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Contexte

L'intensification de la mésinformation, de la désinformation, et des discours de
haine (les MDD) représente un défi important pour les opérations de maintien de
la paix des Nations Unies. Les agents de maintien de la paix de I'ONU font I'objet
d'une série de fausses accusations qui vont du trafic d’armes au soutien a des
groupes armeés en passant par I'exploitation de ressources naturelles. Les MDD,
souvent amplifiées par les médias numériques et les réseaux sociaux, entravent
non seulement la mise en ceuvre des mandats de mainfien de la paix, mais
mettent également en péril la sGreté et la sécurité des agents. Reconnaissant la
gravité de cette menace, le Conseil de sécurité des Nations Unies a intégré des
dispositions relatives a la lutte contre les MDD dans les mandats des opérations
de maintien de la paix.

Objectif

L'objectif principal de ce module d’'approfondissement de compétences (MAC)
consiste d consolider les connaissances des participants sur les MDD et les
menaces associées au sein des opérations de maintien de la paix de I'ONU.

Ce MAC offre aux pays contributeurs de troupes et de policiers un programme
de formation complet qui integre des éléments conceptuels, juridiques et
opérationnels afin de renforcer I'état de préparation tactique des unités
déployées dans le cadre de missions de maintien de la paix. | combine certains
aspects des politiques du DOP sur I'intégrité de I'information dans le cadre du
maintien de la paix, des communications stratégiques et du renseignement dans
les opérations de maintien de la paix. Il applique ces enseignements aux outils
d'analyse et de planification déja utilisés par le personnel en uniforme dans les
missions de maintien de la paix.

Ce MAC comprend des activités d'apprentissage et un exercice basé sur un
scénario afin d’améliorer les connaissances des participants en matieére de MDD
et de décrire les moyens employés pour lutter contre les menaces que ces
activités font peser sur les unités militaires et policieres. Ce module de formation
est concu pour étre utilisé a la fois dans un contexte préalable au déploiement
et dans le cadre d'une formation en cours de mission. Il se divise en trois modules :

e Module 1: Cadre conceptuel
 Module 2: Cadre juridique
« Module 3: Cadre opérationnel
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Public cible

Ce programme de formation s'adresse principalement aux commandants des
unités militaires et de police ainsi qu'a leur personnel respectif. En outre, le MAC
peut étre utilisé par les décideurs militaires et policiers et les officiers d’'état-major
qui se déploient ou sont déja déployés au sein d'un QG de mission de maintien
de la paix des Nations Unies.

Annexes
* Annexe A : Diapositives de la lecon Powerpoint.

e Annexe B : Exercice basé sur un scénario (EBS).
¢ Annexe C: Documents de référence de base.
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Personne de contact

Pour toute proposition de mise & jour ou d’amélioration du présent module ou
toute question relative & ces modules de formation, veuillez contacter le chef de
projet, M. Rafael Barbieri (barbieri@un.org) ou envoyer un message d
peacekeeping-training@un.org.

Toute mise a jour pertinente sera affichée et expliquée sur le site Web du Centre
de ressources de maintien de la PaiX
(https://peacekeepingresourcehub.un.org/fr/). Nous invitons les instructeurs G
consulter ce site régulierement.
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Note / Post-scriptum

A la suite d'une décision interne, le terme MDMD, précédemment utilisé pour
désigner la Mésinformation, la Désinformation, la Malinformation et les Discours
de Haine, a été révisé en MDD, avec la suppression du concept de
Malinformation conformément aux dernieres considérations politiques. En
conséquence, le titre du Module d’' Approfondissement de Compétences (MAC)
ainsi que la majeure partie du document ont été mis 4 jour pour refléter ce
changement.

Cependant, il convient de noter que certaines références a la Malinformation
peuvent encore apparaitre dans le document en attendant une mise a jour
complete. Par ailleurs, il est important de souligner que la Politique 2024 sur
I'Integrité de I'Information dans les Opérations de Maintien de la Paix adopte
officiellement le terme MDD, et que ces supports de formation ont été alignés afin
d’assurer une pleine conformité avec toutes les dispositions politiques en vigueur.
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de |'Instructeur

Considérations générales destinées aux instructeurs

Ce module propose un ensemble complet de ressources de formation concues
spécifiguement pour les commandants d'unités militaires et policieres et leur
personnel qui se préparent a participer a des opérations de maintien de la paix
des Nations Unies ou qui sont actuellement déployés dans ce cadre. Ces supports
peuvent étre utilisés de maniere indépendante les uns des autres ou étre intégrés
a d'autres cours de formation préalable au déploiement ou de remise 4 niveau,
tels que des cours ou exercices de planification réalisés au siege. Nous enjoignons
les formateurs & adapter ces supports aux besoins spécifiques et aux niveaux de
compétence de leur public.

Le MAC vise a doter les participants des connaissances et compétences
essentielles pour reconnaitre et atténuer les risques potentiels que posent les MDD
pour les agents de maintien de la paix en uniforme. Il offre des indications sur la
maniére d'intégrer efficacement les considérations de planification tactique
pour faire face a ces risques, conformément aux politiques et directives définies
par le Département des opérations de paix (DPO).

Nous préconisons que les participants au MAC répondent aux criteres minimaux
suivants :

« Avoir suivi le module de formation de base préalable au déploiement de
I'ONU ou les MFS de I'ONU Bataillon d'infanterie ou Unité de police constituée.

e Avoir suivi une formation nationale ou internationale d’officier d’'état-major.

« Avoir participé a un cours de planification national ou international.

* Maitriser la langue anglaise.

Les instructeurs doivent élaborer et mettre en ceuvre un test écrit initial et un test
final (en fin de module) pour cristalliser les résultats de I'apprentissage et évaluer
les niveaux de formation et de connaissance des participants.

Les MFS et les MAC peuvent étre téléchargés sur le site http://research.un.org
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Profil de I'instructeur

Les instructeurs ayant une expérience crédible en matiere de planification, de
renseignement et d’opérations d'information/de communication stratégique
sont les mieux placés pour dispenser ce module. Afin d'apporter un éclairage et
des éléments de contexte pertinents, les instructeurs doivent avoir une
expérience préalable au sein d'une mission de maintien de la paix des Nations
Unies. En outre, les instructeurs doivent maitriser les principes de formation basée
sur I'animation et se sentir & I'aise pour guider les discussions et les activités tout
au long des sessions de formation.

Considérations relatives a I'exercice du personnel

Le MAC comprend un exercice final basé sur un scénario (EBS) concu pour
consolider les résultats de I'apprentissage du cours. Cet exercice s'appuie sur le
méme scénario que le MFS Bataillon d’infanterie de I'ONU et le MAC PIdC. Il peut
donc étre utilisé lors des exercices nationaux de planification de I'état-major de
plus grande envergure ou en tant qu'activité autonome. L'EBS crée un
environnement d’apprentissage ou les participants peuvent approfondir et
appliquer les connaissances acquises pendant la formation.

L'efficacité de I'exercice dépend en partie de la préparation et de
I'engagement de I'instructeur tout au long de I'activité. Des notes détaillées sont
fournies pour guider I'instructeur tout au long de I'exercice et permettre d tous les
participants d’en firer le meilleur parti. Nous conseillons aux instructeurs de passer
en revue les notes des exercices avant le début de la formation afin de s’assurer
qu'ils sont en mesure de présenter I'activité en toute confiance.

Caractéristiques de la formation

L'approche de formation peut varier d'un pays contributeur de tfroupes et de
policiers & I'autre en fonction des priorités des parties et des ressources disponibles.
Néanmoins, il convient d'observer certains principes fondamentaux lors de
I'animation de la formation :

» Les sessions de formation doivent étre interactives et inciter les participants &
conftribuer activement aux discussions.

« Les formateurs doivent citer des exemples et anecdotes issus d'opérations de
maintien de la paix de I'ONU pour illustrer les points clés.

* Les formations doivent faire I'objet d'une évaluation afin de déterminer leur
efficacité et d'identifier les points & améliorer.
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* L'accent doit étre mis sur la nature politique d'une mission de I'ONU et sur la
meilleure facon de firer parti de toutes les composantes de la mission et
d’interagir avec elles.

Légende des symboles

Présentation interactive ou petits exercices destinés a faire participer
les personnes présentes

Remarque destinée a I'instructeur pour souligner certains aspects du

@ Proposition de film pour illustrer le contenu
= ) :
module ou proposer des modules supplémentaires

Préparations générales

Equipement :

1. Acces a un ordinateur/Internet.

2. Projecteur et écran.

3. Tableaux a feuilles mobiles et tableaux blancs.

Supports :

1. Copies des documents de référence a I'appui des lecons.

2. Présentations PowerPoint.
3. Tout autre support nécessaire a la réalisation des activités d'apprentissage.
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Cadre conceptuel

Le module 1 en un coup d’ceil

Contenu de la lecon

Le module 1 permet aux participants d'acquérir une connaissance approfondie des MDD
et des menaces potentielles qu'ils représentent pour les opérations de maintien de la paix
de I'ONU. Le module commence par une introduction & chague concept:
mésinformation, désinformation et discours de haine. Les participants découvriront les
techniques utilisées pour diffuser les MDD et comprendront leur impact potentiel sur les
opérations militaires et policieres et sur la protection de la force.

En outre, le module présentera les principes de I'ONU en matiere de lutte contre les MDD
et soulignera l'importance de différentes techniques, y compris la communication
stratégique, pour atténuer I'impact des récits préjudiciables. Enfin, les participants seront
informés de la nécessité d'appliquer une approche intégrée sur I'ensemble de la mission
pour lutter contre les MDD.

l]%: Remarque destinée a l'instructeur. Avant le début de la formation, vous devez
prendre connaissance des politiques suivantes du DOP de I'ONU :

e Intégrité de I'information dans le cadre du maintien de la paix
e Communication stratégique et
e Roles et responsabilités des agents de communication stratégique militaires

MAC de I'ONU relatif & la lutte contre les menaces liées aux MDD adressés aux [l
unités militaires et policieres dans le cadre des opérations de maintien de la paix




VAN
NZ

1.1 %

Infroduction aux MDD

La lecon

Ny

“uppot Présentation de la lecon

Il est essentiel de reconnaditre la menace que représentent les acteurs hostiles
employant des tactigues de MDD. Ces tactiques ne se limitent pas d la tfromperie.
Elles peuvent constituer un outil puissant pour atteindre divers objectifs, dont certains
menacent directement la sécurité et I'efficacité du personnel et des opérations de
maintien de la paix des Nations Unies.

En semant la confusion, en suscitant la méfiance et en alimentant I'animosité au sein
de la population locale, les groupes hostiles cherchent & mettre & mal I'essence
méme des missions de I'ONU, d mettre en doute leur efficacité et a ébranler leur
crédibilité. Leur objectif est de perpétuer les conflits et I'instabilité en maintenant le
statu quo qui sert leurs intéréfts.

Cette lecon présente les définitions et les moteurs qui sous-tendent les tactiques de
MDD. En comprenant ces principes fondamentaux, nous jetons les bases des
stratégies de réponse a ces menaces et de renforcement des objectifs de Ia mission.
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Diapositive 1

Modulel
Lutter contre les MDMD
Cadre conceptuel

A une époque dominée par les technologies de I'information et de la communication,
la diffusion d'informations fausses, inexactes ou trompeuses et les discours de haine sont
devenus un défi permanent pour les missions de maintien de la paix des Nations Unies.
Cette diffusion d’'informations peut avoir un impact négatif sur la capacité d’'une mission
de maintien de la paix a exécuter son mandat et sur la sOreté et la sécurité du personnel
de la mission.

Ces dernieres années, les opérations de maintien de la paix des Nations Unies, en
particulier les missions en République centrafricaine (MINUSCA), au Mali (MINUSMA) et
en République démocratique du Congo (MONUSCO), ont été confrontées a un barrage
de MDD de plus en plus imposant. Il s’agit notamment de fausses allégations selon
lesquelles les forces de maintien de la paix de I'ONU trafiqueraient des armes &
destination de groupes armés, soutiendraient des terroristes et exploiteraient des
ressources naturelles. Ces fausses allégations compliquent la téche des missions de
maintien de la paix et mettent en péril la sécurité des agents.

Ces supports de formation aident les commandants militaires et policiers a faire face aux
MDD qui compromettent la capacité d'une unité a entreprendre des opérations et
menacent son personnel, et soulignent leur réle dans I'atténuation de ces menaces.

Ceci etant dit, chacun doit comprendre que si les MDD ont des répercussions
considérables sur I'ensemble de la mission, elles ont également un impact direct sur la
population civile locale. Ces formes d’'informations fausses et nuisibles peuvent
exacerber les tensions existantes et déclencher de nouveaux conflits qui peuvent
conduire a des violences, des abus et des violations des droits de I'hnomme. En outre, elles
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peuvent alimenter la haine et les divisions entre les communautés, perpétuant ainsi un
cycle de conflit et empéchant la réconciliation.

Il est primordial pour les agents de maintien de la paix de I'ONU de comprendre I'impact
dévastateur des MDD sur les populations civiles, car il est essentiel de faire face a ces
menaces et d'en atténuer les conséquences pour parvenir d une paix et une stabilité
durables dans les missions de maintien de la paix. Par conséquent, une grande partie du
contenu de cette formation peut s’appliquer a la lutte contre les MDD ayant un impact
sur les communautés civiles que nous desservons.

Remarque destinée a l'instructeur. Ces supports de formation sont uniguement axés sur
les MDD susceptibles de représenter une menace pour le personnel militaire et policier
des Nations Unies et sa capacité a mener des opérations.
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Diapositive 2

Module 1T Contenu

* |ntroduction aux MDMD

* Impact des MDMD sur les opérations et Ia
protection de la force

* Techniques de MDMD
* Principes de lutte contre les MDMD

* Vue d’ensemble de la communication stratégique
et de I'information du public

* Approche intégrée de la lutte contre les MDMD

A l'issue de ce module, les participants auront acquis une compréhension globale des
MDD couvrant la signification de chaque concept et I'éventail des techniques utilisées
pour les diffuser. lls sauront évaluer I'impact que les MDD peuvent avoir sur les opérations
militaires et policieres et sur la protection de la force en reconnaissant leur capacité a
compromettre I'efficacité des opérations de I'ONU. En outre, ce module mettra I'accent
surle réle de la communication stratégique dans la réponse aux MDD et sur I'importance
d'adopter une approche globale de la mission, intégrée avec d'autres parties prenantes
dans la lutte contre ces types de menaces.
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Lesson 1.1
Introduction aux MDMD

Dans cette lecon, nous examinons quatre préjudices liés a I'information: la
mésinformation, la désinformation et les discours de haine, collectivement désignés par
I'acronyme MDD. Dans le cadre des missions de maintien de la paix d'aujourd’hui, il est
essentiel de comprendre la distinction entre ces différents concepts pour étre en mesure
d’identifier et, le cas échéant, d'apporter une réponse, en particulier lorsque ces
activités présentent une menace pour les soldats et les policiers des Nations Unies
chargés du maintien de la paix et mettent en péril leur capacité & mener des opérations.

Cette lecon permet aux participants d’acquérir une compréhension de base de chaque
concept, en mettant en lumiere leurs caractéristiques uniques, leurs conséquences
potentielles et leurs implications plus larges a la fois en ligne et dans le monde physique.
A la fin de cette lecon, vous aurez acquis les connaissances nécessaires pour
comprendre et décrire les différentes formes de MDD dans les missions de maintien de la
PaiX.
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Résultats de I'apprentissage

* Comprendre le concept et les caractéristiques
des MDMD

* Comprendre la définition des MDMD

* Comprendre pourquoi les MDMD sont utilisés
contre les agents de maintien de la paix.

* Connaitre des exemples historiques dans lesquels
les MDMD ont eu un impact sur les opérations
de I'ONU en uniforme

A l'issue de cette lecon, les participants jouiront d'une compréhension globale des MDD
couvrant leurs caractéristiques principales, les raisons sous-jacentes a leur utilisation et les
motivations des groupes qui utilisent ces tactiques pour menacer le personnel en
uniforme de I'ONU et perturber ses opérations. En outre, les participants prendront
connaissance de cas historiques dans lesquels les MDD ont eu un impact significatif sur
les opérations de maintien de la paix des Nations Unies.
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Contenu de la lecon

* Que sont les MDMD ?
* Comprendre les MDMD

* Raisons pour lesquelles les MDMD sont utilisés
contre les agents de maintien de la paix

Voici les themes que nous aborderons dans cette lecon.
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Politique : intégrité de I'information
dans le cadre du maintien de la paix

UNCLASSIFED

Policy

Information Integrity in
Peacekeeping Settings

Acproussby.  JeanPrame Lol USG DFO
Eectve dte

Contact  DPO Inrmation tsgrty Unk
Revawdte  XX2004

Message clé. Le Département des opérations de paix des Nations Unies a récemment
publié sa politique relative a I'intégrité de I'information. La politique définit I'intégrité de
I'information comme « I'exactitude et la fiabilité de I'information ».

Cette politique définit I'approche, les parameétres, les méthodes et les processus par
lesquels le siege des Nations Unies et les missions de maintien de la paix se proposent de
renforcer l'intégrité de I'information et de s'attaquer aux MDD. Cette politique a été
élaborée en réponse au probleme grave et croissant de I'intégrité de I'information posé
par les MDD dans le cadre des opérations de maintien de la paix des Nations Unies. Les
informations fausses et/ou manipulées affaiblissent le consentement au maintien de la
paix, entravent la mise en ceuvre du mandat, mettent la sGreté et la sécurité des agents
de maintien de la paix en péril et alimentent les divisions dans les pays hotes.

Ces supports de formation s’appuient sur la politique et I'intégrent dans les pratiques de
travail actuelles des unités militaires et policieres, par exemple les processus de
renseignement dans les opérations de maintien de la paix et de planification.
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Que sont les MDMD ¢

La désinformation, la mésinformation, la
malinformation et les discours de haine (MDMD)
sont quatre concepts distincts mais connexes qui
recouvrent la diffusion d’informations fausses,
trompeuses ou nuisibles.

Message clé. Les MDD représentent quatre concepts interconnectés, quoique distincts :
la mésinformation, la désinformation et les discours de haine.

La diffusion de fausses informations, de rumeurs et de discours de haine représente
depuis longtemps un facteur problématique dans les contextes ou les missions de
maintien de la paix exercent leurs activités; cependant, la vitesse a laguelle ces
informations peuvent désormais se propager et I'ampleur de cette diffusion représentent
un changement transformationnel qui a un impact négatif sur I'efficacité des opérations.
Traditionnellement, ce type d'information était diffusé principalement par les médias
classiques et le bouche-a-oreille, ce qui prenait plus de temps pour atteindre un large
public. Cependant, les progrées de la communication numérique permettent de
véhiculer instantanément des informations & un large public. Des lors, les MDD
exacerbent rapidement les tensions, manipulent les perceptions du public et sapent la
crédibilité et I'image d'impartialité des agents de maintien de la paix. L'atténuation et
la gestion des MDD sont donc d’autant plus cruciales pour le maintien de la paix et de
la stabilité.

Les MDD se produisent dans différents contextes et s'intensifient souvent lors de crises, de
conflits ou d’événements politiques et sociaux importants.

Il est essentiel de comprendre les MDD et les implications de chaque concept pour
pouvoir tenir compte de ces activités dans le cadre de la collaboration avec d'autres
composantes de la mission, de la planification des opérations et de la réflexion sur la
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protection de la force. Chaque concept a ses propres caractéristiques, mais ils ont en
commun de pouvoir saper les efforts de maintien de la paix de I'ONU.

Commencons par définir chacun de ces concepts pour en comprendre le sens.
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Diapositive 8

Mésinformation

Informations inexactes partagées
involontairement et de bonne foi par des
personnes qui ne savent pas qu’elles diffusent
des contre-vérités.

Exemple
Propagation de rumeurs selon lesquelles une unité militaire

fournirait de la nourriture a un groupe armé, sans savoir que
cela n’est pas vrai.

La mésinformation s'entend d'une information inexacte partagée sans intention de
tromper, souvent diffusée avec de bonnes intentions par des personnes qui croient
sincérement qu’elle est véridique et qui ne sont pas conscientes qu’elles transmettent
des contre-vérités.

La mésinformation implique généralement la diffusion d'informations ou de récits non
vérifiés ou non confirmés, souvent par le biais du bouche-d-oreille, des réseaux sociaux
ou d'autres canaux de communication. Méme si ces messages ne sont pas toujours
intentionnellement faux, ils peuvent contenir des informations inexactes ou trompeuses
qui donnent lieu a la diffusion de faits incorrects ou non vérifiés.

Nous allons vous proposer un exemple de rumeur selon laquelle une unité militaire des
Nations Unies fournirait de la nourriture  un groupe armé particulier, qui pourrait
facilement provoquer la colére de certaines communautés.

Interactif. Demandez aux participants de citer des exemples de mésinformation diffusée
dans leur propre pays ou lors d'un déploiement dans le cadre d'une opération de
maintien de la paix.
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Désinformation

Informations inexactes, destinées a tromper et
partagées dans le but de nuire gravement.

Exemple
Campagne d’information accusant faussement le personnel

de la mission de I'ONU de trafic d’armes et appelant a ce
titre a la violence contre la mission.

La désinformation s’entend de la diffusion délibérée d'informations inexactes dans
I'intention de tromper. Ce type d’information est souvent partagé dans le but de causer
un préjudice grave.

Les campagnes ou messages de désinformation sont monnaie courante dans les missions
de maintien de la paix. Voici un exemple de désinformation qui consiste a accuser I’ONU
de trafic d'armes et donne lieu d un appel a la violence a I'encontre de I'organisation.
Les missions de I'ONU ont été confrontées a ce type de message au Mali, en République
cenfrafricaine et dans d’autres pays.

Interactif. Demandez aux participants de citer des exemples de désinformation donft ils
ont été témoins, soit dans leur propre pays, soit lors d’'opérations de maintien de la paix.
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Malinformation

Informations fondées sur la réalité, utilisées pour
nuire a une personne, un groupe social, une
organisation ou un pays.

Exemple
Informations mettant en évidence le colt d’une mission de 'ONU,

sans aucune comparaison relative avec le colt d’opérations
militaires ne relevant pas de 'ONU, affirmant qu’il s’agit d’un
gaspillage d’argent qui pourrait étre consacré a des choses plus
importantes et que les gens devraient forcer I’'ONU a quitter le
pays.

La malinformation est une information fondée sur la vérité mais manipulée ou partagée
délibérément dans le but de nuire a des individus, des groupes sociaux, des organisations
ou méme des pays entiers.

La désinformation et la malinformation peuvent recourir & diverses méthodes,
notamment la présentation sélective des faits, la formulation d’informations de maniere
a biaiser les perceptions, les citations hors contexte, la publication de communiqués
selon un calendrier stratégique et I'amplification de I'écho généré par les contenus par
le biais des réseaux sociaux et des influenceurs.

La malinformation peut également consister O promouvoir des théories du complot, &
attribuer les faits & des personnes et groupes qui n'en sont pas responsables, d jeter le
doute sur des faits établis, & susciter la peur et a utiliser des contenus provocateurs pour
provoquer des émotions et des dissensions. Pour reconnaditre et combattre la
malinformation et se prémunir contre son impact et son influence, il convient de vérifier
les faits, de recouper les sources et de se former aux médias. Il est important de garder &
I'esprit que toutes les informations négatives ou critiques concernant une mission ne sont
pas de la malinformation. En revanche, elles se fransforment en malinformation
lorsqu’elles sont utilisées dans I'intention de nuire, de manipuler ou de tromper.

Parexemple, les opérations de maintien de la paix de I'ONU sont colteuses et se chiffrent
en milliards de dollars par an. Ce chiffre est exact mais, en comparaison, représente
moins de la moitié de 0,5 % des dépenses militaires mondiales (en 2020), ce qui rend le
maintien de la paix relativement rentable. En outre, ce message pourrait étre interprété
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comme signifiant que I'argent reviendrait a la population si 'ONU était évincée, ce qui
est frompeur.

Interactif. Demandez aux participants de citer des exemples de malinformation diffusée
dans leur propre pays ou lors d'un déploiement au sein d’'une opération de maintien de
la paix.
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Discours de haine

Toute forme de communication par la parole,
I’écrit ou le comportement, qui attaque ou utilise
un langage péjoratif ou discriminatoire a I'égard
de personnes ou de groupes sur la base de ce
gu’ils sont, en d’autres termes, sur la base de
leurs religion, ethnicité, nationalité, race, couleur,
origine, sexe ou autres attributs d’identité.

Exemple
Discours de haine a I'encontre d’un contingent en uniforme,
lié a 'appartenance ethnique des agents de maintien de la
paix de ce contingent.

Les discours de haine englobent toutes les formes de communication, qu'il s’agisse de
discours, d'écrits ou de comportements qui font appel & un langage péjoratif ou
discriminatoire pour cibler des individus ou des groupes en se basant sur des aspects
fondamentaux de leur identité, y compris leur religion, leur appartenance ethnique, leur
nationalité, leur origine raciale, leur couleur de peau, leur ascendance, leur genre ou
d'autres facteurs identitaires. Certains types de discours de haine sont interdits par le droit
international relatif aux droits humains, alors qu'il n’existe pas d’'obligation
correspondante pour la mésinformation ou la la désinformation, qui ne sont pas définies
explicitement par le droit international. Il s'agit d'une distinction essentielle lorsque I'on
étudie les différents types de discours. Vous obtiendrez davantage de renseignements a
ce sujet dans le module 2.

Les discours de haine peuvent étre et ont été utilisés dans les zones de mission entre
différents groupes, ce qui a conduit & des violences. Des troupes et unités de police de
I'ONU ont notamment été ciblées. La diapositive propose un exemple qui met en
évidence le risque de discours de haine basé sur I'appartenance ethnique a I'encontre
du personnel des Nations Unies.

La diffusion d'une rhétorique haineuse, y compris sous la forme de désinformation, peut
étre un signe avant-coureur de violence, y compris de crimes atroces. Il est essentiel de
reconndifre et de traiter les discours de haine pour promouvoir la tolérance, la diversité
et I'inclusion tout en prévenant les dommages et les dissensions qu'ils peuvent causer
dans la société.
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Interactif. Demandez aux participants de citer des exemples historiques dans lesquels les
discours de haine ont été utilisés a I'encontre d'un individu ou d’un groupe et de décrire
I'impact qu'ils ont eu.
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Comprendre les MDMD

[m] [o] [m] [o]

m Intention de nuire
1
?

Vrai Faux

Pas d’intention de nuire

Interactif. Expliquez le graphique aux participants — I'un des axes indique si un message
a été diffusé dans I'intention de nuire, tandis que I'autre axe indique si I'information est
basée sur la vérité ou le mensonge.

Divisez les participants en binbmes et demandez-leur d’'indiquer ou se situent, selon eux,
les différents éléments des MDD en termes de véracité du contenu de I'information et
d'intention de nuire. Demandez-leur également d'indiquer ou, selon eux, I'information
authentique, notamment la communication stratégique de I'ONU, se situerait sur ce
graphique.

Accordez 5 minutes aux participants pour réfléchir a I'exercice proposé, puis demandez-
leur de partager leurs réflexions avec I'ensemble du groupe.

Apres la discussion, utilisez la diapositive suivante pour montrer ou devraient se situer les
différents éléments des MDD par rapport aux informations authentiques, par exemple la
communication stratégique de I'ONU.

Remarque destinée a l'instructeur. Attendez-vous & ce que les participants placent les
éléments constitutifs des MDD sur le graphique en tant que concepts individuels et
fassent de méme pour les informations authentiques, par exemple la communication
stratégique de I'ONU. Essayez de susciter une discussion au sein du groupe avant de
présenter la diapositive suivante afin de vous assurer que le groupe a compris votre
Propos.
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Comprendre les MDMD
Intention de nuire

t

| Discours de haine |

Vrai Faux

Mésinformation

Pas d’intention de nuire

Message clé. Les MDD représentent un spectre de communication qui revét des degrés
variables de véracité et d'infention de nuire.

En résume, la mésinformation est généralement involontaire et dépourvue d'intention
malveillante ; la désinformation est diffusée délibérément dans le but de tromper et de
nuire ; la malinformation s’appuie sur un contenu véridique pour nuire ; et les discours de
haine englobent les communications nuisibles ayant une cible spécifique basée sur
I'identité. Chacun de ces concepts contribue & la complexité du paysage
informationnel, avec des degrés variables de véracité et de nocivite.

En revanche, I'information authentique, qui englobe la communication stratégique de
I'ONU, s'appuie sur des informations véridiques sans intention de nuire (rappelez aux
participants qu'ils suivront une lecon sur la communication stratégique ultérieurement
dans le module).

Bien que le diagramme mette en évidence des concepts distincts, il est important de
garder a I'esprit que la distinction entre les concepts n'est pas gravée dans le marbre.
Par exemple, certaines formes de désinformation et de propagande peuvent constituer
une incitation a la violence, a I'hostilité, a la discrimination et aux crimes de guerre, qui
constituent les formes les plus graves de discours de haine et sont méme interdits par le
droit international. L'intention de nuire et la véracité sont généralement considérées
comme les variables définissant la mésinformation, la désinformation et la malinformation.
Ces concepts sont imparfaits et susceptibles d'évoluer d mesure qu'apparaissent de
nouveaux préjudices liés a I'information et de nouvelles réponses. Malgré leurs limites, ils
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fournissent des parameétres permettant de comprendre le terrain d’information et
d’orienter les réponses.

Interactif. Présentez le scénario suivant aux participants et demandez-leur d'indiquer s'il
s'agit de désinformation, de mésinformation ou de discours de haine.

Scénario : « Une fausse lettre d’un chef de mission des Nations Unies/RSSG a été produite,
indiquant qu'il souhaitait démissionner en raison d’'un faux incident impliquant un
bataillon militaire. La lettre a été partagée sur de nombreux comptes en méme temps.
Ces fausses informations ont été créées pour semer le doute au sujet du réle de la mission
et de sa capacité a soutenir le processus de paix. Les messages provenaient a la fois de
I'extérieur et de I'intérieur de la mission ». Ou placer ce type d'informations nuisibles sur
le graphique ¢
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Discussion

La critique publique des policiers et des agents
de maintien de la paix de I'ONU est-elle une
forme de MDMD ?

Préparez-vous a débattre de vos idées avec le
groupe.

Message clé. Toutes les informations négatives visant les agents de maintien de la paix
de I'ONU ne sont pas des MDD.

Interactif. Divisez le groupe en bindmes. Accordez a chaque bindme 10 minutes pour
réfléchir a la question présentée sur la diapositive. Demandez aux participants de
partager leurs réflexions avec le groupe. Lancez une conversation entre les participants
pour vous assurer que chacun comprend la différence entre une critique Iégitime et les
MDD.

Une critique légitime de I'ONU n’est pas une forme de MDD, méme si les frustrations de
la population peuvent entrainer des protestations et des violences contre les bases et le
personnel militaire et policier de I'ONU. Il est important de comprendre cette distinction.
Une critique légitime n'est pas un mensonge, méme si le point de vue d'une autre
personne sur les événements peut s’avérer différent du votre.

Il convient de reconnaitre les griefs légitimes et d’admetire avec humilité les fautes et
erreurs commises dans le cadre du maintien de la paix. Dans le cadre de leur action en
faveur de I'intégrité de I'information, les missions doivent promouvoir et défendre la
liberté d'opinion et d'expression.

Parmi les exemples de critiques legitimes, on peut citer les accusations selon lesquelles la
mission ne fait pas assez pour protéger les civils contre les attaques des groupes armés
ou n'organise pas de patrouilles de nuit, alors que les populations sont plus vulnérables
la nuit.
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Ceci étant dit, des critiques Iégitimes pourraient étre exploitées par des groupes
souhaitant inciter & la violence contre le personnel de I'"ONU, surtout si les
comportements restent inchangés.
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Session pratique

e Durée — 10 minutes.

* En groupes, identifiez les raisons pour
lesquelles la désinformation, la malinformation
et les discours de haine peuvent étre utilisés
contre les missions de maintien de la paix.

* Préparez-vous a débattre de vos idées.

Interactif. Divisez la classe en trois groupes. Accordez 10 minutes d chaque groupe pour
réfléchir aux raisons pour lesquelles la désinformation, la malinformation et les discours de
haine peuvent étre utilisés contre les missions de maintien de la paix. A 'issue de ces
10 minutes de réflexion, les participants doivent étre préts a discuter de leurs conclusions
avec I'ensemble du groupe.

Remarque destinée a l'instructeur. Suscitez une discussion entre les participants pour vous
assurer qu'ils comprennent tous pourquoi la désinformation, la malinformation et les
discours de haine sont utilisés contre les agents de maintien de la paix de I"ONU.
Remarqgue : il n'y a aucune raison d’examiner la mésinformation dans cet exercice.

Profitez de cette session pour évaluer les connaissances des participants et, sinécessaire,
utilisez les deux diapositives suivantes pour apporter des réponses.
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Pourquoi les MDMD peuvent-ils
étre utilisés contre les agents de
maintien de la paix (1) ¢

* Déstabiliser la mission de maintien de la paix de 'ONU

— Ternir la réputation des forces de maintien de la paix de 'ONU
aux yeux de la population locale

— Formuler des allégations de partialité ou d’inefficacité
» Déstabiliser le processus de paix

— Perturber les négociations de paix

— Saper les efforts diplomatiques
* Susciter la peur et un sentiment d’insécurité

— Créer un environnement de peur et d’insécurité

— Dissuader les populations locales de coopérer avec les forces
de maintien de la paix

Message clé. Il est important de garder a I'esprit que les acteurs hostiles utilisent les MDD
pour diverses raisons, notamment pour atteindre leurs objectifs dans le contexte du
conflit ou de la situation politique en cours.

Dans les missions de maintien de la paix des Nations Unies, les MDD constituent un
phénomene complexe quirésulte d’'une combinaison de facteurs politiques, sociaux et
psychologiques. Méme si les motivations spécifiques peuvent varier en fonction du
contexte et des groupes concernés, elles reposent généralement sur les moteurs
suivants :

Saper les missions de maintien de la paix. Les acteurs hostiles peuvent considérer les
missions de maintien de la paix des Nations Unies comme des obstacles qui les
empéchent d'afteindre leurs objectifs. lls cherchent alors a saper la crédibilité et
I'efficacité de ces missions. Les MDD peuvent étre utilisés pour ternir la réputation des
agents et des missions de maintien de la paix en les présentant comme partiaux ou
inefficaces et amener les populations locales & ne plus soutenir leur présence. Par
exemple, une enquéte menée en 2023 auprés du personnel de maintien de la paix de
I'ONU a monftré que « le sentiment anti-MONUSCO était toujours propagé par certains
groupes qui appelaient ouvertement a la fin de la mission au Congo ».

Déstabiliser le processus de paix. Les MDD peuvent étre utilisés pour perturber les
négociations ou les accords de paix. En suscitant de la confusion et de la méfiance, les
acteurs hostiles peuvent saper les efforts visant & encourager les parties belligérantes &
engager le dialogue et a faire des concessions. En outre, les MDD peuvent saper les
efforts diplomatiques internationaux visant & promouvoir ces processus.
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Susciterla peur et I'insécurité. Les menaces, les discours de haine et la diffusion de fausses
informations sur les intentions ou les actions du personnel des Nations Unies peuvent créer
un climat de peur et d'insécurité. Ce type de climat peut dissuader les populations

locales de coopérer avec les agents de maintien de la paix et de soutenir les activités
de la mission.
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Pourquoi les MDMD pourraient
étre utilisés contre les agents de
maintien de la paix (2) ¢

* Diviser les populations locales

— Semer la division et la méfiance au sein des
communautés

* Recrutement et mobilisation
— Recruter des défenseurs de la population locale
— Galvaniser le soutien a la cause d’un groupe

* Contréle des ressources

— Controéler les zones de ressources pour en tirer un profit
financier

Diviser les populations locales. Les MDD peuvent étre utilisés pour semer la division et |a
méfiance parmi les populations locales. Les agents de maintien de la paix ont ainsi plus
de mal a se prévaloir de la confiance et de la coopération des communautés qu'ils sont
censés protéger. Les efforts de maintien de la paix peuvent s'en trouver affaiblis.

Recrutement et mobilisation. Les acteurs hostiles utilisent les MDD pour recruter de
nouveaux membres ou obtenir le soutien des populations locales. lls peuvent diffuser des
récits qui dépeignent les Nations Unies comme des agresseurs ou des ennemis afin de
rallier les populations a leur cause. Cela peut enfrainer une escalade de la violence et
accroitre la complexité de I'environnement opérationnel.

Contréle des ressources. Dans certains cas, des acteurs hostiles peuvent chercher a
contréler des ressources précieuses dans la région ou les agents de maintien de la paix
des Nations Unies sont déployés. Les MDD peuvent étfre utilisés pour intimider les
populations de ces zones riches en ressources ou les en éloigner.
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Points a retenir

* Les MDMD sont quatre concepts distincts mais
connexes qui recouvrent la diffusion
d’informations fausses, trompeuses ou nuisibles.

* Les tactiques reposant sur les MDMD menacent
le personnel des Nations unies et perturbent les
opérations de maintien de la paix.

* La compréhension des définitions et motifs
d’utilisation des MDMD permet d’envisager des
moyens de faire face a ces menaces.

En conclusion, les acteurs hostiles utilisent des tactiques de MDD pour atteindre un large
éventail d'objectifs ou de buts qui menacent I'ensemble du personnel de maintien de
la paix des Nations Unies et perturbent les opérations de maintien de la paix. En semant
la confusion, la méfiance et I'animosité, ces groupes visent a saper I'efficacité et la
crédibilité des missions de I'ONU et a maintenir le statu quo du conflit ou de I'instabilité.

Si nous comprenons les définitions et les moteurs des MDD, nous pourrons commencer Q
réfléchir & des moyens de lutter contre ces menaces et de soutenir les objectifs de la
mission.

Dans les lecons suivantes, nous approfondirons la question de I'impact des MDD sur les
opérations de maintien de la paix et les techniques utilisées pour les exploiter.
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Questions
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L'impact des MDD

La lecon

Ny

“uppot Présentation de la lecon

Dans le paysage actuel du maintien de la paix, la manipulation de I'information
pose des défis importants, en particulier pour les missions de maintien de la paix.
Cette lecon vous aidera a déméler les complexités des MDD et leurs impacts sur ces
missions.

Tout au long de la legon, nous examinerons comment les faux récits et la rhétorique
nuisible peuvent miner la crédibilité des missions de I'ONU et potentiellement inciter
a la violence contre les agents de maintien de la paix. En outre, nous examinerons
les lourdes répercussions psychologiques de la diffusion de ces informations, qui
exacerbent les tensions et mettent en péril les objectifs de la mission.

A l'issue de cette session, les participants comprendront les nuances de la relation
complexe entre la manipulation de I'information et les opérations de maintien de la
paix, ce qui leur permettra de relever efficacement ces défis.

l]§>Remarque destinée al'instructeur. Préparez |’ activité interactive avant le début
de la lecon afin de tirer le meilleur parti de la session.
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Diapositive 1

Lecon 1.2

L'impact des MDMD sur les
opérations en uniforme et
la protection de la force

A une époque oU I'information peut constituer une arme redoutable, il est primordial de
comprendre les implications des MDD sur les missions de maintien de la paix, y compris
sur les unités militaires et policieres. Cette lecon met en lumiere les dynamiques qui
traversent le paysage informationnel, les défis opérationnels et sécuritaires auxquels sont
confrontées les missions de maintien de la paix et I'impact subi par les unités militaires et
policieres de I'ONU. Nous examinerons I'effet potentiel des MDD sur la maniere dont les
unités militaires et policieres ménent les opérations et assurent la protection de la force.
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Diapositive 2

Résultats de I'apprentissage

* Décrire comment les MDMD peuvent saper la
[égitimité et la crédibilité des missions de 'ONU
et inciter a la violence contre les agents de
maintien de la paix.

» Décrire les effets psychologiques et émotionnels
gue les MDMD peuvent avoir sur les individus et
les communautés, et les conséquences de ces
efforts sur les missions.

Voici les résultats de I'apprentissage pour cette lecon.
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Diapositive 3

Contenu de la lecon

* La montée des MDMD contre les agents de
maintien de la paix de 'ONU.

* Les effets psychologiques et émotionnels sur les
individus et les communautés.

* Limpact des MDMD sur l'activité tactique.

* Les défis de la différenciation entre la réalité et la
fiction.

La lecon sera divisée en plusieurs parties comme suit.
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Diapositive 4

« L'intégrité de I'information est mise en péril
dans différents contextes de maintien de la paix
car 'avénement des médias numériques, allié a la
faiblesse des organes médiatiques, a permis a la

mésinformation, a la désinformation et aux
discours de haine de se propager dans de
nombreuses régions du monde, ce qui pose un
risque grave de violence armée et menace la
siireté et la sécurité des agents de maintien de la
paix ».

ANTONIO GUTERRES, Secrétaire Général de 'ONU

Message clé. Les menaces posées par les MDD sont réelles et peuvent mettre en péril
I'efficacité opérationnelle, la sGreté et la sécurité des agents de maintien de la paix.

Le Secrétaire général des Nations Unies (SG) a souligné que la prolifération des MDD
menacait I'exactitude, la cohérence et la fiabilité des informations dans les missions de
maintien de la paix (intégrité de I'information). Il a ajouté que cette prolifération pouvait
étre attribuée a I'émergence des médias numériques alliée & la faiblesse du secteur
médiatique, posait un risque important de violence armée et mettait en péril la sécurité
des agents de maintien de la paix dans le monde.

Pour relever ce défi, le DOP a mis en place en janvier 2022 un processus de travail sur la
lutte contre les MDD piloté conjointement par la Division des politiques, de I'évaluation
et de la formation et la division de la Communication stratégique. Une équipe
spécialisée est chargée de mettre en place un systeme de suivi, d’analyse et de réponse
a ce défi, notamment par le biais d'actions préventives et proactives. Les missions
bénéficient ainsi de conseils, de formations et d’outils dans le cadre d'une initiative
pluriannuelle visant & approfondir les politiques et les pratiques dans ce domaine
émergent.

Remarque destinée a l'instructeur. Demandez aux participants de lire I' extrait figurant sur
la diapositive. Ce texte est extrait du rapport rendu par le SG au Conseil de sécurité des
Nations Unies en septembre 2023. Le SG y soulignait I'impact des MDD sur les missions de
maintien de la paix et leur personnel. Le Département des opérations de paix (DOP) et
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I’ONU, de maniere plus générale, cherchent activement des moyens de faire face a ces
menaces, notfamment par le biais d'activités de formation telles que ce module.
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Diapositive 5

La montée des MDMD conftre les agents
de maintien de la paix de I'ONU

* Les MDMD concernant les agents de maintien de la
paix de 'ONU ne sont pas nouveaux. Mais ils se
propagent pour les raisons suivantes :

— L'échelle a laquelle les MDMD sont produits.
— La vitesse a laquelle ils se propagent.
— Le public auquel ils s'adressent.

* Allégations courantes :

— Les missions de maintien de la paix pillent les ressources naturelles.

— Les agents de maintien de la paix fournissent des armes aux groupes
armés.

* Les MDMD peuvent prendre différentes formes.

Message clé. L'intensification des MDD dans les missions de maintien de la paix sape la
leégitimité et la crédibilité de I'ONU. Elle exacerbe les conflits en diffusant rapidement de
faux récits, en discréditant les agents de maintien de la paix en uniforme et en remettant
en cause le mandat de Ia mission.

Ce type d'activité n'est pas nouveau ; cependant, la génération de faux récits et leur
diffusion accélérée dans le contexte actuel peuvent étre attribuées a I'évolution rapide
des technologies numériques et a I'accessibilité généralisée des plateformes en ligne.
Avec I'avenement des réseaux sociaux et de I'Internet, I'information peut faire le tour du
monde a une vitesse sans précédent et atteindre de vastes audiences quasiment
instantanément. Associée a la vitesse de propagation de I'information, la facilité de
création et de partage de contenus en ligne amplifie I'impact des campagnes de MDD
méme au sein des communautés qui n'ont pas nécessairement accés directement a
ces technologies. En effet, ces campagnes alimentent les récits diffusés par le bouche-
a-oreille et les formes traditionnelles de médias, en particulier la radio.

Les rumeurs concernant le pillage des ressources naturelles par les missions de I'ONU et
la collusion avec les groupes armés font partie des fausses allégations les plus courantes.
Par exemple, des membres du personnel de I'ONU au sein de la MINUSCA ont été
accusés de fournir des armes G des groupes armés, ce qui leur a valu le sobriquet de
« mercenaires génocidaires ». Certains groupes ont méme appelé a la violence confre
la mission.
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Les MDD vy prenaient différentes formes, notamment des lettres falsifiees censées étre
écrites par des chefs de mission et des photos ou vidéos trompeuses visant d alimenter
un récit particulier. Les techniques utilisées pour diffuser les MDD vous seront présentées
lors de la prochaine lecon (lecon 1.3).
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Diapositive 6

Effets psychologiques et émotionnels des
MDMD sur les individus et les
communautés

* La peur: Les faux récits peuvent susciter un
sentiment de peur.

* Lacolére : Une colére non canalisée peut
aggraver les conflits.

* La méfiance : La méfiance peut affecter la
collaboration des civils avec les forces de I'ONU.

* La confusion : La confusion peut rendre les
communautés vulnérables a la manipulation.

Message clé. La création intentionnelle d'effets psychologiques et émotionnels par le
biais des MDD peut rendre les communautés vulnérables a la manipulation, en particulier
dans les zones ou opérent les missions de maintien de la paix et ou I'acces a des
informations fiables est limité.

La politique relative a I'intégrité de I'information stipule que les MDD peuvent entrainer
six types de préjudice : physiques, économiques/financiers, sociétaux/politiques,
émotionnels/psychologiques, sociaux/culturels et opérationnels. Nous examinerons ici
quatre types d'effets émotionnels et psychologiques sur les individus et les
communautés qui peuvent avoir des conséquences sur les missions de maintien de la
paiX :

La peur. La diffusion de faux récits concernant des menaces ou dangers imminents induit
des niveaux d’anxiété et de stress accrus chez les individus et les communautés. Cet etat
de vigilance accrue peut amener les individus a rester constamment sur le qui-vive, ce
qui crée un climat de peur au sein de la communaute.

La colére. Les MDD peuvent susciter la colere et le ressentiment au sein des
communautés. Les faux récits peuvent exploiter des griefs légitimes et diaboliser les
Nations Unies en fustigeant leur incapacité a apporter la paix et la sécurité dans une
région, ce qui alimente I'animosité et contribue a I'agitation sociale. Cette coléere peut
étre dirigée conftre les Nations Unies sous la forme d’attaques violentes, de protestations
ou méme de discours de haine. Par exemple, en République démocratique du Congo,
au moins 12 civils et trois agents de maintien de la paix de I'ONU ont été tués en
juillet 2022 lors de manifestations contre I'ONU. Les manifestations ont été déclenchées
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par un senfiment anti-MONUSCO alimenté sur les plateformes en ligne et basé sur des
histoires fausses et trompeuses. Les opérations de la mission en ont gravement pati et
400 véhicules de I'ONU se sont retrouvés immobilisés en raison des risques liés a la sécurité.

La méfiance. En jetant le doute sur la fiabilité des sources, les MDD peuvent saper la
confiance qui regne entre les communautés et les missions de maintien de la paix des
Nations Unies, y compris les composantes militaires et policieres. Cette méfiance entrave
la collaboration en érigeant des obstacles & une communication stratégique et a une
coopération efficaces, et renforce le soutien d des récits hostiles.

La confusion. Les MDD font avancer les intéréts d'acteurs hostiles en semant
délibérément la confusion et I'incertitude au sein de la population. La propagation de
récits et d'informations contradictoires suscite un état de confusion chez les populations,
qui ne savent plus ce qu’elles doivent croire. L'incertitude qui en résulte peut rendre les
communautés vulnérables a la manipulation en brouillant leur image de la situation alors
qu'elles ont besoin de comprendre ce qui se passe pour faire des choix éclairés. Le vide
informationnel, notamment en période de crise ou d’'incertifude, aggrave ces effefts.
C'est le cas, par exemple, lors d’élections ou de coups d'Etat. Cela est particuliérement
vrai dans les régions touchées par un conflit, ou de nombreuses personnes ont un acces
limité aux médias d'information.

En résumé, les auteurs de MDD exploitent les émotions des gens, en particulier la peur, la
colere, la méfiance et la confusion. La création intentionnelle d'un climat de confusion
et d'incertitude par le biais des MDD peut rendre les communautés vulnérables a la
manipulation, en particulier dans les zones oU opérent les missions de maintien de la paix
et oU I'acceés a des informations fiables est limité.
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Diapositive 7

Impact des MDMD sur le maintien de la paix

* 48 % des 261 agents de maintien de la paix interrogés
en avril 2023 ont déclaré que la mésinformation et la
désinformation avaient sérieusement ou gravement
entravé I'exécution de leur mandat.

* 61 % des personnes interrogées ont déclaré que la
mésinformation et la désinformation avaient un
impact critique ou grave sur leur sécurité personnelle
et

* 61 % ont déclaré que les MDMD avaient un effet
critique ou grave sur la capacité de la mission a mettre

en ceuvre son mandat.
Enquéte sur le DOP de 'ONU : 2023

Message clé. 48 % des 2461 agents de maintien de la paix interrogés en avril 2023 ont
déclaré que la mésinformation/désinformation avait sérieusement ou gravement
entfravé I'exécution de leur mandat. Méme s'il ne s’agit que d'un apercu instantané de
la communauté du maintien de la paix, cette diapositive met en évidence les problemes
rencontrés par le personnel des missions.

La diapositive montre que 61 % des personnes interrogées ont déclaré que la
mésinformation et la désinformation avaient un impact critique ou grave sur leur sGreté
etleursécurité, et que 61 % ont déclaré que les MDD avaient un impact critique ou grave
sur la capacité de la mission d mettre en ceuvre son mandat. Ces deux statistiques
mettent en évidence le probleme auquel sont confrontées les missions de maintien de
la paix.

Remarque destinée a l'instructeur. Expliquez que le DOP a réalisé le sondage en mai-juin
2023 (une enquéte similaire avait également été menée en 2022). L'objectif de
I'enquéte était de recueilllir les points de vue du personnel des Nations Unies actif dans
les zones de mission sur les défis auxquels il était confronté en raison de la mésinformation
et de la désinformation. Un échantillon final de 261 répondants, représentatif des
composantes militaires, policieres et civiles de la mission, a permis de mieux comprendre
les points de vue sur le développement de la mésinformation et de la désinformation et
sur leur impact sur les missions.
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Diapositive 8

Impact des MDMD
sur le maintien de la paix (2)

MINUSCO, commandant
adjoint de la force
« Les fausses accusations
portées contre la mission et

le ciblage des membres du MONUSCO, Affaires

civiles
Les habitants estiment
qgue lI'armée soutient les
groupes armés en leur
fournissant des
munitions.

personnel sur une base
ethnique affectent la streté
et la sécurité de la mission

et de ses opérations ».

La diapositive propose deux exemples fournis par le personnel de I'ONU dans le cadre
de I'enquéte du DOP. Ces exemples illustrent les types de faux récits diffusés dans les
zones de mission et I'effet de ces informations, qui peuvent tous menacer les opérations

et le personnel des Nations Unies.
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Diapositive 9

Discussion

Comment la désinformation ci-dessous
pourrait-elle avoir un impact sur les
opérations des unités militaires et
policiéres et sur la protection de la
force ?

« les habitants affirment que la MONUSCO fournit
des munitions aux groupes armés »

Interactif. Commencez la lecon en divisant les participants en groupes de 2 ou
3 personnes. Accordez d chaque groupe 10 minutes pour réfleéchir a la question figurant
sur la diapositive. Demandez aux participants de réflechir a I'impact de ces faux
messages sur des fonctions militaires et policieres spécifiques, par exemple la sécurité du
personnel, la capacité d mener des opérations, la liberté de mouvement des unités, le
réapprovisionnement logistique, la rotation des troupes et de la police, la protection de
la force et les interactions avec la population locale. Encouragez les participants &
réfléchir & leur propre expérience de I'impact des MDD sur leur capacité & mettre en
ceuvre des opérations/activités par le passé. Les participants doivent se préparer a
présenter leurs réflexions a I'ensemble du groupe.

Nous espérons que les participants seront en mesure de citer plusieurs exemples pour
illustrer I'impact de la désinformation sur les opérations de I'unité et la protection de la
force, méme s'ils n'ont pas été confrontés aux MDD eux-mémes.

Remarque destinée a l'instructeur. Utilisez le temps de discussion pour vous assurer que
les participants comprennent que les MDD peuvent avoir et ont un impact sur les
opérations militaires et policieres de I'ONU. Si cela vous semble utile, accordez plus de
temps 4 la discussion. Utilisez les deux diapositives suivantes pour passer en revue les
impacts que les MDD peuvent avoir sur les opérations. Cela devrait vous permettre de
consolider les points déja évoqués et d'identifier les sujets qui n'ont pas encore été pris
en compte.
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Diapositive 10

L'impact potentiel des MDMD
sur la mission

* lls sapent la crédibilité et la légitimité de la
mission.

* llIs dégradent la confiance en la mission.
* |Is renforcent les récits nuisibles.

* lIs déstabilisent 'environnement opérationnel.

Ry

Message clé. Les MDD peuvent avoir différents impacts sur les opérations militaires et
policieres, allant de I'atteinte a la crédibilité de la mission aux attaques physiques contre
le personnel en uniforme.

La diapositive propose différents exemples :

lls sapent la crédibilité et la Iégitimité de la mission. Les MDD peuvent avoir des
conséquences importantes qui portent atteinte a la crédibilité et a la légitimité de la
mission. lls peuvent nuire a I'efficacité de la mission de maintien de la paix des Nations
Unies en rendant le gouvernement et la population du pays hdéte moins enclins &
coopérer avec les soldats de la paix des Nations Unies ou & accepter leur présence. Ce
mangue de coopération peut entraver la capacité de la mission & honorer son mandat,
y compris la planification et I'exécution de taches telles que la protection des civils. Par
conséqguent, les MDD peuvent mettre en péril la sécurité des agents de maintien de la
paix et le bien-étre de la population locale.

lls affaiblissent la confiance vis-a-vis des agents de maintien de la paix de I'ONU. Les
campagnes de MDD, qui diffusent des informations fausses ou frompeuses, affaiblissent
la confiance vis-a-vis des agents de maintien de la paix de I'ONU en mettant en avant
les récits des acteurs et groupes hostiles. L'exposition & de fausses informations peut
susciter un certain scepticisme quant aux véritables intentions et objectifs de la mission
de maintien de la paix, ce qui entraine un déficit de confiance et d'interaction entre les
populations et le personnel en uniforme des Nations Unies. Cela peut avoir de graves
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répercussions sur la capacité d'une unité d maintenir une bonne connaissance de la
situation gr@ce a ses interactions avec la population locale.

lls renforcent les récits nuisibles. Les MDD peuvent étayer les récits des acteurs hostiles en
amplifiant la rhétorique sous-jacente et en alimentant la méfiance des populations. lis
offrent & ces acteurs un terrain fertile pour exploiter les griefs existants et semer la
discorde, ce qui, en fin de compte, accentue leur influence et sape la cohésion sociale.

lls déstabilisent ['environnement opérationnel. Les MDD peuvent déstabiliser
I'environnement opérationnel de plusieurs manieres. Les MDD exploitent souvent les
lignes de fracture sociales, culturelles ou politiques existantes. En diffusant des récits qui
sement la discorde, les MDD peuvent contribuer & la polarisation sociale et creuser les
fossés existants au sein des communautés. lls peuvent aggraver les conflits existants en
attisant les tensions, en déformant les événements ou en incitant & la violence, y compris
conftre les Nations Unies.

Remarque destinée a l'instructeur. Cette lecon est fondamentale pour le module 3, dans
le cadre duquel les participants examineront comment lutter contre les menaces liées
aux MDD. Ces diapositives proposent quelgues exemples de I'impact que peuvent avoir
les MDD sur les opérations. Utilisez ces diapositives pour souligner I'impact potentiel des
MDD sur I'activité tactique, en particulier si les participants ont du mal a I'identifier eux-
mémes. Complétez les contenus présentés en évoquant vos propres expériences.
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Diapositive 11

L'impact potentiel des MDMD
sur I'activité tactique

* Bases et personnel exposés au risque de
protestation et d’attaque.

* Affectent la collecte d’informations et la prise
de décision.

« Entravent la liberté de|
mouvement. '

Impacts potentiels - suite

lls exposent les bases et le personnel au risque de protestation et d'attaque. La
mésinformation ou les discours de haine a I'encontre de la mission peuvent provoquer
certaines émotions et déclencher des violences contre les Nations Unies, entrainant des
protestations violentes a I'extérieur des bases de I'ONU et des attaques physiques contre
le personnel militaire et policier. Mais les violences que les MDD provoguent ne sont pas
toujours dirigées contre la mission. Les MDD peuvent exacerber les tensions existantes
entre différents groupes ethniques ou religieux. Ces tensions peuvent également étre
dirigées conftre les forces de I'ONU, en particulier si la population locale s’attend & ce
que I'ONU la protege contre de telles menaces. Des informations fausses et nuisibles
véhiculées dans le cadre de la mission peuvent exposer les agents de maintien de la
paix a des risques accrus.

lls affectent la collecte d'informations et la prise de décision. Les MDD peuvent porter
atteinte auxinteractions des populations locales avec les unités et le personnel de I'ONU,
ainsi qu'a la crédibilité des informations qu’elles partagent avec eux. Les informations
fausses ou exagérées provenant de la population locale peuvent avoir un impact sur la
planification des opérations et une influence négative sur les commandants militaires et
policiers qui prennent alors des décisions basées sur des informations trompeuses. Des
informations fausses ou exagérées sur les intentions et les capacités des groupes armés
ou d'autres acteurs peuvent conduire a une surestimation des menaces qui amene les
agents de maintien de la paix & prendre des mesures trop défensives ou agressives qui
sont susceptibles d'aggraver les tensions.
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Elles entravent la liberté de circulation. Les MDD peuvent avoir des conséquences
importantes sur la capacité d'une unité a se déplacer dans ses zones d'opérations. Les
MDD peuvent fausser I'évaluation de la menace et inciter les unités a faire preuve d'une
prudence excessive, A se déplacer lentement et a éviter tout contact avec les
communautés locales. Cette prudence peut les empécher de nouer des relations avec
la population locale et de recueillir des informations précieuses. La mobilité est un facteur
essentiel de I'efficacité des missions de maintien de la paix. Supposons que les MDD
ameénent les militaires a agir de maniére prudente et retenue. Leur capacité a réagir
rapidement face aux situations émergentes et a accomplir efficacement les taches qui
leur sont confiées pourraient en patir. Dans certaines zones de mission, les activités ont
été interrompues pendant des mois en raison de la détérioration de la situation
sécuritaire, largement alimentée par la mésinformation et la désinformation.
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Diapositive 12

Etude de cas de nov 2023 : les MDMD
déstabilisent I'environnement opérationnel

* Lesréseaux sociaux ont appelé aune
mobilisation pour exiger le départ de la
MINUSMA, décrivant la mission
comme une « menace imminente » i
pour le Mali. DA S

* Des discussions en ligne ont accusé la |
mission d’abandonner ses camps et
son équipement militaire aux mains
des « terroristes ».

* Les Nations unies ont été accusées de
collaborer avec les factions armées et
ont qualifié la MINUSMA de « mission
visant a déstabiliser le Mali ».

Message clé. Les MDD peuvent déstabiliser un environnement en suscitant la peur au
sein de la population locale, nourrissant ainsi la méfiance a I'égard de I'ONU et cultivant
le ressentiment & I'égard de son personnel.

La MINUSMA a fait I'objet de campagnes de désinformation ciblées pendant plusieurs
années avant de se retirer du Mali & la suite de I'avis de retrait lancé par le Conseil de
sécurité des Nations Unies en juin 2023. De nouveaux récits et themes sont apparus,
notamment des accusations selon lesquelles la mission était partiale et collaborait avec
des terroristes.

En novembre 2023, une augmentation considérable de I'activité sur les réseaux sociaux
a déclenché une action immeédiate pour le départ de la MINUSMA du Mali dans un délai
serré de 72 heures. Qualifiant la Mission de « menace imminente » pour la nation, des
discussions en ligne ont diffusé des allégations selon lesquelles la MINUSMA se retirait
précipitamment, exposant ses camps et son équipement militaire a de supposés
« terroristes » préts a s’en emparer. Les accusations selon lesquelles la MINUSMA avait
collaboré avec des factions armées et contribuait en réalité & la déstabilisation du Mali
se sont multipliées. Ce récit fabriqué de toutes pieces présentait la mission de I'ONU sous
un jour négatif en la rendant complice d’activités contraires & son mandat de maintien
de la paix.

La mobilisation sur les réseaux sociaux cherchait non seulement d remettre en cause la
légitimité de la mission, mais elle dressait également un portrait catastrophique de son
impact en alimentant les inquiétudes quant a la sécurité des acteurs de I'ONU au Mali.
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Les accusations et le sentiment d’urgence exprimés en ligne ont contribué a créer un
climat de tension et d'incertitude quant au réle et a I'efficacité des efforts internationaux
de maintien de la paix dans la région.

Le contexte sécuritaire extrémement tendu et dégradé mettait en danger la vie du
personnel de I'ONU. Pendant le retrait, des coups de feu ont été tirés sur les avions-cargos
et les bases de 'ONU. De grands convois se sont déplacés par voie terrestre sous la
menace constante de groupes armés. Un certain nombre de convois qui se retiraient ont
été attaqués par des engins explosifs, ce qui a fait des blessés.

Interactif. Demandez aux participants de discuter de I'impact potentiel des menaces
liees aux MDD sur les unités militaires et policieres en s’appuyant sur cette étude de cas.
Laissez aux participants le temps de partager leurs réflexions sur cette question.
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Diapositive 13

L'impact des MDMD
sur les individus

e Surcharge d’informations.
* Rapidité de I'information et de la publication.
* Latechnologie numérique au service des

faux récits.
¢ Biais de confirmation. M
* Manque d’éducation aux médias.

* Satire ou parodie.

Message clé. Il est difficile de faire la différence entre la réalité et la fiction en raison de
la surcharge d’informations, de leur diffusion rapide via les réseaux sociaux et de la
production de faux contenus qui semblent crédibles. Cela s'applique, en particulier, aux
missions de maintien de la paix.

Associé a la diffusion rapide d’'actualités via Internet et les réseaux sociaux, le volume
écrasant d'informations dans les zones de mission représente un défi de taille pour les
personnes qui cherchent a vérifier I'exactitude des informations. Les reportages en temps
réel, motivés par le désir de publier un article en exclusivité, peuvent donner lieu a des
inexactitudes et d des rumeurs qui se propagent rapidement avant que la vérité
n'émerge.

Différents facteurs contribuent G cette complexité, notamment la manipulation
délibérée de l'information par le biais de campagnes de MDD. Les acteurs hostiles
diffusent délibérément de fausses informations pour manipuler I'opinion publique ou
atteindre des objectifs spécifiques en utilisant des tactiques telles que la création de
fausses actualités convaincantes, la diffusion de rumeurs et I'utilisation de robots sur les
réseaux sociaux pour amplifier les récits. Les progres technologiques, par exemple les
outils sophistiqués de montage photo et vidéo, brouillent davantage la frontiere entre la
réalité et la fiction. La technologie « deepfake »n, par exemple, permet de créer des
contenus qui paraissent crédibles pour étayer les faux récits.

La bande dessinée figurant sur la diapositive illustre ce phénomene : elle montre un
criminel qui, dans un premier temps, poursuit une victime avec un couteau, puis présente
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la victime comme I'auteur de la violence. Cette manipulation vise d promouvoir un récit
spécifique, qui peut renforcer les préjugés dans certaines communautés présentes dans
la zone de mission. Dans le cadre de ce phénomeéne, les gens interpretent les nouvelles
données d'une maniere qui confirme leurs croyances ou théories existantes. Compte
tenu du manque d’'éducation aux médias de la population locale, cela ne fait
qu'accroitre les difficultés.

S'il est de plus en plus simple de produire de faux contenus, les individus doivent faire
preuve de vigilance quant aux informations qu'ils recoivent. La vérification des faits,
I'esprit critique et I'éducation aux médias sont des outils essentiels pour combattre la
propagation des MDD. Ainsi, il incombe aux missions de maintien de la paix de I'ONU de
lutter activement contre les menaces liées aux MDD et de mettre en avant des
informations précises, cohérentes et fiables (intégrité de I'information) en travaillant avec
les populations locales pour donner G ces dernieres les moyens d'évaluer les sources
d'information de maniére critique.
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Diapositive 14

Points a retenir

* Les MDMD peuvent saper la légitimité et |a
crédibilité de la mission.

* Les MDMD peuvent constituer une menace pour
les opérations militaires et policieres.

* Les MDMD peuvent inciter a la violence contre le
personnel et les locaux de I'armée et de la police
des Nations unies.

* Les MDMD rendent la distinction entre la réalité
et la fiction plus floue.

Les MDD peuvent avoir un impact considérable sur les opérations militaires et policieres
en menacant la sécurité du personnel et en compromettant I'efficacité de la mission. En
sapant la crédibilité et la Iégitimité de I'ONU, les MDD ternissent la réputation de
I'organisation aupres de la population locale et affaiblissent les liens de confiance envers
les agents de maintien de la paix de I'ONU. Cette érosion de la confiance peut d son
tour déstabiliser I'environnement opérationnel, exposant les bases et le personnel de
I'ONU & un risque accru de protestations et d’attaques.

Dans le module 3, nous examinerons comment vous, en tant que commandants et
agents, pouvez faire face a ces menaces.
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Questions
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1.3

La lecon

Techniques de MDD

Nl

‘uppo Présentation de la legon

Le personnel militaire et policier de I'ONU est actuellement confronté a un défi de
taille : il est de plus en plus souvent la cible de tactiques sophistiquées de MDD. Ces
tactiques visent a fausser les perceptions et & semer la confusion au sein de la
population locale, ce qui finit par nuire & I'efficacité de la mission.

Tout au long de cette lecon, les participants examineront les stratégies employées par
divers groupes pour diffuser les MDD, exploiter les plateformes de réseaux sociaux et
propager des contre-veérités.

ng:Remarque destinée a l'instructeur. Il est nécessaire de préparer des cartes
mémoire pour la session interactive « Défi : cartographie rapide des MDD ». Prenez le
temps de préparer I'exercice avant le début de la lecon.
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Diapositive 1

Lecon 1.3
Techniques de MDMD

Le personnel militaire et policier de I'ONU est confronté & un défi sans précédent. Il est
de plus en plus fréequemment ciblé par des techniques sophistiquées de MDD visant &
manipuler les perceptions, a créer de la confusion et & saper I'efficacité des missions.
Dans le cadre de cette lecon, nous explorerons les techniques utilisées par les groupes
pour diffuser de faux récits, exploiter les plateformes de réseaux sociaux et créer un
brovillard de désinformation. Il est essentiel de comprendre ces points pour conserver
une bonne connaissance de la situation et protéger la crédibilité et la Iégitimité de la
mission, tout en appréciant les défis que pose I'atténuation de leur impact.

Remarque destinée a l'instructeur. N'oubliez pas qu'il est nécessaire de préparer des
cartes mémoire pour la derniere session interactive, « Défi: cartographie rapide des
MDD ». Vous frouverez des conseils complémentaires dans les notes des diapositives
correspondantes.
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Diapositive 2

Citation

En acquérant une meilleure compréhension de
leur environnement et des milieux complexes
dans lesquels elles opérent, les missions de
maintien de la paix parviennent a mieux
s‘acquitter de leur mandat.

DOP des Nations unies, Secrétaire général adjoint
Avant-propos au Manuel de renseignement militaire
dans le maintien de la paix, 2019

Message clé. Une connaissance approfondie de I'environnement opérationnel permet
aux commandants de prendre des décisions éclairées, d’anticiper les mouvements d’un
acteur hostile et d'adapter efficacement leurs plans.

Nous devons comprendre les tactiques et les techniques des acteurs hostiles qui
pourraient exploiter les MDD pour nuire aux unités militaires et policieres de I'ONU. Cette
connaissance approfondie permet aux commandants de prendre des décisions
éclairées, d'anticiper les menaces liees aux MDD et d’adapter efficacement leurs plans.
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Diapositive 3

Résultats de I'apprentissage

* Comprendre les techniques et outils des
MDMD.

* Expliquer les défis liés a I'identification en
temps réel, 'évolution des techniques et
I'impact numérique des MDMD.

* Expliquer les outils, techniques et procédures
de MDMD couramment utilisés.

Voiciles résultats de I'apprentissage. Les participants doivent comprendre les techniques
permettant de détecter, d’analyser et de combattre les MDD.
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Diapositive 4

Contenu de la lecon

* Réviser les MDMD.
* Techniques et outils de MDMD.

¢ Limites et défis liés a I'identification des
MDMD.

La lecon sera divisée en plusieurs parties, comme indiqué sur cette diapositive. La lecon
comprendra également plusieurs activités interactives pour faciliter I'apprentissage.
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Diapositive 5

Révision

¢ Mésinformation
¢ Désinformation
¢ Malinformation

* Discours de haine

Message clé. Il est important que les participants puissent faire la différence entre les
différents types de MDD. Il est important de comprendre ces distinctions pour pouvoir
aborder et analyser efficacement les informations, en particulier dans des
environnements difficiles et marqués par la diversité.

Interactif. Commencez par demander aux participants de décrire les différents concepts
de MDD qui ont été présentés au début du module. Utilisez les notes ci-dessous pour
vérifier que les participants ont bien compris.

La mésinformation s’entend d’'informations inexactes partagées involontairement et de
bonne foi par des personnes qui ne savent pas qu'elles fransmettent des contre-vérités.

La désinformation s'entend d’informations inexactes, destinées a tromper et partagées
dans le but de nuire gravement.

La malinformation s’entend d'informations fondées sur la réalité, utilisées pour nuire d une
personne, un groupe social, une organisation ou un pays.

Les discours de haine s'entendent de toute forme de communication par la parole,
I’écrit ou le comportement, qui attaque ou utilise un langage péjoratif ou discriminatoire
a I'égard de personnes ou de groupes sur la base de ce qu'ils sont, en d'autres termes,
sur la base de leur religion, leur appartenance ethnique, leur nationalité, leur origine
raciale, leur couleur de peau, leur ascendance, leur genre ou d’autres facteurs
identitaires.
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Diapositive 6

Techniques et outils de MDMD

* Techniques de MDMD : méthodes utilisées
pour élaborer et diffuser les MDMD.

* QOutils de MDMD : moyens pour mettre en
ceuvre les techniques.

Message clé. Pour Ilutter efficacement contre ces activités, il est essentiel de comprendre
les techniques et outils utilisés par les acteurs hostiles pour créer et diffuser les MDD.

Pour préparer cette legon, assurons-nous que nous connaissons bien la signification de
ces termes :

Technigue : Une technique fait référence a des méthodes spécifiques utilisées pour créer
et diffuser les MDD. Par exemple, les algorithmes des réseaux sociaux peuvent étre utilisés
pour I'amplification.

Outil : Dans le contexte des MDD, un outil fait référence aux instruments matériels ou aux
logiciels utilisés pour créer ou diffuser les MDD. Les outils de diffusion des MDD peuvent
inclure des logiciels permettant de générer des deepfakes ou des robots pour diffuser de
faux récits.
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Diapositive 7

Techniques de MDMD (1)

* Fabrication : Inventer des récits ou des
contenus qui ne sont pas vrais.

* Manipulation : Modifier des informations ou
des images réelles pour les rendre
trompeuses.

* Attrait émotionnel : Faire appel a des
sentiments puissants pour diffuser de
fausses informations ou des propos
incendiaires.

Message clé. Les individus modifient les récits pour peser sur la perception et le
comportement.

Remarque destinée a l'instructeur. Encouragez les participants & prendre des notes sur
cette diapositive et accordez-leur le temps de le faire. lls auront besoin de ces
informations pour réaliser la premiere activité interactive.

On parle de fabrication de MDD lorsque de faux récits sont inventés, par exemple de
fausses actualités accusant a tort des agents de maintien de la paix d'un crime qu'ils
n'ont pas commis.

La manipulation consiste & modifier des informations ou des images réelles pour les
rendre frompeuses, par exemple en editant une photo pour montrer a tort que des
agents de maintien de la paix rendent leurs armes G des groupes armes.

L'attrait émotionnel s'appuie sur un langage émotionnel (colere, frustration, tristesse)
pour attirer I'aftention du public et diffuser de fausses informations, par exemple en
attisant la coléere de la population locale en prétendant a fort que les agents de maintien
de la paix ne respectent pas les coutumes locales.
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Techniques de MDMD (2)

* Amplification : Accroitre la diffusion de contenus
préjudiciables, souvent a 'aide de programmes
automatisés (bots) ou de collaborations entre
plusieurs groupes.

* Représentation déformée du contexte : Partager
des informations véridiques d’une maniéere qui
préte a confusion ou qui induit en erreur.

* Usurpation d’identité : Se faire passer pour
qguelqu’un d’autre pour diffuser de fausses
informations.

Suite de la diapositive précédente.

L'amplification accroit la diffusion d’histoires nuisibles, souvent a I'aide de programmes
ou de groupes automatisés. Elle donne I'impression qu’une fausse histoire concernant les
agents de maintien de la paix est crue par davantage de gens qu’elle ne I'est vraiment.

Lareprésentation déformée du contexte consiste a présenter des informations véridiques
tout en créant de la confusion, par exemple en décrivant a tort un exercice militaire de
maintien de la paix comme la préparation d'une attaque.

L'usurpation d'identité consiste d se faire passer pour quelgqu’un d'autre, par exemple en
créant un faux profil d’agent de maintien de la paix pour propager des mensonges.
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Diapositive 9

Application des
’rechniques'_de MDMD

abrication, manipulation, représentation éformée du 44
Fabricat lat tation déf d
’ contexte, usurpation-d’identité, attrait émotionnel

amplification).
\

Message clé. |l faut faire preuve de créativité pour présenter un récit intéressant que les
gens croiront. Les personnes qui, de fait, diffusent les MDD sont extrémement créatives.

Interactif. Il s’agit d’une activité interactive de 15 minutes.

Objectif : Comprendre et appliquer rapidement une seule technique de MDD pour créer
un récit a partir d'une photo donnée.

Contexte : La photo montre un groupe de personnes célébrant la victoire d'une équipe
de football.

Apercu de I'activité.
Infroduction. Présentez brievement la photo et expliquez son contexte réel.

Divisez les participants en petits groupes. Demandez d chaque groupe de mener une
discussion rapide et de créer un récit susceptible d’induire le public en erreur quant au
contexte de la photo. Encouragez les groupes a étre concis, mais créatifs.

Lors de I'analyse de la photo, demandez aux groupes d'appliquer les techniques
indiquées et de se préparer a partager leurs réflexions. Vous frouverez ci-dessous
quelques exemples ¢ utiliser au cours de la discussion, si nécessaire.

« Fabrication — un soldat de I'ONU féte sa défection au profit d’'un groupe militant.
* Manipulation — une pancarte contenant un texte provocateur a été placée entre les
mains d'un soldat de I"ONU.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux ey
unités militaires et policieres dans le cadre des opérations de maintien de la paix




» Représentation déformée du contexte — les soldats de I'ONU regardent un match de
football au lieu de protéger les civils.

« Usurpation d'identité — le soldat est « un soldat de I'ONU », méme si son uniforme ne
porte aucun insigne.

« Aftrait émotionnel — un soldat de I'ONU fait la féte alors qu’au méme moment, des
gens meurent dans un quartier voisin.

« Amplification — I'image manipulée est partagée sur 100 comptes de réseaux sociaux
dans un effort coordonné de propager la désinformation.

Remarque destinée a l'instructeur. Il s’agit d'une session interactive relativement courte.
Par conséquent, le rythme doit étre rapide et les instructions suffisamment claires pour
que l'activité se déroule en 10 minutes. Chaque groupe doit se concenfrer sur la
rédaction d'une ou deux phrases qui résument son récit tfrompeur. Encouragez les
participants a réfléchir a I'objectif de I'activité et & ce qu’ils ont appris sur les techniques
de MDD.

Supports nécessaires :

Une photo sera présentée a tous les participants.
Les aide-mémoires issus des diapositives précédentes, qui décrivent chague technique
de MDD.
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Diapositive 10

Outils de MDMD (1)

* Plateformes de réseaux sociaux

* Applis de messagerie

* Logiciels d’édition de photos et de
vidéos

* Meédias traditionnels

* Bouche a oreille

Message clé. Dans le contexte des MDD, un outil fait référence aux instruments matériels
ou aux logiciels utilisés pour créer ou diffuser les MDD.

Il est important de garder a I'esprit que les MDD ne sont pas nécessairement créés a
I'aide des solutions techniques utilisées dans cette diapositive et dans la suivante. Des
contenus faux et nuisibles peuvent éfre générés et diffusés par le bouche-a-oreille et les
rumeurs.

Interactif. Demandez aux participants de définir chacun de ces outils et de citer des
exemples de ceux qu'ils connaissent. Si vous avez le temps, inscrivez les exemples sur la
partie droite d'un tableau blanc.

Les plateformes de réseaux sociaux sont des sites Web ou des applications qui
permettent aux utilisateurs de créer des profils, de partager des informations sur leur vie
et de prendre contact avec d’'autres personnes. Les sites de réseaux sociaux tels que
Facebook et X, alias Twitter, sont des plateformes couramment utilisées pour partager
rapidement de fausses informations, méme si ces sites et d'autres ont mis en place
certains mécanismes pour mettre fin & de telles activités tout en reconnaissant la liberté
d'expression.

Les applications de messagerie sont des applications concues pour envoyer des
messages, souvent instantanément, a d’autres personnes. WhatsApp et Telegram, par
exemple, permettent de dissimuler ces messages et d’éviter qu'ils ne soient repérés.
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Les logiciels de montage photo et vidéo permettent de modifier des images pour induire
les gens en erreur. Adobe Photoshop, Adobe Premiere Pro et Final Cut Pro sont des
standards de I’'industrie pour la manipulation d’images.

Médias traditionnels : Malgré I'émergence des médias numériques, la radio, la télévision
et les journaux demeurent des outils potentiels de MDD, en particulier dans certaines
régions du monde ou la radio et la télévision restent les principales sources d'information.

Bouche-a-oreille : La propagation de rumeurs et de fausses informations au sein des
communauteés.
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Outils de MDMD (2)

e Générateurs de fausses
informations (deepfake)

* Sites Web et blogs
* Publications anonymes
* Bots automatisés

Message clé. Si la fechnologie amplifie les MDD, ce sont les décisions, les motivations et
les actions humaines qui sont a I'origine de leur création et de leur diffusion et qui les
orientent.

Interactif (svite). Demandez aux participants de définir chacun de ces outils et de citer
des exemples de ceux qu'ils connaissent.

Générateurs de deepfakes. DeepFacelab et Faceswap sont des logiciels basés sur
I'intelligence artificielle (IA) qui sont capables de créer de fausses vidéos et images
réalistes, souvent utilisées pour donner une fausse représentation des personnes.

Sites Web et blogs. Les sites Web et les blogs sont des outils puissants pour créer des
plateformes apparemment crédibles qui imitent des sources d’'information ou des blogs
légitimes en hébergeant des contenus fabriqués de toutes pieces ou en présentant de
maniere sélective des faits déformés pour manipuler I'opinion publique. lIs sont utilisés
dans le cadre des MDD pour amplifier les informations partiales qui exacerbent les
tfensions ethnigues dans une zone de conflif.

Publications anonymes. Sur les plateformes 4chan et certaines communautés Reddit, il
arrive souvent que les gens publient des contenus nuisibles en dissimulant leur identité
afin d'éviter d’engager leur responsabilité. A cause de ces outils, il est difficile de
détecter et de faire cesser la propagation de fausses informations dans les
environnements de mainfien de la paix.
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Bots automatisés. Les bots Twitter (X) et Facebook sont des logiciels congus pour
automatiser les tdches qu'un utilisateur humain effectuerait normalement sur ces
plateformes de réseaux sociaux. Ces bots peuvent étre facilement créés sur des
plateformes comme ChatGPT ou en utilisant Python, JavaScript et Ruby.
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Les défis de I'identification
des MDMD

Sur la base des points évoqués dans cette lecon, quels sont
les défis que vous auriez a relever au sein de vos unités ?

Message clé. |l est difficile de Iutter efficacement contfre les MDD dans le cadre des
missions de maintien de la paix en raison de I'évolution des techniques, de la sensibilité
au contexte, des différences culturelles et linguistiques, des défis liés aux données et d la
vie privée, des préjugés humains et des différentes normes et obligations consacrées par
le droit international relatif aux droits humains et le droit international humanitaire.

Dans le cadre des efforts de maintien de la paix, il est difficile de répondre aux messages
faux et nuisibles. Les auteurs de ces messages modifient constamment leurs fechniques,
ce quirend leur détection difficile. La reconnaissance d'un contenu nuisible dépend du
contexte ; ce qui est inoffensif a un endroit peut étre nuisible d un autre endroit. La
grande quantité d’informations disponible en ligne rend le suivi difficile et sujet aux erreurs.

Nous sommes également confrontés a des différences linguistiques et culturelles qui nous
empéchent de déterminer quels contenus peuvent étre nuisibles. Le manque de
données pour former nos systemes et la nécessité de respecter la vie privée accroissent
cette complexité. Les évaluateurs humains sont utiles, mais peuvent s’avérer partiaux ou
dépassés. Les lois des différents pays compliquent également la réglementation des
discours en ligne. Tous ces facteurs ont une incidence sur la maniere dont nous luttons
contre les MDD dans le cadre des opérations de maintien de la paix.

Remarque destinée a l'instructeur. La liste ci-dessous s'affiche sur la diapositive suivante,
avec les réponses développées. Si les participants n'interagissent pas, passez a la
diapositive suivante.
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Evolution rapide des techniques
Sensibilité au contexte

Ampleur

Chiffrement et anonymat
Deepfakes et médias synthétiques
Caractere viral de I'information
Préjugés et subjectivité

Barrieres linguistiques et culturelles
Mangue de données de référence
Questions d’éthique et de respect de la vie privée
Examen humain et partialité

Défis juridiques et réglementaires
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Les défis de I'identification
des MDMD (2)

* Evolution rapide des techniques
* Sensibilité au contexte
* Manque de compréhension du contexte

* Manque de connaissance de la langue
locale au sein du personnel de la mission

* Echelle

* Chiffrement et anonymat

Message clé : Les militaires et policiers chargés du maintien de la paix sont confrontés &
d'importantes difficultés pour détecter les MDD. En reconnaissant ces défis, les
commandants seront mieux & méme de planifier la lutte contre les MDD.

Ce n'est I gu'une partie des défis auxguels nous sommes confrontés au sein de nos
unités, notamment I'évolution rapide des techniques, la sensibilité au contexte,
I'immense envergure des opérations, les questions de cryptage et d’anonymat, I'essor
des « deepfakes » et des médias synthétiques, la nature virale de I'information, les biais
et la subjectivité inhérents, les barrieres linguistiques et culturelles, la rareté des données
fiables sur le terrain, les préoccupations essentielles en matiere d'éthique et de
protection de la vie privée, les limites et les biais de I'examen humain de I'information et
la complexité des cadres juridiques et réglementaires.

Il est essentiel de garder a I'esprit que les sentiments anti-ONU ne sont pas tous basés sur
des confre-vérités. Les critiques et griefs Iégitimes doivent étre reconnus et les erreurs
commises dans le cadre du maintien de la paix doivent étre admises avec humilité. En
outre, les missions doivent promouvoir et respecter, dans le cadre de leur action, la liberté
d'opinion et d'expression ainsi que la liberté d'association et de réunion pacifique.

L'évolution rapide des technigues : Dans le domaine du maintien de la paix, les progres
technologiques tels que les drones ou les outils de cybersurveilance évoluent
rapidement. Par exemple, les enfants ufilisent des drones pour la surveillaonce dans
diverses zones de mission de maintien de la paix, mais I'adaptation aux nouvelles
technologies nécessite une formation continue et une mise & jour des politiques.
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Sensibilité au contexte : Dans toutes les missions, il est essentiel de comprendre les
tensions infercommunautaires et les dynamiques politiques aux niveaux national et local
pour instaurer la confiance aupres des populations locales et adapter les interventions
en fonction du contexte.

Mangue de compréhension du contexte : Sil'on ne dispose pas d’'une image globale
du contexte social, culturel et politique dans lequel les informations sont partagées, il est
difficile d'évaluer leur validité avec précision. Ce manque de compréhension est
propice a la propagation incontrélée de fausses informations.

Manque de connaissance de la langue locale parmi le personnel de Ia mission : Si les
personnes chargées de détecter les MDD ont des compétences linguistiques insuffisantes,
leur capacité a interpréter et d analyser avec précision le contenu des informations, en
particulier dans les régions ou les langues locales sont prédominantes, sera limitée.

Ampleur : La taille méme des opérations, par exemple au Soudan du Sud (UNMISS), pose
des problemes logistiques. La gestion de grandes quantités de données, de personnel et
de ressources dans de vastes zones géographiques nécessite des systemes de
coordination et de gestion sophistiqués.
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Les défis de I'identification
des MDMD (3)

* Deepfakes et médias synthétiques

* Caractére viral de I'information

* Manque de données de référence

* Questions d’éthique et de respect de la vie
privée

* Examen humain et heuristique

» Défis juridiques et réglementaires

Suite de la diapositive précédente.

Message clé. Les militaires et policiers chargés du maintien de la paix sont confrontés a
d'importantes difficultés pour détecter les MDD. S'ils ont conscience de ces défis, les
commandants pourront mieux planifier la lutte contre les MDD.

Deepfakes et médias synthétiques : Les fausses images ou vidéos générées par I'lA
peuvent propager des MDD. Cela s'est d'ailleurs déja vérifié dans différents contextes
politiques a travers le monde. Dans le domaine du maintien de la paix, ces technologies
pourraient contribuer & saper la confiance envers les missions ou & diffuser de faux récits
sur les conflits.

Caractere viral de I'information : Les MDD peuvent se propager rapidement en ligne, ce
qui a unimpact surla dynamique des conflits. Dans des régions comme le Moyen-Orient,
les réseaux sociaux ont joué un réle important dans la formation des perceptions et des
récits pendant les conflits.

Mangue de données de reférence : Dans les zones de conflit, il est difficile d’obtenir des
informations fiables. Par exemple, au Liban, il est souvent difficile de vérifier les allégations
portées sur le terrain en raison des restrictions d’acces et de la propagande.

Questions d’éthique et de respect de la vie privée : Les données recueillies pour le suivi
et I'analyse du terrain d’information ou utilisées dans le cadre des activités d’'intervention
seront gérées conformément aux normes et regles des Nations Unies en matiere de
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confidentialité, de classification et de respect de la vie privée, et ne sont recueillies que
pour assurer la sOreté et la sécurité du personnel et la mise en ceuvre du mandat.

Préjugés humains et heuristiques : Le fait de s’appuyer exclusivement sur I'analyse menée
par un individu sans tenir compte de perspectives divergentes peut introduire des biais
et nuire au processus de prise de décision. Pour minimiser les préjugés et biais heuristiques,
le personnel en uniforme doit fravailler en étroite collaboration avec les assistants/agents
de licison communautaire afin d'améliorer leur compréhension des dynamigques locales
et d'intégrer ces considérations dans sa planification. Par exemple, ce qui peut étre
considéré comme un discours de haine au sein d'un groupe donné peut étre jugé
normal dans une culture différente. Inversement, la mission peut négliger la principale
méthode de communication d'un groupe. Cela représente un défi en matiere
d'interprétation des données issues du renseignement dans les opérations de maintien
de la paix (ROMP) a travers le monde.

Cadres législatifs et réglementaires : Les opérations de maintien de la paix doivent
respecter le droit international et comprendre les réglementations complexes du pays
hoéte. Par exemple, I'utilisation de drones ou de cybercapacités peut soulever des
questions juridiques au regard du droit international. Les unités doivent veiller d ce que
toutes les activités visant a lutter contre les menaces liées aux MDD soient entreprises
conformément aux mandats du Conseil de sécurité et de I’Assemblée générale et dans
le plein respect de la Charte des Nations Unies et du cadre juridique général régissant
les opérations de maintien de la paix de I'ONU.
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Activité interactive
Défi Carte rapide des MDMD

L'exercice est congu pour améliorer la
compréhension par les agents de maintien de la
paix du paysage informationnel dans lequel ils
évoluent. En identifiant les différents types de
MDMD et leurs modes de diffusion, les agents
de maintien de la paix sont mieux préparés a
détecter et a évaluer les menaces potentielles
pour la sécurité et la stabilité.

Exercice interactif. Relais de cartographie des MDD.

Objectif : Identifier et cartographier rapidement les liens entre les techniques de MDD,
leurs mécanismes de mise en ceuvre et un public cible.

Supports nécessaires :

Cartes sur lesquelles sont inscrits les types de MDD, c’est-a-dire la mésinformation, la
désinformation, les discours de haine.

Cartes avec diverses techniques de création d'informations, par exemple la
fabrication et la manipulation (diapositives 7-8).

Cartes avec divers outils nécessaires pour créer et partager des informations, par
exemple les réseaux sociaux, les applications de messagerie, les contenus vidéo et les
bots (diapositives 10-11).

Cartes avec différents groupes de destinataires, par exemple la population locale, le
gouvernement héte, la communauté internationale et les agents de maintien de la
paix des Nations Unies.

Une grande table ou un espace au sol pour disposer les cartes et les relier entre elles.

Temps imparti :

Intfroduction : 2 minutes
Activité : 20 minutes
Débriefing : 3 minutes

Description de I'exercice :

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux [Ad
unités militaires et policieres dans le cadre des opérations de maintien de la paix




* Infroduction (2 minutes) :

Expliquez brievement I'objet (contenu de la diapositive et objectif) et la structure
de I'exercice.
Divisez les participants en petites équipes (de 3 d 4 membres chacune).

« Phase d'activité (20 minutes) :

Chaqgue équipe recoit une série aléatoire de cartes mémoire représentant les
différents outils et techniques nécessaires a I'élaboration et a la diffusion des MDD
et leurs publics cibles potentiels.

Les équipes doivent mener des discussions et placer les cartes sur la table ou au sol
pour créer une carte visuelle qui relie les techniques de MDD (création et diffusion
d’'informations) aux outils nécessaires et au public qu’elles pourraient toucher.
Encouragez les équipes a envisager les implications de chaque association pour les
opérations de maintien de la paix.

« Débriefing (3 minutes) :

Cet

Les équipes partagent rapidement leurs cartes en justifiant les associations établies.
Mettez en évidence les themes courants ou les idées uniques qui se dégagent de
I'exercice.

Soulignez I'importance de la compréhension de ces liens pour lutter efficacement
conftre les MDD.

exercice est concu pour étre dynamique, engageant et stimulant et pour

encourager les participants a réfléchir de maniere critique au paysage des MDD,
moyennant un minimum de ressources et de temps de préparation.
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Points a retenir

* Connaitre les techniques et outils utilisés pour
créer et diffuser les MDMD.

* Reconnaitre les défis tels que les avancées
technologiques (par exemple, les
« deepfakes »), les barrieres linguistiques et
les contextes culturels.

* Faire preuve d’esprit critique pour évaluer les
informations en tenant compte de la
crédibilité des sources et des préjugés
potentiels.

Dans le cadre de nos efforts de maintien de la paix, nous devons impérativement
comprendre les techniques et les outils utilisés pour créer et diffuser les MDD. Nous devons
nous tenir au courant de I'évolution de la dynamique des MDD et perfectionner nos
compétences afin de détecter ces menaces et de lutter contre. Cela exige de
reconnaitre a la fois les complexités technologiques et les sensibilités culturelles qui sont
en jeu. Nous favorisons les discussions ouvertes afin de permettre un partage des
expériences et des stratégies, en veillant & ce que notre réponse aux MDD concilie les
préoccupations éthiques et les droits a la vie privée.
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Questions
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1.4
Principes de lutte conire les MDD

Ny

“uppo Démarrer la legcon

Dans cefte lecon, nous mettrons I'accent sur les principes des Nations Unies relatifs &
la lutte contre les MDD. Ces principes constituent le fondement d’une stratégie
élaborée par la mission pour lutter contfre ce type d'activité. lls jouent un réle crucial
dans la planification des initiatives de lutte contre les MDD. Essentiellement, ils
fournissent aux agents de maintien de la paix de I'ONU un ensemble de valeurs et de
convictions qui leur permettent de s'orienter dans des situations complexes et
difficiles.

Tout au long de cette lecon, nous nous pencherons sur les principes fondamentaux
établis par les Nations Unies et étudierons leur application pratique dans la lutte contre
les menaces liées aux MDD.

ng: Remarque destinée a l'instructeur. Afin de favoriser I'apprentissage, envisagez
d'utiliser les diagrammes et la terminologie du processus de planification et de
renseignement dans le maintien de la paix national que les participants connaissent
déja plutdt que ceux utilisés dans cette présentation. Les graphiques actuels refletent
les processus des Nations Unies.
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Diapositive 1

Points a retenir

* Connaitre les techniques et outils utilisés pour
créer et diffuser les MDMD.

* Reconnaitre les défis tels que les avancées
technologiques (par exemple, les
« deepfakes »), les barrieres linguistiques et
les contextes culturels.

* Faire preuve d’esprit critique pour évaluer les
informations en tenant compte de la
crédibilité des sources et des préjugés
potentiels.

Dans cette présentation, nous examinons les principes des Nations Unies qui constituent
la base d'une approche globale de la lutte contre les MDD, en soulignant leur réle
essentiel dans I'élaboration d'une planification efficace de ces activités. Ces principes
fournissent aux agents de maintien de la paix de I'ONU un ensemble de valeurs et de
convictions qui les aident a s’orienter dans des situations complexes.
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Résultats de I'apprentissage

* Expliquer les principes fondamentaux.

* Décrire comment les principes peuvent étre
appliqués par l'unité pour lutter contre les
menaces liées aux MDMD.

A la fin de cette lecon, les participants seront en mesure d'expliquer les principes
fondamentaux relatifs aux MDD et la maniere dont ils peuvent étre appliqués dans
I'environnement opérationnel.
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Contenu de la lecon

* Apercu des principes.

* Application des principes au cycle du
renseignement dans les opérations de
maintien de la paix (ROMP).

* Application des principes au processus de
planification.

Voici les principaux theémes que nous allons aborder dans cette lecon. La lecon
comprendra une combinaison d'instructions et d'interactions entre les participants, y
compris une activité d’apprentissage spécifique suivie de questions et réponses sur le
contenu de la lecon.
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Principes de lutte contre les MDMD

* Multidisciplinarité

* Effortintégré

* Position proactive/préventive
* Focalisation sur les personnes
* Absence de clandestinité

* Protection des données et respect de la
confidentialité

Message clé. Ces principes constituent la base de I'approche adoptée par les Nations
Unies pour lutter contre les MDD dans un contexte de maintien de la paix.

La politique relative a I'intégrité de I'information dans les opérations de maintien de Ia
paix du Département des opérations de paix des Nations Unies énumere six principes qui
sous-tendent I'approche des Nations Unies en matiere de lutte contre les MDD : la
pluridisciplinarité, I'intégration des efforts, I'attitude proactive et préventive, le centrage
sur les personnes, la non-clandestinité et le respect de la confidentialité et de la vie privée.
Tous les guides, lignes directrices, plans et opérations subordonnés seront conformes a
ces principes et les appliqueront. lIs fourniront les orientations nécessaires a la
planification et a la mise en ceuvre des mesures de lutte confre les MDD.

Nous allons d présent examiner chaque principe pour comprendre ce qu'il signifie pour
vous en tant que commandants d'unité et agents.
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Multidisciplinarité

* L'unité doit disposer d’'une gamme de
spécialités et de compétences pour éclairer
I'analyse et la planification, y compris :

— le renseignement, 'analyse des données, la

communication stratégique, I'engagement
communautaire et la coordination civilo-militaire.

* Application des compétences.

— Incluses dans I'analyse, la planification et
I’évaluation de l'unité.

Message clé. La Iutte efficace contre les MDD nécessite des compétences
pluridisciplinaires.

Plus la gamme d’expertise est large, plus la mission est & méme de répondre aux besoins
de la lutte contre les MDD. Une combinaison de compétences et d'expertise en sciences
politiques, anthropologiques et comportementales, en analyse de données, en droits de
I'nomme, en communication stratégique, en planification et en coordination au sein de
la mission est plus propice a I'élaboration et & la mise en ceuvre de mesures préventives
et réactives et renforce I'intégrité de I'information dans la zone de la mission.

Méme s'il est peu probable qu’'une unité possede toutes ces compétences en interne, il
convient de reconnaitre les avantages de la mise en place d'équipes analytiques et de
planification multidisciplinaires chargées d'acquérir et d’analyser des informations et de
planifier la lutte contre les menaces liées aux MDD. Par exemple, I'intégration de
spécialistes du renseignement dans les opérations de maintien de la paix (ROMP), de
I'analyse des données, de la communication stratégique, de I'engagement
communautaire et de la coordination civilo-militaire dans le processus de planification
peut renforcer la capacité d'un commandant d faire face efficacement aux menaces
liées aux MDD. La mise & profit de cette expertise diversifiée contribue a I'élaboration de
plans complets et éclairés pour lutter contre les MDD.
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Un effort intégré

* Intégration entre les composantes de la mission.

* Intégration entre les unités au sein d’'une
composante.

* Intégration et coordination des activités.

* Risque d’une activité non coordonnée.

Message clé. Les composantes militaires et policieéres doivent adopter une approche
intégrée pour lutter contre les menaces liées aux MDD.

Une action efficace d long terme nécessite une approche intégrée de I'ensemble de Ia
mission et de I'ensemble des Nations Unies au niveau du pays. Dans le cadre des missions
intégrées de maintien de la paix, les entités concernées de la famille des Nations Unies
(équipe de pays des Nations Unies) devraient se réunir autour d’activités concues et
coordonnées conjointement par les Nations Unies pour renforcer l'intégrité de
I'information et s’attaquer aux MDD, avec des réponses spécifiques aux MDD dans la
mesure ou ils affectent les mandats des Nations Unies.

Au sein des missions de maintien de la paix, diverses entités peuvent apporter une
contribution importante, notamment la force, la police, les affaires politiques et civiles,
les droits de I'homme, la protection, le COJ/CACM et la division Communication
stratégique et information du public (CSIP).

Dans le cadre d'une mission intégrée, les unités militaires et policieres doivent s'assurer
qu'elles soutiennent les efforts de la mission visant & prévenir et & atténuer les menaces
liées aux MDD. Les unités recevront des instructions & ce sujet de la part de leur
composante et du QG supérieur, notamment sur leur obligation de fournir des mises a
jour et contenus de communication pour contribuer & la communication stratégique de
la mission.
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La collaboration réguliere entre les composantes civile, militaire et policiere doit
également assurer I'échange d’informations en temps utile. Par exemple, les unités
militaires et policieres acquierent des informations et les diffusent & d’autres entités de la
mission par I'intfermédiaire de leur chaine de commandement afin de promouvoir une
approche intégrée.

Sans coordination entre les composantes militaires, policieres et civiles, les activités liées
aux MDD peuvent manqguer d'efficacité, ce qui peut entrainer des résultats contre-
productifs.
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Une position proactive et
préventive

e Atténuer le risque de menaces liées aux
MDMD.

* Prévenir la perte d’intégrité de I'information.

Message clé. Des mesures proactives et préventives sont essentielles pour atténuer le
risque de MDD.

L'atténuation des menaces liées aux MDD suppose d'adopter une attitude préventive
et d'agir avant qu’elles ne se généralisent. Cette posture préventive doit éfre intéegrée
en permanence dans le modus operandi de l'unité. Parmi les exemples d'actions
préventives, on peut citer la sensibilisation aux menaces liées aux MDD, les
communications proactives, I'engagement communautaire et les activités de présence,
posture et profil des unités en uniforme.

L'absence de mesures proactives se fraduit par un cycle perpétuel de réaction aux
menaces liées aux MDD au fur et & mesure qu’elles se concrétisent.
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Focalisation sur les personnes

* Les unités doivent prendre attache avec un
éventail diversifié de personnes et étre a
I’écoute afin de comprendre les
préoccupations des populations ainsi que
leurs griefs.

* Approche « Ne pas nuire ».

Message clé. Les activités de maintien de la paix visant & lutter contre les MDD et a
renforcer l'intégrité de I'information doivent prendre en compte les espoirs, les
préoccupations et les griefs des communautés hotes.

Les unités doivent s’engager aupres d’'un échantillon représentatif de membres des
communautés hétes afin de comprendre leurs espoirs, leurs préoccupations et leurs griefs.
En favorisant ce dialogue, les unités parviendront & mieux comprendre les dynamiques
qui sont & I'ceuvre au sein de la population locale, y compris la maniére dont les MDD
peuvent peser sur son comportement. La compréhension de ces influences permet aux
unités d’atténuer les risques dans leur zone d’opérations.

Le fait de placer les personnes au coeur de notre engagement implique également
d'adopter une approche «ne pas nuire» qui fient compte des effets secondaires
potentiels des actions visant & lutter contre les MDD et qui prend des mesures
d'atténuation pour les éviter. Il s’agit notfamment de s’occuper des groupes de jeunes
et de femmes, des groupes marginalisés, des groupes ethniques, des communautés
autochtones, des chefs tfraditionnels et religieux, des communautés de réfugiés et de
personnes déplacées ainsi que d’'autres parties prenantes.
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Diapositive 9

Absence de clandestinité

* Comprendre le principe : clandestin ou non
clandestin.

* Respect du cadre juridique (y compris les
politiques du mandat de 'ONU et les
principes du ROMP).

Message clé. Les activités clandestines n'ont pas leur place dans la lutte contre les MDD.

Les activités de suivi, d’analyse et de réponse aux MDD seront entreprises conformément
aux mandats du Conseil de sécurité et de I' Assemblée générale et dans le plein respect
de la Charte des Nations Unies et du cadre juridique général régissant les opérations de
maintien de la paix de I'ONU.

Les activités seront menées dans le plein respect des normes internationales en matiere
de droits de I'homme, notamment en ce qui concerne les droits & la vie privée, a la
liberté d’expression et a la liberté de réunion et d’association. Les activités clandestines,
qui s’entendent de la dissimulation d’activités en raison de leur caractere illicite et/ou de
leur incompatibilité avec le cadre juridique, les principes, les politiques et les mandats
des opérations de maintien de la paix des Nations Unies, sortent du cadre de notre travail.

Pour résumer, le personnel de I'unité ne doit pas acquérir des informations de maniéere
illicite ni les utiliser a des fins illégitimes. Les commandants d'unités doivent s’assurer que
leur personnel est pleinement conscient de I'application de ce principe et qu'il est
capable de faire la distinction entre ce qui est Iégal et admissible et ce qui ne I'est pas
(voir la politique des Nations Unies en matiere de ROMP pour plus de détails).
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Protéger les données et
respecter la confidentialité

* La nécessité d’une gestion sécurisée de
I'information.

* La nécessité de respecter la vie privée et la
confidentialité.

* Protection des données pour la slreté et |a
sécurité des agents de maintien de la paix de
'ONU.

Message clé. Les normes et régles de I'ONU en matiére de confidentialité, de
classification et de respect de la vie privée doivent éfre strictement respectées.

Les MDD peuvent enfraver la sUreté et la sécurité des agents de maintien de la paix des
Nations Unies. Toute violation de données ou divulgation non autorisée d’informations
relatives a la mission, a I'unité ou aux personnes peut donner lieu & des campagnes de
MDD a& I'encontre des agents de maintien de la paix.

Les données recueillies pour le suivi et I'analyse du terrain d’information ou utilisées dans
le cadre des activités d’intervention seront gérées conformément aux normes et aux
regles des Nations Unies en matiere de confidentialité, de classification et de respect de
la vie privée. Elles sont recueillies uniguement pour assurer la sOreté et la sécurité du
personnel et la mise en ceuvre du mandat.

Les commandants d’unités doivent veiller O ce que leur personnel soit bien formé et
conscient de la nécessité de protéger les données et d'assurer la sécurité de
I'information sur la base des regles de la mission/composante relatives & I'information et
des procédures de fraitement des données.
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Application des principes au
processus décisionnel de 'unité

Le processus décisionnel de 'unité adhere a ces principes et les integre. Nous allons
désormais examiner les principes par rapport aux processus d’analyse et de planification
des unités.

Remarque destinée a l'instructeur. Informez les participants que le processus ROMP et le
processus de planification seront traités plus en détail dans le module 3 (cadre
opérationnel).
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Application des principes
au cycle du ROMP

= QOrientation.

Orientation

= Acquisition.
0
Analyse.
Diffusion.

Le cycle du ROMP est une approche bien connue qui peut étre utilisée pour détecter et
analyser les MDD dans la zone d’'opérations d'une unité. Il consiste a recueillir des
données provenant de diverses sources en utilisant des technologies de vérification et
exploiter le ROMP pour éclairer la planification. Ce cadre structuré garantit une
compréhension globale du terrain d’information et permet une identification efficace
des sources, des motifs et de I'impact potentiel.

Remarque destinée a l'instructeur. Dans la mesure du possible, vous devez utiliser un
cycle/processus de ROMP que les participants connaissent bien. Si cela n'est pas
possible, utilisez le modele mis en évidence sur la diapositive pour alimenter la discussion
et la réflexion.
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Application des principes au processus
du ROMP (1)

* QOrientation
v" Une approche proactive est nécessaire pour charger le
personnel de I'unité d’acquérir des informations.
* Acquisition
v’ Participer de maniére proactive a 'acquisition d’informations.
v' Informations acquises de maniére non clandestine.
v’ Lacquisition et le partage d’informations font partie d’un
effort intégré de 'ensemble de la mission.
v’ Garantir 'obtention des compétences nécessaires au sein de
I'unité.
v’ Toutes les informations acquises doivent respecter les normes
de protection des données et de la confidentialité.

Message clé. L'application de ces principes a la maniére dont une unité génére le ROMP
est essentielle pour lutter contre les menaces causées par les MDD.

Orientation. Il est essentiel d'adopter une approche proactive pour piloter I'acquisition
d'informations. Les commandants d’'unités doivent demander a leur personnel
d'acquérir des informations spécifiques susceptibles de les aider & identifier les
indicateurs d'alerte précoce des MDD et les méthodes permettant d’en atténuer les
causes. Il peut s'agir d’acquérir des informations pour le compte d'un QG supérieur dans
le cadre d'une mission intégrée ou d'acquérir des informations pour éclairer la prise de
décision de I'unité.

Acquisition. Toutes les informations acquises doivent étre traitées de maniere non
clandestine, conformément a la politique des Natfions Unies. Les unités devraient
participer de maniere proactive a I'acquisition d'informations, les différents éléments de
I'unité étant chargés d’obtenir des informations dans le cadre des opérations de routine
et de faire part de leurs conclusions a la cellule ROMP de l'unité. L'acquisition et le
partage d'informations sont au coeur de I'effort intégré. Les commandants doivent
utiliser les bons éléments au sein de leurs unités pour obtenir des informations, par
exemple une section d’'engagement, un agent de licison communautaire ou un agent
de police. La reconnaissance des différents ensembles de compétences au sein de
I'unité améliore I'efficacité de I'acquisition d'informations.

Pour lutter contre les MDD, il est important de partager I'information dans le cadre d'une
approche intégrée de la mission. Les informations acquises pour le compte d'un QG
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supérieur doivent étre partagées en temps utile pour empécher les MDD d’impacter
I'ensemble de la mission et permettre aux autres composantes de rester informées des
tendances et de I'évolution des informations dans la ZDR de I'unité. L'unité doit disposer
d'un mécanisme efficace pour s'en assurer.

Enfin, les données acquises et analysées ne doivent étre utilisées que dans le but de
faciliter la mise en ceuvre du mandat et d’assurer la sUreté et la sécurité des agents de
maintien de la paix. A ce titre, les unités doivent veiller & ce que les informations acquises
respectent les normes des Nations Unies en matiere de confidentialité et de vie privée.
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Application des principes au processus
de ROMP (2)

* Analyse

v' Mesure proactive et préventive visant a identifier les
indicateurs d’alerte précoce des menaces liées aux MDMD.

v Besoin de compétences et d’outils analytiques.
v’ Respect des normes en matiére de protection des données et
de la confidentialité
* Diffusion
v Le renseignement doit éclairer |a planification de l'unité.

v’ Les agents de renseignement de I'unité participent a la
planification des activités de I'unité en exploitant les
compétences et 'expertise du personnel de l'unité.

Analyse. L'analyse des informations doit étre un processus continu. Elle devrait étre
menée proactivement afin de détecter les indicateurs d’'alerte précoce des menaces
causées par les MDD et de les utiliser pour élaborer des activités préventives. L'unité
devra posséder les compétences analytiques nécessaires pour utiliser les outils d’analyse
et détecter les menaces potentielles liées aux MDD.

Diffusion. Le ROMP concernant les menaces lieées aux MDD doit étre inclus dans la
planification des activités de I'unité afin de s'assurer que les opérations ne sont pas
affectées par ces menaces. Le fait d’ignorer ou de ne pas diffuser le ROMP en temps
utile peut mettre le personnel de I'unité en danger. Le personnel du ROMP de I'unité doit
donc faire partie du processus de planification en tant que membre d'une équipe
compétente et intégrée.
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Application des principes &
un processus de planification

* Analyse de
I'environnement
opérationnel.

* Analyse de la mission.

* Elaboration d’un plan
d’action, analyse et
décision.

e Ordres et examen.

Message clé. Ces principes doivent étre appliqués tout au long du processus de
planification et de réflexion sur les solutions pour lutter contre les MDD. L'application des
principes au processus de planification sera abordée plus en détail dans le module 3
(cadre opérationnel).

Remarque destinée a l'instructeur. Dans la mesure du possible, vous devez utiliser un
processus de planification que les participants connaissent bien. Si cela n’est pas possible,
utilisez le modele mis en évidence sur la diapositive pour alimenter la discussion et la
réflexion.
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Application des principes a un
processus de planification (1)

* Pour toutes les étapes

v’ Constituer une équipe de planification intégrée, composée de
différents ensembles de compétences et de spécialités.

* Analyse de I'environnement informationnel

v’ Cela contribuera a I'élaboration d’actions proactives et
préventives contre les menaces liées aux MDMD.

* Analyse de la mission

v Les compétences analytiques permettront de mieux
comprendre I'impact et le risque des menaces liées aux
MDMD.

Message clé. L'application de ces principes aux modes de gestion des processus de
planification d'une unité permettra de faire face aux menaces liées aux MDD.

Les commandants doivent exploiter les compétences présentes au sein de leur unité
pour former une équipe de planification infégrée afin de mieux comprendre les subtilités
des MDD et le terrain d’information. En réunissant une équipe aux compétences
multidisciplinaires qui regroupe des capacités de ROMP, d'analyse des données, de
communication stratégique, d'engagement communautaire et de coordination civilo-
militaire, I'unité peut identifier, analyser et atténuer de maniere proactive les menaces
causées par les MDD. Cette approche intégrée permet non seulement de renforcer la
résilience des unités de planification militaires et policieres, mais aussi de promouvoir une
réponse dynamique et adaptative en temps de crise.

En outre, la lutte contre les MDD doit en principe s'appuyer sur des activités non
clandestines. Par conséquent, tout au long du processus de planification, il convient de
faire preuve de diligence raisonnable en ce qui concerne le respect des droits de
I'nomme, de la vie privée et de la liberté d'expression (ce point sera abordé plus en
détail dans le module 2). En outre, les normes, regles et réglementations de I'ONU en
matiére de confidentialité doivent étre strictement observées afin de garantir le respect
de la confidentialité et de la vie privée.

Analyse du terrain d’'information. La compréhension du terrain d’information est un
élément essentiel a ce stade du processus de planification. En s’appuyant sur une équipe
pluridisciplinaire, I'unité comprendra mieux la maniere dont I'information circule dans sa

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux
unités militaires et policieres dans le cadre des opérations de maintien de la paix




zone de responsabilité. Si ces compétences ne sont pas disponibles au niveau de I'unité,
il peut s'avérer nécessaire de faire appel au personnel du ROMP du QG supérieur pour
améliorer la connaissance de la situation dans le cadre d’un effortintégré de lutte contre
les MDD. Une connaissance approfondie du terrain d'information aidera les unités &
planifier et a exécuter des actions proactives et préventives pour atténuer I'impact des
menaces liées aux MDD.

Analyse de la mission. Dans le cadre de I'analyse de la mission, les unités doivent prendre
en compte les menaces liées aux MDD et les risques associés. Les compétences
analytiques au niveau de I'unité permettront de comprendre I'impact que les menaces
liées aux MDD pourraient avoir sur I'unité et les risques associés. Les unités seront donc en
mesure de gérer les risques en luttant uniquement contre les menaces qui ont un impact
sur leur capacité d mener des opérations.
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Application des principes d un
processus de planification (2)

» Elaboration du PdA, analyse et décision.

v’ Les activités de I'unité complétent une approche intégrée
de la mission pour faire face aux menaces liées aux
MDMD.

v" Dans la mesure du possible, la démarche a adopter
consiste a prévenir le risque de MDMD.

v’ Les activités doivent protéger les données et respecter la
confidentialité.

= Examen/évaluation.

v’ Les principes énoncés dans le cadre du cycle de ROMP
s‘appliquent également ici.

Elaboration, analyse et décision sur le PdA. Les initiatives proactives et réactives visant &
lutter contre les MDD comprennent de nombreuses activités allant de la sensibilisation
des communautés au déploiement de personnel en uniforme pour améliorer la posture
et la présence. Toutes les activités de I'unité doivent s'inscrire dans les stratégies et les
plans des QG de mission et de composante pour lutter contre les MDD. Cela garantit la
mise en place d'une approche intégrée dans laquelle les activités de I'unité completent
les activités menées sur d'autres sites de la zone de la mission au lieu de les mettre en
péril. Ceci est particulierementimportant en termes de communication stratégique, dont
vous entendrez parler ultérieurement dans ce module.

N'oubliez pas qu'il convient de respecter a tout moment la confidentialité et la vie privée
dans le cadre de la collecte des informations par le biais du suivi et de I'analyse et de
leur utilisation en vue d’'élaborer une action réactive. Ces informations doivent servir
exclusivement a faciliter la mise en ceuvre du mandat et & assurer la sOreté et la sécurité
du personnel des Nations Unies.

Examen : L'accés aux données pour éclairer un processus d’'évaluation doit respecter
les principes soulignés dans les diapositives précédentes sur I'acquisition d’'informations.
Les principes clés sont la pluridisciplinarité, I'intégration non clandestine et le respect de
la confidentialité et de la vie privée.
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Points a retenir

* Employer des équipes de planification polyvalentes au
niveau de l'unité.

* Les unités militaires et policiéres font partie d’une
approche intégrée de I'ensemble de la mission.

» S'efforcer d’adopter des mesures proactives et
préventives.

* Aucune possibilité d’activités clandestines.
* Protéger les données et respecter la confidentialité.
* Adopter une approche centrée sur les personnes.

* Appliquer les principes au processus de prise de décision
de I'unité.

Message clé. La lutte contre les MDD exige une stratégie globale fondée sur des
principes clés. Ces principes doivent étre appliqués au processus décisionnel de |'unité.

Premierement, le recours O une gamme de spécialités et de compétences présentes au
sein de I'unité permettra la mise en ceuvre d'une approche globale de la planification
contre les menaces liees aux MDD. Ces efforts devraient étre intégrés aux ordres formulés
aux unités par leur QG supérieur sur la maniére de mener ces activités, en veillant d ce
que les initiatives complétent I'approche de la mission pour faire face & ces menaces
plutét que de la contredire ou de I'affaiblir.

Des mesures proactives et préventives sont primordiales pour atténuer I'impact des MDD
sur les opérations de maintien de la paix. En choisissant de ne pas s'engager dans des
activités préventives, I'unité pourrait fonctionner en permanence en mode de crise et
exposer son personnel a des risques inutiles. Toutefois, les activités clandestines n'ont pas
leur place et I'accent est mis sur la transparence et la responsabilité dans toutes les
opérations.

En outre, le respect de la confidentialité et de la vie privée garantit les droits des
personnes, tandis que I'adoption d'une approche centrée sur les personnes permet de
s'assurer que les besoins et les perspectives de la communauté sont au coeur des
processus de prise de décision. Globalement, I'application de ces principes aux
processus décisionnels des unités renforce |'efficacité de la mission dans la lutte contre
les MDD et le respect de son mandat.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux i)
unités militaires et policieres dans le cadre des opérations de maintien de la paix




Remarque destinée a Il'instructeur. Demandez aux participants de garder ces principes
a I'esprit lorsqu’ils aborderont le module 2 (cadre juridique) et le module 3 (application
opérationnelle).
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Questions
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1.9

La communication stratégique et I'information du
public dans le cadre du maintien de la paix de
I'ONU

Ny

“uppo Démarrer la legcon

La communication stratégique joue un réle essentiel dans la réussite politique et
opérationnelle des opérations de maintien de la paix. Commencant par s’ attirer le
soutien du public, elle poursuit son effort en mettant I'accent sur I'efficacité tout au
long du cycle de vie d'une mission de maintien de la paix. Infégrée dans tous les
processus de planification et de gestion des risques, la communication stratégique
remplit de multiples fonctions, notamment la promotion de I'impact de la mission, la
gestion des attentes et la réponse aux MDD.

l]%: Remarque destinée a l'instructeur. Il est conseillé de choisir un instructeur qui
possede une expérience en matiere de communication stratégique ou d’'opérations
d'information dans un contexte de maintien de la paix.
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Lecon 1.5

La communication
stratégique et I'information
du public dans le cadre du
maintien de la paix de I'ONU

La communication stratégique est une nécessité politique et opérationnelle qui est
essentielle pour faciliter les opérations de maintien de la paix. Il est essentiel de s'attirer
le soutien du public dés les premieres étapes du déploiement et de maintenir I'efficacité
d’'une mission tout au long de son cycle de vie. La communication stratégique devrait
étre pleinement intégrée dans tous les processus de planification et de gestion des
risques, promouvoir I'impact tangible des missions, gérer les attentes et contribuer & lutter
contre les MDD. La communication stratégique est une responsabilité et une fonction de
la haute direction. Elle nécessite une approche coordonnée, a I'échelle de I'ensemble
de la mission.
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Diapositive 2

Résultats de I'apprentissage

* Expliquer I'importance de la communication
stratégique dans la lutte contre les MDMD.

* Décrire I'approche de maintien de la paix des
Nations unies en matiere de communication
stratégique et d’information du public.

* Distinguer la communication stratégique des
modes stratégiques de communication.

* Expliquer comment vous pouvez contribuer a la
communication stratégique dans le cadre de vos
fonctions actuelles.

Voici les résultats de I'apprentissage pour cette lecon.
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Contenu de la lecon

* Définition de la communication stratégique et de
I'information du public.

* Piliers de la communication stratégique.

* Communication stratégique et mode stratégique
de communication.

* Roles essentiels du personnel de la mission et des
agents en uniforme.

Voici le contenu de la lecon.
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Références

Policy
Policy

Roles and Responsibilities of

Strategic Communications in Military Strategic
; Communications Officers
Peace Operations

Le Département des opérations de paix a établi des politiqgues en matiere de
« communication stratégique dans les opérations de paix» et défini des «rbles et
responsabilités » pour les responsables de la communication stratégique militaire. Il est
important de garder & I'esprit que I'approche des Nations Unies en matiere de
communication stratégique peut s’écarter des méthodes appliquées dans votre pays. |l
est essentiel de comprendre ces différences.

Nous nous sommes appuyés sur ces documents importants pour élaborer cette
présentation. Veuillez prendre le temps de les lire. Les deux documents sont accessibles
via le centre de ressources sur le maintien de la paix du DOP de I'ONU.

Remarque destinée a l'instructeur. Toutes les ressources sont disponibles en ligne. Dans la
mesure du possible, chaque participant recevra une copie €lectronique des différents
documents.
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« Plus que jamais, la communication stratégique est
essentielle a la réussite de I'action des Nations unies
dans un contexte de tensions géopolitiques mondiales
et de conflits complexes ou les agents de maintien de
la paix sont confrontés a des terroristes, des criminels
et des groupes armés qui utilisent la désinformation et
lincitation a la haine comme armes de guerre. La
désinformation est dangereuse et potentiellement
mortelle, transformant notre drapeau bleu symbole de
sécurité en une cible d’attaque ».

Antoénio Guterres, Secrétaire général, le 12 juillet 2022

Message clé. La planification de la communication stratégique ne peut plus étre
déléguée aux responsables des affaires publiques et de I'information du public. Les chefs
de mission sont tenus de rendre compte des initiatives de communication menées.

Une perception négative du maintien de la paix des Nations Unies peut nuire & nos efforts,
et nous devons constamment démontrer la valeur et I'impact de notre travail. Par
conséqguent, la communication stratégique releve de la responsabilité des dirigeants et
toutes les composantes de la mission doivent y participer.

Pour que les opérations de maintien de la paix des Nations Unies puissent aboutir,
« chacun d'entre nous doit jouer son réle » et I'organisation doit jouer un réle plus
volontariste en tant qu'acteur de confiance en matiere d'information dans les
environnements de conflit.
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Qu'est-ce que la communication
stratégique 2

Communication ciblée ou dirigée visant a renforcer
le soutien a la mission, a son mandat et a ses
activités ainsi qu’au processus de paix et aux
activités connexes du pays hote telles que les
élections.
— une approche planifiée de la diffusion d’informations
en vue d’atteindre des objectifs de mission spécifiques.

— nécessite de prendre en considération les objectifs,
le(s) public(s), les messages et le contenu, ainsi que les
plateformes de diffusion.

Message clé. La communication stratégique est une responsabilité et une fonction de la
haute direction, y compris au niveau de I'unité. Elle nécessite une approche coordonnée,
a I'échelle de I'ensemble de la mission.

La communication stratégique s’entend de communications ciblées ou dirigées visant
renforcer le soutien a la mission, & son mandat et & ses activités ainsi qu’'au processus de
paix et aux activités connexes du pays hdte, par exemple les élections.

Une communication stratégique correctement planifiee et synchronisée contribue &
faconner les perceptions, & gérer les attentes concernant les réles de la mission et a lutter
contre les MDD. Ce cadre de communication planifié, proactif et cohérent est essentiel
pour protéger les civils, gérer les attentes concernant les rbéles et les capacités des
missions et le risque de réputation, lutter contre les MDD, assurer le respect du droit
international humanitaire et des droits de I'homme et promouvoir I'impact tangible des
missions sur les communautés aupres desquelles elles interviennent.

La communication stratégique est une approche planifiée de la diffusion d’informations
en vue d'atteindre des objectifs spécifiques. Elle repose sur un plan et consiste a aligner
les messages et canaux de communication sur les objectifs. Elle nécessite de prendre en
considération les objectifs, le(s) public(s), les messages et le contenu ainsi que les
plateformes de diffusion. Elle implique également I'évaluation et I'ajustement des plans
de communication afin de s’'assurer que les objectifs sont atteints. La communication
stratégique permet également d’orienter la réponse d’'une mission en cas de crise.
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Une communication stratégique bien planifiee permet au public de recevoir les bonnes
informations au bon moment et avec les bonnes méthodes.
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Communication stratégique et
information du public

* La communication stratégique consiste a
élaborer des stratégies de communication sur
les questions prioritaires de la mission.

* Linformation du public vise a fournir au
public, au niveau local et international, des
informations opportunes et précises sur les
activités, les mandats et les réalisations d’une
mission.

Message clé. La communication stratégique va bien au-deld de I'information du public.

Dans les missions de maintien de la paix, la communication stratégique et I'information
du public sont des éléments distincts mais enchevétrés. La communication stratégique
vise a faconner les perceptions, a renforcer la compréhension et a peser sur un large
éventail de publics, tant & I'intérieur qu’a I'extérieur. De son c6té, I'information du public
vise a fournir au public, au niveau local et international, des informations opportunes et
précises sur les activités, les mandats et les réalisations d'une mission. Elle met I'accent
sur la tfransparence, en utilisant des canaux tels que les communiqués de presse et les
sites Web officiels. Alors que la communication stratégique s’efforce de faconner des
récits, I'information du public se concentre sur la fourniture d'informations factuelles, et
toutes deux jouent un réle essentiel dans le renforcement de la confiance du public et
dans la réussite des missions de maintien de la paix de I'ONU.

Les missions de I'ONU ont commencé a passer d’une approche réactive d une approche
proactive, étayée par un ciblage segmenté du public, régulierement affinée et ajustée
et soutenue par I'utilisation des médias numeériques, sociaux et autres nouveaux médias
ainsi que par des formes plus fraditionnelles de sensibilisation. Les commandants d'unités
doivent prendre en compte la communication stratégique dans leur planification et leur
prise de décision plutdt que de se limiter a I'information du public.

La communication stratégique doit reposer sur des récits convaincants, axés sur I’'humain
et les solutions, qui démontrent I'impact des activités de la mission et renforcent la
compréhension du mandat de la mission.
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Les opérations de maintien de la paix devraient communiquer de maniére proactive par
I'intermédiaire des médias et d'un engagement fort sur une variété de plateformes
numériques, y compris les réseaux sociaux et les sites Web, la sensibilisation des
communautés en personne, les stations de radio de I'ONU et les technologies
numéeriques émergentes.

Les missions doivent évaluer régulierement tous les modes de communication afin de
mesurer la portée et I'impact des récits et des messages clés, y compris au moyen d’outils
de gestion des réseaux sociaux et de sondages d’opinion.
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Structure de communication
stratégique

Chef de la communication
stratégique

@ Orientation et conseils

Orientations/ordres ‘4%‘ Orientations/ordres
we | @
| QG de la force | oo | | |
]
| QG du | .
QG de secteur commandement

régional ‘

Partage du .
Partage du
contenu ‘ &

contenu
Responsable de la Responsables de la multimédia
communication communication
stratégique stratégique

multimédia

Message clé. Les roles des composantes de communication stratégique sont
inferconnectés et servent a créer un effort de communication homogene et coordonné
dans le cadre d'une mission de maintien de la paix. La communication stratégique
nécessite un effort intégré dans I'ensemble de la mission, y compris au niveau de I'unité.

La division Communication stratégique de la mission fournit une orientation stratégique
et organise des interactions avec les hauts responsables. Les responsables de la
communication stratégique de I'armée et de la police au niveau du QG de composante
et des unités sont chargés de metire en ceuvre ces stratégies, de veiller a ce que les
informations soient exactes, opportunes et adaptées aux besoins de la mission et de
produire et partager des contenus multimédias pour alimenter les campagnes de la
mission. Collectivement, ces réles contribuent & une approche globale et multiforme de
la communication, qui aborde les différentes dimensions de la diffusion de I'information
par le biais de canaux activés par la sensibilisation et I'engagement.

Les réles au sein de la composante Communication des opérations de maintien de la
paix des Nations Unies évoluent pour répondre aux défis dynamiques de I'environnement
de communication moderne. Notre approche évolutive de la communication
stratégique reconnait qu'il ne s'agit pas seulement de diffuser des informations, mais
aussi de prendre des décisions éclairées au plus haut niveau.

La division Communication stratégique de la mission et les responsables de la
communication stratégique au niveau des QG de composante et des unités s’adaptent
pour intégrer la communication stratégique de maniere fransparente dans Ia
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planification d'une mission. Cette adaptation continue garantit I'efficacité et la
réactivité de nos efforts de communication face aux menaces liees aux MDD.

Les réles et responsabilités du personnel chargé de la communication stratégique et de
I'information du public sont décrits dans les politiques mentionnées au début de cette
lecon. Cependant, nous allons examiner rapidement certaines missions de vos agents
de communication stratégique.
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Roles des responsables de la
communication stratégique des unités

* Soutenir la mise en ceuvre de la stratégie de
communication stratégique de la mission.

* Identifier les opportunités et créer des contenus pour
mettre en valeur les actions et réussites de l'unité.

* Rédiger des communications sur les activités et
opérations de I'unité (a approuver par le QG de la
composante et de la mission).

* Mener des activités de sensibilisation et
d’engagement.

* Contribuer aux processus de planification de I'unité.

Message clé. Les agents de communication stratégique des unités (éventuellement
dénommeés « agents d'information du public ») jouent un réle central dans les opérations
de maintien de la paix car ils font office de pivot entre les activités de 'unité et les
objectifs généraux de la mission en matiere de communication.

Les agents de communication stratégique des unités ont pour réle principal de soutenir
le QG de composante dans la mise en ceuvre de la stratégie de communication de la
mission. Il s'agit notamment d'identifier les principales opportunités de présenter de
maniere proactive les actions de 'unité et I'impact qu’elles ont sur la communauté
locale. Un aspect essentiel de leur mission consiste O rédiger soigneusement des
communiqués qui détaillent les activités et opérations de I'unité. Ces projets sont
examinés et approuvés par le QG de composante afin de s'assurer qu'ils sont conformes
aux stratégies de communication de la mission au sens large.

En outre, les agents de communication stratégique operent sous la direction du
commandant de I'unité et participent a des activités de sensibilisation et des interactions
avec les principaux dirigeants et la population locale. Cette action est coordonnée avec
d'autres composantes civiles et militaires de la mission, ce qui favorise la collaboration et
met en avant une approche intégrée de la communication. Gréce & ces activités, les
agents de communication stratégique contribuent de maniere significative a
I'établissement de relations positives au sein de la communauté, améliorant ainsi
I'efficacité globale de I'unité et de la mission. En outre, leur participation aux activités de
planification des unités souligne leur role essentiel dans I'intégration des stratégies de
communication aux opérations en uniforme.
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Le réle du personnel de I'unité

* Tous les membres du personnel de I'unité peuvent
apporter une contribution importante a la
communication stratégique, menée sous la direction du
commandant, sur la base des impulsions données par
le QG supérieur.

* Lutilisation abusive des réseaux sociaux par le
personnel peut constituer une menace importante
pour la sécurité opérationnelle. Il incombe aux
commandants de s’assurer que les lignes directrices des
Nations unies relatives a 'utilisation des réseaux
sociaux a des fins privées sont respectées.

Le personnel de I'unité peut apporter une contribution considérable & la communication
stratégique en partageant des informations et en participant d des campagnes et a la
création de contenus, y compris des articles, des vidéos, des photos, des produits
destinés aux réseaux sociaux, des interviews dans les médias et des événements de
sensibilisation. Ces activités doivent étre menées sous la direction et I'orientation de la
division Communication stratégique ou du personnel désigné.

Le chef de mission, le représentant spécial, I'agent de communication stratégique et le
porte-parole sont les principaux représentants de la mission. L'ensemble du personnel
doit respecter le Statut et Reéglement du personnel de I'ONU, y compris les dispositions
provisoires du Reglement. En particulier, les membres du personnel « doivent éviter tout
acte et, en particulier, toute déclaration publique de nature a discréditer leur statut ou
incompatible avec l'intégrité, I'indépendance et I'impartialité que leur statut exige ».

L'utilisation abusive des réseaux sociaux par le personnel de la mission peut constituer
une menace importante pour la sécurité opérationnelle. Elle peut nuire & la réputation
de la mission, entrainer une détérioration des relations avec les parties prenantes et
entraver I'exécution du mandat. Les Lignes directrices des Nations Unies relatives a
I'utilisation des réseaux sociaux a des fins privées doivent étre régulierement diffusées
aupres du personnel, qui doit les respecter scrupuleusement. Pour les comptes officiels,
la circulaire du Secrétaire général sur I'utilisation institutionnelle des médias sociaux
s'applique.
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L'ensemble du personnel doit adhérer aux valeurs des Nations Unies et au Code de
conduite afin de protéger et d’améliorer la réputation des missions et de favoriser le
soutien du public d leurs activités. Le personnel s'abstient de toute forme de mauvaise
conduite, notfamment de toute forme d’exploitation et d'abus sexuels. Ce type de
conduite cause d'immenses préjudices aux victimes et nuit a la confiance du public
dans la mission Statut et Reglement du personnel de I'ONU, y compris les dispositions
provisoires du Reglement (ST/SGB/2018/1). Lignes directrices des Nations Unies relatives
a |'utilisation des réseaux sociaux a des fins privées, février 2019. Circulaire du Secrétaire
général sur I'utilisation institutionnelle des médias sociaux (ST/SG/2019/5).
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Communication stratégique et modes
stratégiques de communication

* La communication stratégique fournit un
cadre structuré garantissant I'alignement sur
les objectifs de la mission a long terme.

* Les modes stratégiques de communication
s’entendent de la capacité d’un individu a
transmettre des informations de maniére
efficace et objective, en s’adaptant souvent a
la situation ou au public concerné.

Message clé. Une communication stratégique bien exécutée par des communicants
stratégiques formés peut améliorer considérablement I'efficacité et la portée des efforts
de communication, qu'ill s'agisse de favoriser les partenariats, de lutter contre les MDD
ou d'améliorer la coordination opérationnelle.

La communication stratégique ne reléve pas de la seule responsabilité de I'agent
d'information du public ou de I'agent de communication stratégique. L'information du
public n'est qu'une composante de la communication stratégique. La communication
stratégique est le plan directeur qui permet de synchroniser les messages et les canaux
de communication avec les objectifs généraux de la mission, en veillant & ce qu’'un
discours cohérent soit tenu au fil du temps. Tous les membres de la mission peuvent jouer
le rble de communicants, mais une planification minutieuse & tous les niveaux est
nécessaire pour aligner les récits sur les objectifs de communication de la mission. Il s’ agit
d'une responsabilité de commandement qui s'appuie sur une approche descendante
et exige un effort de coordination de I'ensemble de la mission pour une communication
stratégique efficace.

La communication stratégique s'entend de la capacité d'un individu a transmettre des
informations de maniere efficace en adaptant le message a la situation ou au public
concerné. Alors que la communication stratégique fournit un cadre structuré
garantissant I'alignement sur les objectifs de la mission a long terme, le fait de
communiquer stratégiquement fait référence a I'acte de diffusion d'informations qui vise
a accroitre la sensibilisation et & encourager le public & soutenir une mission pour aider
cette derniére & honorer son mandat.
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Pour rappel, les messages qui ne sont pas alignés sur les objectifs de la mission peuvent
avoir un effet negatif sur la mission, par exemple les réseaux sociaux/messages non
contrélés du personnel de I'unité, méme siles plateformes sont utilisées a des fins privées.

Interactif. Demandez aux participants de citer les différents membres du personnel d’une
mission de maintien de la paix qui peuvent agir en tant que communicants, que ce soit
dans le cadre de leurs fonctions ou de maniéere informelle.

Remarque destinée a l'instructeur. Utilisez la diapositive suivante pour mettre I'accent sur
les points qui auraient dU étre évoqués au cours des discussions.
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Communicants de I'ONU en
matiere de maintien de la paix

Qui sont les communicants au sein d’'une mission ?

Message clé. Dans le cadre de leurs actions et interactions quotidiennes, les agents de
maintien de la paix ont un poids considérable sur I'effort de communication stratégique
d'une mission de mainfien de la paix.

Félicitations | Vous avez cité un grand nombre de communicants au sein d’'une mission
de maintien de la paix, qui jouent un réle essentiel en veillant a ce que les objectifs, les
actions et les récits de la mission soient véhiculés de maniere précise et efficace aux
différentes parties prenantes. La population locale, le gouvernement hoéte, la
communauté internationale et les pays confribuant a la mission peuvent faire partie de
ces parties prenantes.

Le réle des communicants stratégiques est crucial pour instaurer la confiance, gérer les
attentes et promouvoir la transparence et la responsabilité, autant d'éléments qui
contribuent & atténuer I'impact des MDD. Faisons connaissance avec eux et examinons
leur réle en tant que communicants dans un contexte de maintien de la paix :

Remarque destinée a l'instructeur. Cette liste n'est pas exhaustive. Demandez aux
participants d'expliquer le réle de chacun de ces individus/unités. Ajoutez les
fonctions/personnels énumérés ci-dessous que les participants n’ont pas cités (il en existe
d’'autres. Toutefois, les fonctions ci-dessous concernent davantage les composantes
militaire et policiere) :

Direction générale : Les responsables de la mission, nofamment le représentant spécial
du Secrétaire général, le commandant de la force et le chef de la police, jouent un réle
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crucial dans la communication stratégique en donnant le ton et I'orientation de la
stratégie de communication.

Agents de communication stratégique : Les agents d’information du public et de
communication stratégique sont chargés de diffuser des informations précises et
opportunes pour lutter contre les MDD. lIs utilisent des stratégies de communication
publique pour maintenir la confiance du public et répondre aux faux récits.

Agents de coopération civilo-militaire (ACCM) : Le rble de ces agents consiste
principalement & assurer une communication et une coordination efficaces entre les
composantes militaires, policieres et civiles de la mission. Ceux-ci participent souvent &
des actions de proximité pour favoriser la compréhension et le soutien da la mission.

Agent des affaires civiles : L'engagement aupres des communautés et des autorités
locales aide ces dernieres a comprendre le paysage sociopolitique, ce qui est crucial
pour une communication stratégique efficace.

Assistants de licison communautaire : Ces agents comblent le fossé communicationnel
enfre une mission et les communautés locales en veillant  ce que les objectifs de la
mission et de I'unité soient compris et soutenus au niveau local.

Sections d’engagement : Ces unités sont souvent chargées d’'établir et de maintenir un
contact direct avec les communautés locales, les autorités et les autres parties prenantes.
Dans le cadre de ces interactions, elles jouent un réle important dans la compréhension
de I'environnement local, recueillent des informations essentielles et promeuvent la
bonne volonté et la confiance entre la mission de maintien de la paix et la population
locale.

Unités de police constituées : Les unités de police de proximité instaurent un climat de
confiance avec les communautés locales et recueillent des informations sur les MDD,
notamment sur les discours de haine et les tensions susceptibles de déboucher sur des
actes de violence.

Agents de police individuels : Ces agents enquétent sur les incidents liés au discours de
haine, aux crimes de haine et a d'autres formes de violence motivées par la
mésinformation et la désinformation et luttent contre ces menaces.

VOUS et votre personnel : Par leurs actions et interactions quotidiennes, les agents de
maintien de la paix pesent considérablement sur la communication stratégique d’'une
mission. Leur comportement au niveau local peut favoriser la confiance, la
compréhension et le soutien de la population locale et des parties prenantes, ce qui
contribue d la réussite de la mission et de I'unité. Chague membre doit respecter les
objectifs et les lignes directrices de la mission en matiere de communication afin de
garantir la cohérence et la crédibilité des messages.

Une approche descendante axée sur le commandement et la synchronisation de
I'ensemble de la mission sont essentielles pour lutter efficacement contre les MDD. Cela

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux b
unités militaires et policieres dans le cadre des opérations de maintien de la paix




nécessite une approche coordonnée de I'ensemble de la mission et souligne que la
communication stratégique ne dépend pas uniquement de la haute direction, mais
représente un effort collectif. En coordonnant nos efforts, nous garantirons I'intégrité et
la crédibilité des communications de notre unité et mettrons d mal les faux récits qui
visent & déstabiliser I'environnement.
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Piliers de la communication

stratégique

Lutter contre les MDMD par le biais des actions

suivantes :

* Renforcement de la confiance et de la crédibilité

* Sensibilisation

* Communication avec différents types de publics

* Suivi des paysages informationnels

* Réponse adaptée

* Exploitation des partenariats

Message clé. La population a tendance a considérer les Nations Unies comme une
source crédible lorsque son approche et ses messages sont cohérents. Si nous sommes
percus comme crédibles, la population se fie aux informations honnétes et factuelles que
nous lui fournissons. Nous devrions toujours appliquer le principe général selon lequel « la
cohérence de notre message nous rend plus crédibles ». Cette crédibilité, a son tour,
alimente la confiance du public.

Tandis que la lutte contre les MDD s'appuie sur une stratégie proactive visant & instaurer
la confiance et la crédibilité gréce a une communication cohérente et factuelle, la
réponse aux MDD implique généralement une approche réactive visant a réfuter ou a
démystifier directement des informations fausses ou nuisibles. En fournissant des
informations exactes et crédibles, nous corrigeons les contre-vérités et renforcons la
confiance du public. Afin de démuystifier les faux récits, nous devons tous diffuser
activement des contenus factuels, dans la mesure du possible. Il est essentiel d’instaurer
la confiance ; lorsqu’une mission et une unité sont percues comme une source fiable
d’informations véridiques, les initiatives malveillantes visant a répandre des contre-vérités
sont mises & mal.

En outre, la sensibilisation du public aux objectifs et aux activités d'une mission permet
aux individus de détecter et de rejeter les MDD. L'adaptation des messages a des publics
divers renforce lI'efficacité des communications en les adaptant a des groupes
spécifiques. Il est essentiel d'adopter une attitude proactive. La surveillance des
paysages informationnels pour détecter les menaces émergentes permet d'identifier
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rapidement les activités de MDD et de mettre en place des réponses en temps utile pour
freiner leur propagation.

En cas d'incident, la souplesse de la communication stratégique permet de réagir de
maniere adaptée, en modifiant les messages pour faire face a la situation de maniere
rapide et efficace. En outre, la mise en place de partenariats avec les alliés de la mission
et les acteurs locaux amplifie la capacité de la mission a s'attaquer collectivement aux
MDD en mettant les ressources en commun pour assurer une réponse plus robuste. En
exploitant ces outils, la communication stratégique protege une mission contre les effets
néfastes des MDD en s'assurant que le public est bien informé et que le terrain
d’information est résilient.

Interactif. Dans votre pays d’origine, quelles sont les sources d'information fiables et
pourquoi leur faites-vous confiance ¢ Encouragez les participants & échanger leurs points
de vue pour vous assurer gu'ils comprennent I'importance des différents piliers de la
communication stratégique.
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Exemple de mission : MONUSCO

e« C'est une véritable guerre qui se déroule a travers les réseaux
sociaux, la radio et les organes d’information traditionnels », a déclaré
Bintou KEITA, chef de la MONUSCO.

e« Surunsimple smartphone, je peux produire des vidéos pour diffuser
de bonnes informations », Blessing KASASI, participante a I'atelier de
I'ONU.

Graphiques issus de la campagne de lutte contre la désinformation de la MONUSCO :

Stop a la désinformation Stop  la désinformation Stop a la désinformation
)" CLES POUR " CLES POUR " CLES POUR
® Cstnautr e @ Cistvcuer e B DISTINGUER LE
W, VRAI DU FAUX ! W, VRAI DU FAUX ! W, VRAI DU FAUX |
| Vérifer les sources 2 Arayser e nformations Se meéfier des titres
| d'information. de maniére critique sensationnalistes

Avant de partager ou de croie une
information, prenez le temps de
vérifier sa crédibilite. ®

Message clé. Ces actions concrétes témoignent d'un effort significatif pour lutter contre
les fausses informations et les discours de haine gréce a des stratégies de communication
bien pensées.

Les composantes de communication stratégique des Nations Unies ont réagi en
élaborant des stratégies de communication solides pour lutter contre les menaces liées
aux MDD. La Républigue démocratique du Congo (RDC), ou la MONUSCO a mis en
place différentes initiatives pour traiter et atténuer les MDD, en est un exemple
représentatif :

Campagnes de Iutte contre la désinformation: La campagne innovante de la
MONUSCO sur les réseaux sociaux presentait neuf manieres d’identfifier les contenus
trompeurs et encourageait les individus a vérifier les faits avant de les partager, &
diversifier leurs sources d'information et a signaler les cas de MDD. De plus amples
renseignements sont disponibles sur le compte Instagram de la MONUSCO.

Radio Okapi : En complément de I'émission « Les faits sont sacrés », la MONUSCO diffusait
une émission quotidienne de 3 minutes infitulée « Chronique de la désinformation » sur
Radio Okapi, a I'approche des élections de 2023. Tirer les lecons des incidents et
tactiques observés lors d'autres élections, cette émission mettait en lumiére les risques liés
d la désinformation.

Ateliers d’engagement auprés des jeunes : Reconnaissant le role central des jeunes dans
I'espace numérique, la MONUSCO a organisé des formations et ateliers pour améliorer

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux e
unités militaires et policieres dans le cadre des opérations de maintien de la paix




I’éducation aux médias et doter les jeunes des compétences nécessaires pour discerner
les fausses informations des informations valables et fiables.

Une autre initiative a été mise en place a Abyei, une région située entre le Soudan et le
Soudan du Sud, ou la mission des Nations Unies a lancé une station de radio sur Internet
intitulée « La voix de la paix » afin de lutter contre les discours de haine et de diffuser des
informations veéridiques. De retour en RDC, la mission a confinué a faire évoluer son
approche en faisant appel d des experts numériques, en créant des supports
multimédias et en sensibilisant les jeunes a la lutte contre les fausses informations sur les
plateformes numériques.

Interactif. Demandez aux participants de citer des exemples tirés de leur expérience des
missions.
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Points a retenir

* La communication stratégique est une nécessité politique et
opérationnelle essentielle pour permettre aux opérations de
maintien de la paix d’honorer leur mandat.

* La communication stratégique fait partie intégrante du
processus de planification et de prise de décision.

* Elle est essentielle pour protéger et renforcer la réputation et
la crédibilité d’'une mission en fournissant des informations
claires sur son mandat, en promouvant son impact tangible
sur les communautés, en gérant les attentes et en instaurant
la confiance.

* Lensemble du personnel de la mission peut apporter une
contribution importante a la communication stratégique.

Dans les missions de maintien de la paix des Nations Unies, la communication stratégique
est un impératif a la fois politique et opérationnel qui est essentiel a I'accomplissement
du mandat. Il ne peut s’agir uniquement d'une réflexion rétrospective : cela fait partie
intégrante des processus de planification et de prise de décision. Une communication
stratégique efficace joue un réle essentiel dans la préservation et le renforcement de la
réputation et de la crédibilité d'une mission. En diffusant des informations claires sur le
mandat de la mission, en soulignant son impact tangible sur les communautés, en gérant
les attentes et en favorisant la confiance, la communication stratégique garantit la
transparence et la responsabilité.

Il est important de garder & I'esprit que chaque membre de la mission, quel que soit son
réle, peut contribuer de maniere significative aux efforts de communication stratégique.
Ce type de communication est collectif et revét une importance pour I'ensemble des
composantes de la mission.
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Questions
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1.6

Approche intégrée de la lutte contre les MDD

Ny

“uppo Démarrer la lecon

Il est primordial d’adopter une stratégie unifiée et coordonnée pour lutter
efficacement contre les menaces causées par les MDD. En regroupant les capacités
des différentes composantes de la mission au sein d'un mécanisme de coordination
cenftralisé, nous garantissons la mise en ceuvre d'une approche cohérente fondée
sur une interprétation commune de cette problematique.

Au fil de la lecon, les participants comprendront I'importance d'adopter une
approche intégrée pour I'ensemble de la mission et nous mettrons I'accent sur le réle
essentiel joué par les agents de maintien de la paix en uniforme dans le combat
conftre les MDD.

n@b Remarque destinée a l'instructeur. Il est conseillé de choisir un instructeur qui
possede une expérience du maintien de la paix de I'ONU et de bonnes connaissances
du concept de « I'ensemble de la mission » de I'ONU.
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Lecon 1.6

Une approche intégrée
de la lutte contre les
MDMD

Il est essentiel d’adopter une approche intégrée et coordonnée pour lutter efficacement
contre les MDD. En combinant les capacités des différentes composantes de la mission
au sein d'un mécanisme de coordination centralisé, nous garantissons la mise en ceuvre
d'une approche harmonisée dans I'ensemble de la mission, fondée sur une
compréhension commune de la problématique.

Les unités militaires et policieres devront appliquer les directives et les ordres émanant de
leurs composantes respectives et des QG de secteur/régionaux afin de garantir la mise
en ceuvre d'une approche globale de la mission pour lutter contre les menaces liees aux
MDD.
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Résultats de I'apprentissage

* Expliquer I'importance d’une approche intégrée
de la lutte contre les MDMD, y compris au
niveau de l'unité.

* Décrire la maniéere dont les missions de maintien
de la paix luttent contre les MDMD.

* Décrire les responsabilités des composantes

militaires et policiéres dans la lutte contre les
MDMD.

Message clé. A la fin de cette lecon, vous aurez compris I'importance d’'adopter une
approche intégrée pour I'ensemble de la mission et le réle essentiel joué par les agents
de maintien de la paix en uniforme dans la lutte contre les MDD.
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Contenu de la lecon

* Limportance de I'approche intégrée.

e Lutter contre les MDMD dans le cadre des
missions.

* Responsabilités des composantes dans la lutte
contre les MDMD dans le cadre d’une
approche intégrée.

* Une approche intégrée au niveau de |'unité.
* Exemples d’approches intégrées.

La lecon couvrira les sujets suivants.
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L'importance d'une
approche intégréee

Message clé. Le ferrain d'information dans le cadre du maintien de la paix est souvent
complexe. Une approche intégrée est nécessaire pour comprendre et remetire en
question les informations que nous observons de maniere globale.

Pour maintenir la confiance des communautés aupres desquelles nous travaillons dans
le cadre des opérations de maintien de la paix, nous adoptons une approche globale
de la mission en matiere de lutte contre les MDD. Il convient donc d'adopter une position
unifiée pour la mission qui intégre les efforts des composantes civile, militaire et policiere
pour lutter contre les MDD. La mission doit coordonner ses efforts avec ceux de I'équipe
de pays des Nations Unies afin de renforcer I'intégrité de I'information dans la zone de la
mission.

Toutes les composantes de la mission peuvent apporter une contribution importante dla
lutte contre les MDD, par exemple :

Composante civile. Diverses sections de la composante civile de la mission jouent un réle
crucial a cet égard, notamment (mais pas exclusivement) :

+ Le Cenfre d'analyse conjointe de la mission (CACM) effectue des analyses
approfondies du terrain d'information en coordonnant ses activités avec la
composante Communication stratégique, et d'autres agents supervisent I'intégration
de ces analyses avec d'autres produits et perspectives analytiques.
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La division Affaires politigues fournit des conseils et des orientations politiques sur les
récits et les risques liés aux processus politiques, y compris la sensibilisafion,
I'engagement et la diffusion de messages.

La division Droits de I'hnomme contribue & surveiller I'exercice du droit a la liberté
d’expression et du droit a I'information, notamment en analysant les questions liées &
la protection individuelle des journalistes, des avocats, des travailleurs des médias et
des fravailleurs de la société civile menacés. En outre, les discours de haine se
focalisent souvent sur les droits de I'homme.

Les assistants de licison communautaire (qui sont généralement coordonnés par la
division Affaires civiles ou les bureaux locaux) tissent des liens de confiance entre la
population locale et les autorités, favorisent les mécanismes de protection
communautaires tels que les systemes d'alerte précoce, soutiennent le dialogue
communautaire et les initiatives de paix locales, instaurent la confiance aupres des
populations locales et soutiennent les initiatives locales de gouvernance en matiere
de sécurité, le cas échéant. Leur réle est essentiel pour anticiper et atténuer les risques
de préjudice lié a I'information qui prennent la forme de MDD.

Composantes militaire et policiére

En consultation avec les autres composantes, les composantes Force et Police
integrent des mesures proactives et réactives dans les plans opérationnels afin de
s'acquitter de leurs responsabilités en matiere de lutte contre les MDD, ce qui est
conforme & la stratégie de la mission sur les MDD.
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Mécanisme de coordination
de la mission

Chef de mission

Mission
Mécanisme d’intégrité de I'information

17 Efforts coordonnées pour lutter contre les MDMD *m
Affaires Affaires Affaires Droits Affaires .
CACM SCPI S POIICE
¢ ¢
QG de QG
secteur régional

i ¢

Message clé. La lutte contre les MDD est une activité menée par la mission.

Pour permetire la mise en ceuvre d'une approche couvrant I'ensemble de la mission, un
mécanisme de coordination (tel qu'un groupe de travail ou une « task force ») devrait
étre établi au niveau du QG de mission afin de coordonner les efforts déployés pour lutter
contre les MDD. Ce mécanisme doit englober des composantes civiles, militaires et
policieres, telles que le Centre d'opérations conjoint, le Centre d'analyse conjointe de la
mission, la Communication stratégique et I'Information du public, les Affaires politiques
et civiles, les Droits de I'homme ainsi que des composantes militaires et policieres.

Le chef d'état-major de la mission ou un adjoint désigné convoquera ce mécanisme au
nom du chef de mission.

Le mécanisme peut prendre différentes formes en fonction de la structure, de la
capacité et de I'environnement opérationnel de la mission. Par exemple, dans une
mission, il peut étre judicieux de créer un groupe de travail dédié a la lutte contre les
MDD ; dans une autre mission, il peut s’avérer plus approprié d'intégrer les questions liées
aux MDD dans un mécanisme existant, par exemple le Groupe de travail sur la protection
des civils ou le Groupe de travail sur I'alerte précoce. C'est a I'équipe dirigeante de la
mission de décider et de mettre en ceuvre ces mesures.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux kefs
unités militaires et policieres dans le cadre des opérations de maintien de la paix




Diapositive 6

Mécanisme d’'intégrité de
I'information

* Le mécanisme permettra :
— d’élaborer une stratégie a |'échelle de la mission.

— de définir un processus de suivi, d’analyse, de réponse et
d’évaluation des activités de MDMD.

— de se mettre d’accord sur des actions préventives et
réactives.

— d’assurer la préparation d’analyses et de rapports en temps
utile.

— de fournir des mises a jour réguliéres ;

— de proposer des réponses et d’en coordonner la mise en
ceuvre.

Message clé. Le mécanisme d'intégrité de I'information de la mission coordonne toutes
les activités de lutte contre les MDD.

Le mécanisme d'intégrité de I'information de la mission est responsable des té&ches
essentielles suivantes :

- élaborer une stratégie a I'échelle de la mission pour renforcer I'intégrité de
I'information et s’attaquer aux MDD, qui fera I'objet de consultations et d'une
coordination avec I'équipe de pays des Nations Unies ;

- définirun processus de suivi, d'analyse, de réponse et d’évaluation des activités mises
en ceuvre pour lutter contre les MDD ;

- convenir des actions préventives et réactives d mettre en ceuvre par la mission ;

- assurer la préparation d'analyses et de rapports en temps utile ;

- fournir a la haute direction des mises a jour régulieres sur la situation en matiere de
MDD et signaler les questions préoccupantes dans le cadre des réunions de la haute
direction ; et

- proposer des réponses A la direction de la mission et coordonner leur mise en ceuvre.

Chaque composante, y compris les composantes militaire et policiere, désignera un
point focal qui participera aux travaux du mécanisme intégré.

Les résultats du mécanisme d'intégrité de I'information serviront de fondement a une
approche globale de la mission pour lutter contre les MDD.
Diapositive 7
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Responsabilités des composantes
militaires et policieres

* Intégrer des mesures proactives et réactives dans
les plans opérationnels.

* Garantir une approche intégrée au sein de la
composante pour permettre une analyse et des
réponses rapides aux MDMD.

* Faire en sorte que I'ensemble du personnel
acquiere une compréhension commune de
I'approche de la mission en matiére de lutte contre
les MDMD.

Message clé. Les composantes militaire et policiere doivent s'assurer que leurs
subordonnés completent I'approche globale de la mission pour lutter contre les MDD.

Les commandants de la force et commissaires de police sont chargés d’'intégrer des
mesures proactives et réactives dans les plans opérationnels et tactiques de leurs
composantes pour lutter contre les MDD. Selon les besoins, les résultats du mécanisme
intégré de la mission doivent étfre intégrés aux ordres, directives et orientations des QG
des composantes concernant I'intégrité de I'information et les MDD, conformément a la
politique et a la stratégie de la mission en matiere de MDD et en consultation avec les
autres composantes de la mission. Les QG des composantes assureront la cohérence et
la coordination au sein de leur composante afin de permettre I'analyse des MDD et de
trouver des réponses rapides a ce probleme. Chague composante sera représentée au
sein du mécanisme ou du groupe de travail sur I'intégrité de I'information de la mission.

Les commandants d'unités doivent s'attendre & recevoir des instructions claires de leur
QG supérieur sur la maniere dont la mission prévoit de lutter contre les MDD et sur leur
réle dans la mise en ceuvre de cette stratégie. Tous les commandants et leur personnel
doivent acquérir une compréhension commune de I'approche de la mission en matiere
d'intégrité de l'information et de MDD, notamment par le biais d'une formation
spécifique en cours de mission.

La détermination des modalités de mise en ceuvre de la stratégie de la mission
nécessitera une planification détaillée au niveau de I'unité. Ce point sera abordé dans
le module 3 de ce support de formation.
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Message clé. Les unités doivent adopter une approche intégrée pour contréler, analyser
et répondre de maniére adéquate aux MDD, conformément aux directives et aux ordres

L'importance d'une approche
intfégrée au niveau de l'unité

Commandant
2 o] Responsable Responsables de Conseiller -
esponsable du S 5 quipe
e 'desl la commyur_ucatlon cIMIC ?IﬂX questions s
opérations stratégique liées au genre

de leur QG supérieur.

Les commandants d'unités prennent la téte des efforts de I'unité pour lutter contre les
MDD en se basant sur les directives communiquées par leur QG supérieur. lIs veillent & ce
que les activités de I'unité compléetent I'approche globale de la mission.

L'unité doit adopter une approche intégrée dans ses processus et ses pratiques. Cette

approche devrait intégrer les personnes/capacités suivantes :

* La cellule de renseignement dans les opérations de maintien de la paix (ROMP)

analysera I'environnement local et fournira des informations essentielles sur les MDD
détectés et leur impact ainsi que sur les perceptions de la population locale et les
tendances observées dans les médias. Ces informations éclaireront les plans de I'unité.

« L'équipe opérationnelle de I'unité fravaillera en éfroite collaboration pour s'assurer

gue l'unité mene des activités complémentaires a I'effort de la mission dans son
ensemble. L'intégration de ces différentes capacités garantira une planification
basée a la fois sur des mesures proactives et réactives pour lutter contre les menaces
liees aux MDD.

* Les agents de communication stratégique analyseront les médias locaux afin

d’identifier des tendances en matiere de MDD, élaboreront des messages ciblés pour
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contfrecarrer les récits nuisibles et créeront des contenus visant & renforcer
I'engagement du public. En étroite collaboration avec le QG supérieur et les autres
entités de la mission actives dans la zone d'opérations, les agents aligneront la
communication sur les objectifs de la mission. lls géreront les relations avec les médias,
surveilleront les paysages informationnels pour assurer une réponse rapide et
formeront le personnel de I'unité a une communication efficace. Ce réle central
faconnera de maniere significative les récits de I'unité tout en luttant contre les MDD
et en renforcant la confiance de la communauté dans les efforts de maintien de la
PAiX.

« Le cas échéant, les équipes ACCM se concenfreront sur I'engagement aupres des
communautés locales en alignant leurs messages sur la stratégie de communication
de la mission et en soulignant les impacts positifs de leurs activités, en particulier lors
du fravail sur des projets sensibles menés aupres de la population locale.

« Les conseillers aux questions liées au genre aideront I'unité & élaborer des stratégies
de communication fenant compte de la dimension de genre, en veillant a I'inclusion
et a la diversité des personnes représentées dans les messages de I'unité et dans ses
relations avec les médias.

» Les équipes d’engagement seront les yeux et les oreilles de la mission sur le terrain. Elles
ne se contenteront pas de diffuser des messages clés, mais recueilleront également
des informations précieuses sur les perceptions des populations locales, qui
alimenteront en continu les communications stratégiques et la réponse aux MDD.

Le responsable de la formation de I'unité dispensera une formation pour s'assurer que
les membres du personnel partagent la méme conception de I'approche de la mission
en matiere de lutte confre les MDD, et de leur réle a cet égard.

Dans le cadre de cette approche intégrée, les unités seront mieux placées pour mettre
en ceuvre la stratégie de lutte contre les MDD des missions en toute fransparence dans
leurs opérations de routine.
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Exemples d’approches integrées
dans les domaines de la mission

* Ausein de la MINUSS, les agents de maintien de la paix ont
travaillé avec les communautés pour élaborer des réponses
culturellement adéquates en veillant a ce que les
communications stratégiques soient bien accueillies et
efficaces.

* Ausein de la FINUL, les cellules militaires d’animation
communautaire se rendent dans les écoles, les universités et
les communautés pour répondre aux questions et expliquer le
mandat et le travail de la mission.

* La MINUSCA et la MONUSCO ont mis en place un groupe de
travail multidimensionnel pour lutter contre la désinformation
et la mésinformation dans la zone de mission.

Message clé. La lutte contre les MDD est un défi complexe qui se reléve de préférence
en adoptant une approche multiforme qui consiste a faire appel a I'expertise et aux
ressources variées des différentes parties prenantes.

Cette diapositive présente quelques exemples de missions qui ont adopté des
approches intégrées pour lutter contre les MDD.

Au Soudan du Sud, les agents de maintien de la paix travaillent avec les communautés
pour élaborer des réponses culturellement adéquates en veillant & ce que les
communications stratégiques soient bien accueillies et efficaces. Dans des pays comme
le Soudan du Sud, ou le taux d’analphabétisme avoisine les 70 %, les agents de maintien
de la paix ont distribué des images et des bandes dessinées illustrant le mandat et les
actions de la mission. De leur cété, des assistants de licison commmunautaire, qui maitrisent
la langue locale, accompagnent les patrouilles pour expliquer aux populations le réle de
I'armée ou la finalité d'une opération spécifique. Ceftte démarche est essentielle pour
instaurer la confiance entre les agents de maintien de la paix et les communautés.

Dans le cadre des activités militaires de sensibilisation au Liban, la Cellule intégrée des
opérations de sensibilisation coordonne et synchronise les activités de sensibilisation de
la mission et diffuse des messages clés afin de garantir la cohérence des propos exprimeés.
La Cellule militaire d’animation communautaire se rend dans les écoles, les universités et
les communautés pour s’engager aupres des jeunes, répondre aux questions et expliquer
le mandat et le travail de la mission. Outre la communication réguliere par le biais des
canaux de la mission, elle s’adresse également aux médias et aux journalistes pour les
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informer du fravail de la mission. La mission participe régulierement a des enfretiens et
des points presse et a organisé des visites dans la zone d'opérations dans le sud du pays,
les journalistes se joignant aux patrouilles pour relayer I'ampleur du travail de la mission.
La FINUL s'appuie également sur des événements publics, notamment des
manifestations sportives et des activités culturelles, pour metire en avant la diversité et
les aspects humains du maintien de la paix.

En Républiqgue démocratique du Congo et en République centrafricaine, les missions de
maintien de la paix des Natfions Unies ont mis en place un groupe de travail
multidimensionnel pour lutter contre la mésinformation et la désinformation dans la zone
de la mission. Le groupe de fravail est I'organe central de coordination pour toutes les
questions liées a la mésinformation et a la désinformation, y compris le suivi et I'analyse
reposant sur les outils en ligne mis & la disposition de la mission. Ces analyses, soumises
par tous les membres du groupe de travail (Droits de I'homme, Affaires politiques,
Communication stratégiques, CACM, Force et Police, etc.), sont rassemblées par le
président du groupe de travail sur une base hebdomadaire et partagées avec les parties
prenantes concernées afin d’'éclairer la prise de décision. Les actions menées par ce
groupe incluent la nomination de points focaux sur la mésinformation et la
désinformation dans les bureaux extérieurs, la mise en place d'un PIR pour soutenir la
formation des journalistes & la résilience et la création d'un groupe de coordination sur
une plateforme de messagerie pour partager des mises & jour en direct et simplifier les
communications.
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Activité interactive : rétro-ingénierie
d'une campagne de MDMD

Contexte du scénario : Supposons que vous fassiez
partie d’un groupe qui cherche a saper la crédibilité
de la mission (imaginaire) de maintien de la paix
des Nations unies au Carana (UNAC). Votre objectif
est de diffuser un récit selon lequel les agents de
maintien de la paix transporteraient secretement
des rebelles du MPC. Cette campagne vise a
susciter la méfiance chez les populations locales, les
acteurs internationaux et les agents de maintien de
la paix eux-mémes.

Remarque destinée a l'instructeur. A Ia fin de cette activité, les participants auront acquis
une meilleure compréhension de la maniere dont les campagnes de MDD sont
construites et de I'importance de faire preuve de vigilance et d'esprit critique a I'égard
des informations qu'ils rencontrent. Cet exercice renforcera I'idée que la sensibilisation
est la premiere étape du combat contre les MDD. Remarque : Il s’agit d'une activité
congue a des fins éducatives pour favoriser la réflexion critique et la prise de conscience
de I'impact des MDD dans les contextes de maintien de la paix.

Interactif. Lisez le contexte du scénario aux participants. Demandez aux participants de
lire I'article du « Carana Times » sur la diapositive suivante —rappelez-leur qu'il s’agit d’un
récit fictif aux fins de cet exercice (distribuez I'article sous forme de polycopié si possible).
Utilisez la diapositive 13 pour décrire la tache.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux [P
unités militaires et policieres dans le cadre des opérations de maintien de la paix




Diapositive 11

EXERCICE-EXERCICE-EXERCICE

: Selon les allégatis des i locales, I'UNAC transporterait des rebelles du MPC
Exclusivité Carana Times

Dans un scénario digne d’un roman d’espionnage, I'opération de maintien de la paix des Nations unies au Carana (UNAC) s’est
parée d'un brouillard de rumeurs scandaleuses. Selon des rumeurs locales qui se sont rapidement transformées en un concert
d’accusations, les casques bleus ont été vus en train de transporter des individus présentés comme des membres du célébre
groupe rebelle MPC.

Ces allégations, aussi infondées que marquantes, suggerent I'existence d’une opération secréte sous le couvert luxuriant des
jungles du Carana. Des témoignages de villageois décrivent un convoi de véhicules de I'UNAC, qui sont habituellement utilisés
pour l'aide humanitaire, désormais enveloppés d’un voile de mystere et de lourdes baches.

Ces rumeurs surviennent a un moment de tension accrue dans la région, le MPC ayant repris les hostilités aprés des années de
silence relatif. Le groupe, qui tire son nom de I'accord de paix qu'il a signé le 23 mars, a organisé des insurrections par le passé
qui ont déstabilisé I'est du pays.

L'UNAC, dont le mandat est de protéger les civils et de soutenir le gouvernement du Carana, a catégoriquement démenti ces
affirmations. « Notre mission est une mission de paix et de stabilisation », a déclaré un porte-parole de 'UNAC. « Nous nions
catégoriquement toute implication dans la facilitation des rebelles. Nos opérati sont transparentes et
conformes a notre mandat ».

Mais les rumeurs persistent et les complotistes brossent des tableaux constitués d'intrigues internationales et d‘alliances
secrétes. Certains experts locaux évoguent méme un complot visant 3 fomenter de nouveaux troubles afin de prolonger le
séjour de la mission dans cette région riche en ressources.

Alors que ces histoires se propagent sur les marchés locaux et dans les réseaux sociaux, la vérité reste plus que jamais
insaisissable. Ce qui est clair, cependant, c’est que dans le brouillard de la guerre et en I'absence d’informations vérifiables, la
mésinformation trouve un terrain fertile pour se développer.

Le Carana Times reste déterminé a découvrir la vérité qui se cache derriére ces rumeurs et continuera a rendre compte de cette
histoire a mesure qu’elle se déroulera.

EXERCICE-EXERCICE-EXERCICE

Donnez aux participants le temps de lire I'article.
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Tache de |I'exercice

* En utilisant I'article fictif du « Carana Times »,
procédez a la rétro-ingénierie d’'une campagne de
MDMD qui pourrait permettre a un tel récit de gagner
du terrain. Appliquez les techniques et outils de
MDMD évoqués dans les legons précédentes.

» Utilisez les rubriques suivantes pour guider vos plans :

Fixation des objectifs Création de contenu
Identification du public cible  Tactiques de diffusion
Elaboration du message Planification des contremesures
Sélection de la plateforme Analyse d’impact

Réflexion

Remarque destinée a l'instructeur. Roppelez aux participants qu'ils font partie d'un
groupe ayant I'intention de saper la crédibilité d'une mission de maintien de la paix de
I'ONU. Ainsi, ils devraient utiliser le récit de I'article de presse fictif du « Carana Times »
pour procéder a l'ingénierie inverse d'une campagne de MDD. Demandez aux
participants d’'élaborer une stratégie qui pourrait contribuer de maniere plausible &
I'acceptation généralisee d’'un tel scénario. Mettez en ceuvre les fechniques et outils de
MDD qui ont été abordés dans les lecons précédentes.

Etapes de I'activité.

Divisez la classe en sous-groupes. Je propose que chaque groupe utilise les titres de la
diapositive pour réfléchir & sa campagne. Veuillez fournir une breve explication de
chaqgue rubrique afin d'orienter les participants sur les éléments a prendre en compte
dans le cadre de I'exercice.

Fixation des objectifs : Définissez les objectifs spécifiques de votre campagne de MDD.
Quel objectif visez-vous ¢

Identification du public cible : Déterminez qui vous avez l'intention d’influencer avec
vofre campagne. Pensez aux communautés locales, aux observateurs internationaux et
aux forces de maintien de la paix elles-mémes.
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Elaboration du message : Elaborez les messages clés qui correspondent & vos objectifs.
Veillez & ce qu'ils soient chargés d’émotion et qu'ils contiennent des éléments de vérité
afin de rendre les MDD plus crédibles.

Sélection de la plateforme : Choisissez les plateformes ou ces messages seront les plus
efficaces. Est-il préférable d'utiliser les réseaux sociaux, la radio locale ou le bouche-a-
oreille 2

Création de contenu : Réfléchissez aux messages sur les réseaux sociaux, aux dépliants
et aux autres supports que vous utiliseriez dans le cadre de cette campagne.

Tactiques de diffusion : Planifiez la diffusion de votre message. Utiliseriez-vous des bofs,
des influenceurs rémunérés ou des personnalités locales que vous ne connaissez pas
encore ¢

Stratégie de dissimulation : Décidez de la maniere dont vous déguiserez I'origine de la
campagne afin de protéger I'identité de votre groupe.

Planification de la contremesure : Anficipez la réaction des Nations Unies et d'autres
organisations et planifiez la maniére de répondre a ces actions.

Analyse d'impact : Débattez de la maniere dont vous mesurerez le succes de voftre
campagne. Quels sont les indicateurs qui montrent que votre message se propage
comme prévu 2

Réflexion : Une fois la campagne « exécutée y, réfléchissez aux implications éthiques de
telles actions et discutez des dommages réels que les campagnes de MDD peuvent
causer.
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Activité interactive

Message clé. Cet exercice démontre la complexité et les implications éthiques des
campagnes de MDD, soulignant la nécessité d'un travail d’équipe interdisciplinaire,
d'une réflexion critique et d'une coopération au sein de la mission pour répondre
efficacement d ces menaces sophistiquées.

Cet exercice de rétro-ingénierie d'une campagne de MDD orchestrée a I'encontre une
mission de maintien de la paix des Nations Unies permet d'illustrer la complexité de ces
pratiques frompeuses. Elle démontre qu'une lutte efficace contre les MDD doit reposer
sur les efforts combinés de diverses composantes de la mission. Cet exercice démontre
les subtilités d'une campagne visant a éroder la confiance envers les agents de maintien
de la paix en analysant le récit fabriqué de toutes pieces selon lequel les agents de
maintien de la paix aideraient les rebelles du MPC. En passant par les étapes de définition
des objectifs, de ciblage des publics, d'élaboration des messages, de sélection des
plateformes, de création de contenu, de planification de la diffusion et de Ila
dissimulation et d'anticipation des contre-actions, vous comprendrez mieux la nature
multidimensionnelle des opérations de MDD.

Cet exercice vise non seulement a renforcer la vigilance et a développer I'esprit critique
des participants, mais aussi & mettre I'accent sur les ramifications éthiques de la diffusion
de contre-vérités. En comprenant comment évaluer I'impact et en reconnaissant les
dommages potentiels de ces pratiques dans le monde réel, les participants renforceront
leur posture contre les MDD. Cette activité souligne I'importance d'une approche
globale de la mission pour faire face aux menaces liées aux MDD.

Interactif. Compte tenu de la nature multidimensionnelle des campagnes de MDD telles
que celle présentée dans cette activite, quelles sont les parties prenantes aupres
desquelles vous vous engageriez dans le cadre d'une réponse intégrée pour lutter
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efficacement contre les faux récits relatifs aux agents de maintien de la paix et y
répondre 2
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Points a retenir

* Une action efficace a long terme nécessite une
approche intégrée de 'ensemble de la mission et de
I'ensemble des Nations unies au niveau du pays.

* Les agents de maintien de la paix en uniforme jouent
un role clé dans la lutte contre les menaces liées aux
MDMD.

* Les efforts intégrés au niveau de I'unité sont essentiels
pour lutter contre les MDMD.

Une action efficace & long terme nécessite une approche intégrée a laquelle participe
I'ensemble de la mission et une coordination avec I'équipe de pays des Nations Unies
pour lutter contre les MDD. La stratégie de la mission en matiere de lutte contre les MDD
sera communiguée aux unités par I'intermédiaire de leur QG de composante et de leur
QG supérieur. Par conséquent, les unités jouent un réle crucial dans la mise en ceuvre de
la stratégie. Elles doivent se conformer aux directives de leur QG supérieur lors de la
planification de leurs opérations.

En outre, les unités doivent veiller a adopter une approche intégrée lors de la
planification des opérations, en tirant parti de I'expertise de I'ensemble de 'unité pour
explorer les moyens de mettre en ceuvre la stratégie de lutte contre les MDD de la mission.
Elles s’assureront ainsi que leurs plans sont complets et contribuent a I'effort global fourni
par la mission pour lutter contre les menaces liées aux MDD.
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Questions
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Cadre juridique

Le module 2 en un coup d’ceil

Contenu de la lecon

Le module 2 offre aux participants une vue d'ensemble des obligations Iégales
entourant les MDD dans les opérations de maintien de la paix. Tout au long de ce
module, nous soulignerons I'importance de comprendre ces obligations et
proposerons un apercu de la maniere dont elles orientent I'action des missions et du
personnel de I'ONU dans la lutte contre les MDD et I'atténuation de leur impact.

Il s’agit du deuxieme d’une série de frois modules complets traitant de la protection
intégrale des civils (PIdC) dans le cadre des opérations de maintien de la paix des
Nations Unies.

Ce module propose une vue d'ensemble du cadre juridique de la PIAC. Il présente les
obligations et les pouvoirs prévus par le droit international, le cadre juridique et
politique des Nations Unies et le cadre juridique opérationnel, et examine leur
pertinence pour le maintien de la paix des Nations Unies.

l]gkemqrque destinée a l'instructeur. Nous recommandons que le module 2 soit
présenté par un juriste dans le domaine militaire ou policier ayant une expérience des
opérations de maintien de la paix de I'ONU. L'instructeur doit se familiariser avec les
politiques du DOP avant de présenter le module :

e Intégrité de I'information dans le cadre du maintien de la paix
e Communication stratégique et
e Roles et responsabilités des agents de communication stratégique militaire
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Cadre juridique international

La lecon

y“"am/ﬁ

uppot Présentation de la lecon

Il est essentiel pour les missions de I'ONU et leur personnel de comprendre les
obligations juridiques relatives aux MDD car ce type de discours peut inciter a la
violence, saper les efforts de maintien de la paix et porter atteinte aux droits de
I'homme.

Tout au long de cette lecon, les participants se pencheront sur I'importance de ces
obligations Iégales et sur I'influence qu’elles exercent sur les actions des missions et du
personnel de I'ONU visant a atténuer I'impact des MDD et & lutter contre.
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Ce module aborde une question essentielle : la compréhension des obligations prévues
par le droit international en matiére de mésinformation, de désinformation et de discours
de haine (MDD) et la maniéere dont elles guident les missions de I'ONU et leur personnel
en uniforme. Ce module vous permettra de mieux comprendre les cadres juridiques qui
réqissent les questions liees aux MDD et les responsabilités du personnel de I'ONU en
matiere de respect de ces obligations.

Remarque destinée a l'instructeur. Nous vous conseillons de faire appel & un expert
juridigue qualifié pour délivrer ce module.
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Il est essentiel de comprendre les obligations Iégales qui entourent les problématiques de
MDD, en particulier pour les missions de I'ONU et leur personnel en uniforme. Les MDD
peuvent inciter a la violence, saper les efforts de maintien de la paix et porter atteinte
aux droits de I'hnomme fondamentaux.

En comprenant le cadre juridique international régissant ces questions, le personnel des
Nations Unies peut s'orienter efficacement dans des situations complexes, faire respecter
les normes en matiére de droits de I'homme et contribuer au maintien de la paix et de
la stabilité dans les zones de conflit.

Cette lecon souligne I'importance de comprendre ces obligations [égales et propose un
apercu de la maniére dont elles orientent les actions des missions de I'ONU et de leur
personnel pour fraiter et atténuer I'impact des MDD sur la paix et la sécurité dans le
monde.
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* Comprendre le cadre juridique
international qui s’applique a I'évaluation
des MDMD.

* Comprendre le réle et les responsabilités
du systeme des Nations unies dans la
lutte contre les informations haineuses.

Les résultats de I'apprentissage seront les suivants :

Comprendre le cadre juridigue international : Vous découvrirez les principes et les
principales dispositions du droit international relatifs aux MDD, ce qui vous permettra
d’acquérir une compréhension globale du cadre juridique qui régit les missions et le
personnel de I'ONU dans le cadre de la résolution de ces problemes.

Comprendre les réles et responsabilités du systeme de I'ONU : Vous apprendrez G
appliquer les obligations du droit international dans des scénarios réels rencontrés au
cours des missions de I'ONU. Il s’agit notamment de détecter les cas de MDD et de
déterminer la marche & suivre conformément aux mandats des Nations Unies et aux
exigences légales.

A la fin de ce module, vous aurez acquis les connaissances et les compétences
nécessaires pour gérer les questions relatives a la gestion des MDD dans le contexte des
missions de I'ONU, garantir le respect du droit international et des politiques de I'ONU et
contribuer d la promotion de la paix, de la sécurité et des droits de I'hnomme.
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* Cadre juridique international

* Principes juridiques internationaux
essentiels relatifs aux MDMD

* Roles et responsabilités dans la lutte contre
les discours de haine

Tout au long de cette lecon, nous explorerons les sujets clés suivants :

Cadre juridigue international : Nous examinerons les principes fondamentaux et les
instruments juridiques du droit infernational qui régissent les questions relatives aux MDD.
La compréhension de ces cadres vous permettra de mieux appréhender les obligations
legales et les responsabilités des missions et du personnel des Nations Unies dans la lutte
confre les MDD.

Principes essentiels du droit international relatifs aux MDD : Nous nous pencherons sur les
principes juridiques clés de la lutte contre les MDD qui garantissent la protection et la
promotion des droits fondamentaux tels que la liberté d'expression et le droit &
I'information.

Réles et responsabilités dans la lutte contre les discours de haine : Les participants
découvriront la Stratégie et le Plan d’action de I'ONU sur les discours de haine afin de
mieux comprendre les orientations stratégiques qui permettent au systeme des Nations
Unies de lutter contre les discours de haine aux niveaux national et mondial.
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Hiérarchie des normes de droit
international de 'ONU

/ Charte des Nations Unies \

/ DIDH, DIH, Droit des réfugiés, DIP \

Résolutions du Conseil de sécurité

Remarque destinée a l'instructeur. Les diapositives 5 a 9 font office de rappel concernant
les origines du droit intfernational et les obligations du personnel de maintien de la paix
en matiere de droits de I'homme. Si cette formation est dispensée conjoinfement avec
le MFBPD ou I'un des modules de formation standard du DOP destinés au personnel en
uniforme et que ces supports ont déja été traités en profondeur, vous pouvez sauter ces
diapositives et commencer cette lecon par la diapositive 10— Principes essentiels du droit
international relatifs aux MDD.

Message clé. La Charte des Nations Unies (la « constitution de I'ONU ») et les normes
fondamentales du droit international général sont au sommet de la hiérarchie des
normes de droit international de I'ONU décrites aux présentes.

Signée a San Francisco le 26 juin 1945, la Charte des Nations Unies est le document
fondateur de I'Organisation et le fondement de tous les tfravaux de I'Organisation. Les
Nations Unies ont été établies pour « préserver les générations futures du fléau de la
guerre ». Elles interdisent donc le recours & la force entre les Etats, sauf en cas de légitime
défense ou avec I'approbation du Conseil de sécurité.

Méme si la Charte des Nations Unies ne fait pas explicitement référence aux opérations
de paix, le Conseil de sécurité des Nations Unies peut établir des missions de maintien de
la paix et des missions politiques spéciales et autoriser des opérations de maintien ou
d'application de la paix menées par des tiers. La Charte érige le Conseil de sécurité des
Nations Unies en principal responsable du maintien de la paix et de la sécurité
infernationales. Pour s’acquitter de cette responsabilite, le Conseil de sécurité peut
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adopter une série de mesures, y compris la mise en place d'une opération de maintien
de la paix des Nations Unies.

La DIDH, le DIH et le droit des réfugiés. Le contenu du droit international humanitaire, des
droits de I'hnomme et du droit des réfugiés est défini par les traités internationaux que les
Ftats ont volontairement signés et ratifiés. De nombreuses normes sont également mises
en pratique et acceptées par les Etats & un point tel qu’elles sont devenues un droit
coutumier qui lie tous les Etats.

Les droits de ’lhomme. Outre la mention explicite des droits de I'homme dans la Charte
des Nations Unies, les Etats ont adopté neuf traités majeurs en matiére de droits de
I'nomme. Ceux-ci couvrent les droits civils, politiques, économiques, sociaux et culturels
et protégent des groupes spécifiques tels que les femmes, les enfants ou les personnes
handicapées. Tous les Etats du monde ont accepté plusieurs de ces traités. Tous les Etats
ont également exprimé leur soutien a la Déclaration universelle des droits de I'homme,
adoptée pour la premiere fois par I' Assemblée générale des Nations Unies en 1948. La
plupart, sinon la totalité, des droits énoncés dans la Déclaration universelle peuvent étre
considérés comme relevant du droit coutumier, ce qui signifie qu'ils sont contraignants &
I'égard de tous les Etats méme s'ils n’ont pas été ratifiés dans des instruments spécifiques.

Le droit international humanitaire. Le droit international humanitaire s’applique dans les
situations de conflit armé. Il est énoncé dans les quatre conventions de Genéeve et leurs
deux protocoles. Les protections les plus élémentaires dans les conflits armés qui ne
présentent pas de caractere international sont énoncées a I'article 3 des Conventions
de Geneéve. Le Protocole additionnel Il aux Conventions de Geneve contient de plus
amples informations & ce sujet. Les réegles fondamentales du droit international
humanitaire se sont également transformées en droit international coutumier.

Le droit des réfugiés. La Convention de 1951 relative au statut des réfugiés est au
fondement du droit international des réfugiés. Le terme de «réfugié » au sens de la
Convention sur les réfugiés désigne les personnes qui doivent fuir leur pays parce qu’elles
ont une « crainte bien établie d'étre persécutées pour des raisons de race, de religion,
de nationalité, d’appartenance a un groupe social particulier ou pour des raisons
d’'opinion politique ». Les personnes soupconnées de crimes contre I'hnumanité sont
exclues du statut de réfugié.

Le Conseil de sécurité. Les résolutions adoptées par le Conseil de sécurité agissant en
vertu du chapitre VIl de la Charte sont considérées comme contraignantes
conformément & I'article 25 de la Charte. Méme le Conseil de sécurité doit respecter les
normes de droit international (et le fait également dans sa pratique). Par exemple, une
mission de mainfien de la paix ne peut étre mandatée pour attaquer des civils ou
repousser des réfugiés dans des lieux ou leur vie est menacée, car cela entrainerait des
violations des normes fondamentales du droit international des droits humains, du droit
humanitaire et du droit des réfugiés.

Politiques de I'ONU concernant le maintien de la paix. Le Secrétaire général a promulgué
des politiques et reglements qui lient I'ensemble de I'organisation, y compris toutes les
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opérations de paix. Le cadre politique des Nations Unies integre les normes et regles en
matiere de droits de I'nomme, de droit international humanitaire et de droit des réfugiés.
Le respect de ces politiques est obligatoire pour tous les agents de maintien de la paix.

Le Département des opérations de paix des Nations Unies (DOP) a adopté un certain
nombre de politiques et de lignes directrices qui régissent le fonctionnement des
opérations de paix et définissent les roles et responsabilités du personnel. Des politiques
ont été définies, qui portent par exemple sur ce que les opérations de maintien de la
paix et les agents individuels doivent faire pour protéger les droits humains et les civils.
D’autres politiques énoncent des regles détaillées qui régissent des domaines sensibles
tels que la détention, le recours ¢ la force ou la responsabilité en matiere de conduite et
de discipline. La connaissance et le respect des politiques de I'ONU sont obligatoires pour
fout le personnel en uniforme.

Politiques et regles spécifiques a la mission. Les politiques du SG et du DOP peuvent étre
adaptées et développées en orientations spécifiques a la mission en tenant compte, par
exemple, du mandat de la mission et d'autres facteurs contextuels qui ont une incidence
sur la maniere dont la mission s'organise pour exécuter son mandat tout en respectant
les normes et les regles du droit international conformément & la politique et aux
pratiques des Nations Unies.
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« Tous les étres humains naissent libres et égaux en
dignité et en droits. lls sont doués de raison et de
conscience et doivent agir les uns envers les autres
dans un esprit de fraternité »

Art. 1 de la Déclaration universelle des droits de 'homme

Caractéristiques principales
Garantie internationale Protection juridique
Focalisation sur la dignité Protection des individus et des
inhérente a tous les étres humains groupes

Opposabilité aux Etats et aux Inaliénabilité
acteurs étatiques

Egalité et interdépendance Universalité

Message clé. Les droits humains sont inhérents & chacun d’'entre nous, indépendamment
de la nationalité, du sexe, de I'origine nationale ou ethnique, de la couleur de peau, de
la religion, de la langue ou de tout autre statut. Les droits humains sont des droits que
Nnous avons simplement parce que nous existons en tant qu’'étres humains. Ce ne sont
pas les Etats qui nous conférent ces droits. lls vont des droits les plus fondamentaux (le
droit & la vie) a ceux qui font que la vie vaut la peine d'étre vécue, tels que les droits a
I'alimentation, & I'éducation, au travail, d la santé et a la liberté.

Les droits de I'homme sont ancrés dans la Charte des Nations Unies. Les droits de
I'nomme ne sont pas liés a une région spécifique ou A un principe appliqué uniqguement
par les pays développés. De fait, de nombreuses forces motrices a I'origine de la
Déclaration universelle des droits de I'hnomme provenaient des pays en voie de
développement.

Le principe de I' universalité des droits de I'homme est la pierre angulaire du droit
international relatif aux droits humains. Cela signifie que nous sommes fous égaux en
matiere de droits de I'homme. Ce principe, souligné pour la premiere fois dans la
Déclaration, est repris dans de nombreuses conventions, déclarations et résolutions
internationales relatives aux droits de I'homme.

Les droits de I'homme sont inaliénables. lls ne devraient pas étre retirés, sauf dans des
sifuations spécifiques et selon une procédure réguliere. Par exemple, le droit d la liberté
peut étre restreint si une personne est reconnue coupable d'un crime par un fribunal.
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Tous les droits de I'homme sont indivisibles et interdépendants. Cela signifie qu’un
ensemble de droits ne peut étre pleinement exercé sans I’autre. Par exemple, les progres
réalisés en matiere de droits civils et politiques facilitent I'exercice des droits
économiques, sociaux et culturels. De méme, la violation des droits économiques,
sociaux et culturels peut avoir des répercussions négatives sur de nombreux autres droits.

La non-discrimination est présente dans toutes les I€gislations internationales relatives aux
droits humains. Ce principe est présent dans tous les grands traités relatifs aux droits de
I'nomme. Il constitue également le theme cenfral de deux instruments fondamentaux :
la Convention internationale sur I'élimination de toutes les formes de discrimination
raciale et la Convention sur I'élimination de toutes les formes de discrimination a I'égard
des femmes.
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- Charte des Nations unies

- Déclaration universelle des
droits de ’'homme (DUDH)
’ | [ B

Pacte international relatif aux Pacte international relatif aux

droits civils et politiques (PIDCP)  droits économiques, sociaux
- et culturels (PIDESC) -

La DUDH et les deux pactes sont dénommés « Charte

internationale des droits de I’homme »

Message clé. L'évolution du droit international, marquée par des jalons importants tels
que I'adoption de la Déclaration universelle des droits de I'homme en 1948 et certains
traités internationaux ultérieurs, reflete un engagement croissant en faveur de la
sauvegarde des droits de 'homme fondamentaux et de la résolution des problemes
mondiaux émergents et souligne I'universalité et I'indivisibilité des droits de I'homme.

Les « droits de I'nomme » sont un terme moderne généralement considéré comme
remontant au lendemain des deux guerres mondiales. Le concept a culminé avec
I'adoption de la Charte des Nations Unies. Le concept de « droits de I'homme » trouve
cependant ses racines dans des valeurs partagées par de nombreuses cultures
différentes. Plusieurs droits, méme s'ils ne sont pas tfoujours énoncés comme ils le seraient
aujourd’hui, ont été codifiés dans un certain nombre de documents juridiques au cours
des siecles passés.

En 1948, pour la premiére fois, les pays se sont mis d’'accord sur une liste compléte de
droits de I'homme inaliénables. En décembre de la méme année, I’ Assemblée générale
des Nations Unies a adopté la Déclaration universelle des droits de I'homme (DUDH).
Cefte étape marquante aura une influence profonde sur le développement du droit
international relatif aux droits humains.

La Déclaration universelle des droits de 'homme a été le premier document juridique &
énoncer les droits de I'homme fondamentaux G protéger universellement. La
Déclaration, qui a a fété ses 75 ans en 2023, reste la clé de voUte de I'ensemble du droit
international relatif aux droits humains. Ses 30 articles fournissent les principes et les
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eléments constitutifs des conventions, traités et autres instruments juridiques actuels et
futurs en matiere de droits de I'hnomme.

Bien qu'il ne soit pas juridiquement contraignant, le contenu de la DUDH a été élaboré et
incorporé dans des traités internationaux ultérieurs, des instruments régionaux relatifs aux
droits de ’'homme, des constitutions nationales et des codes de lois. En soi, la plupart des
dispositions de la Déclaration universelle des droits de I'nomme sont désormais
considérées comme contraignantes pour tous les Etats membres des Nations Unies car
elles relevent du droit coutumier.

En décembre 1966, I'Assemblée générale des Nations Unies a adopté deux fraités
infernationaux qui allaient faconner les droits de I'homme au niveau mondial : le Pacte
international relatif aux droits économiques, sociaux et culturels (PIDESC) et le Pacte
international relatif aux droits civils et politiques (PIDCP). Ceux-ci sonf souvent dénommeés
« les pactes internationaux ».

Conjointement, la DUDH et ces deux pactes sont connus sous le nom de Charte
internationale des droits de I'homme.

Le corpus de la Iégislation internationale relative aux droits humains continue de
s'étendre et de nouvelles normes en matiere de droits de I'homme sont élaborées a
partir de la Déclaration universelle afin de répondre aux nouvelles problématiques qui
surgissent dans le domaine des droits de I'nomme. Au XXlé sieécle, le corpus en matiere
de droits humains énoncé par les Nations Unies a contribué & une meilleure protection
des droits des groupes de population négligés tels que les peuples autochtones, les
personnes Agées, les personnes handicapées et les personnes appartenant a la
communauté des lesbiennes, gays, bisexuels, franssexuels et intersexués (LGBTI). En outre,
ces droits sont de plus en plus liés aux entreprises commerciales et au changement
climatique, a la biodiversité et a la pollution, comme l'illustre la récente résolution de
I’ Assemblée générale sur le droit de I'homme & un environnement propre, sain et durable.
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| Responsabilités des agents de maintien de la paix |

* Droit international relatif aux
droits humains

¢ Droit international humanitaire
(DIH)

* Droit international des réfugiés

* Droit pénal international

Message clé. Il incombe aux agents de maintien de la paix des Nations Unies de
respecter, de promouvoir et de protéger les droits de I'hnomme en vertu de la Charte des
Nations Unies et du droit international.

En plus de garantir la paix et la sécurité et de promouvoir le développement, la
Charte des Nations Unies engage les Nations Unies & promouvoir et & encourager le
respect des droits humains. C'est pourquoi I'ensemble du personnel de maintien de
la paix doit respecter les droits de I'nomme, c’est-a-dire ne pas les enfreindre en
traitant les détenus de maniére inhumaine, par exemple.

Les missions doivent promouvoir et protéger les droits humains. La plupart des
grandes missions ont des mandats spéciaux de promotion et de protection des droits
humains que toutes les forces de maintien de la paix doivent s'efforcer de respecter
dans le cadre d'une «responsabilité commune a toute la mission ». En outre, la
politique des Nations Unies relative aux droits humains dans le cadre des opérations
de maintien de la paix exige que toutes les missions fassent progresser les droits
humains par la mise en ceuvre de leur mandat, méme si elles n'ont pas de mandat
explicite de protection des droits humains ni de composante « Droits humains ».

Exemple : Lorsqu’elles contribuent aux efforts plus larges de lutte contre les MDD de
la mission, les unités devraient prendre en considération les vulnérabilités spécifiques
des minorités ethniques.
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Etablies par le droit international et fondées pour faire respecter un ordre
international fondé sur le droit, les Nations Unies et leurs forces de maintien de la paix
ont également pour responsabilité spécifique de respecter, de promouvoir et de
protéger le droit international humanitaire (également connu sous le nom de droit
international humanitaire ou « droit des conflits armés »), le droit international des
réfugiés et le droit pénal international.
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* Les droits humains protegent la dignité, la liberté
et I'égalité de chacun

* Les droits humains sont universels et inaliénables

* lIs continuent de s’appliquer en cas de guerre ou
d’autres urgences nationales

* |Is définissent principalement les obligations des
Etats

* Les groupes armés non étatiques peuvent
également violer ou abuser des droits humains

Interactif. Demandez aux participants qui a droit au respect de ses droits humains et qui
a la responsabilité de les protéger. Les réponses devraient indiquer que fout étre humain
bénéficie des droits humains et que les autorités publiques sont les principales garantes
de leur respect.

Les droits humains sont universels. Tout le monde bénéficie des mémes droits
fondamentaux. Certains groupes peuvent avoir des besoins spécifiques ou sont
particulierement exposés 4 la discrimination et aux violations des droits. Ceux-ci
bénéficient d'une protection spécifique de leurs droits (par ex. les enfants, les femmes,
les populations autochtones, les personnes handicapées).

Le DIDH s'appliguent en tout temps, y compris pendant les conflits armés et dans d'autres
situations d'urgence nationale (car c’est & ce moment-Id que les droits humains sont le
plus menacés).

Avant tout, les Etats doivent respecter les droits humains et protéger leur population
contre les menaces d'acteurs privés (par ex. en arrétant et en poursuivant avec
diligence les auteurs de viols). Il est aujourd’hui largement admis que les groupes armeés
qui exercent un confréle effectif sur un fterritoire ont également des obligations en
matiere de droits humains. En tout état de cause, les Nations Unies considerent, en
pratique, que les groupes armés qui commettent des atfrocités telles que des exécutions
sommaires, des viols, des tortures ou des pillages se livrent d des violations des droits
humains.
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La politique de I'ONU (également résumée dans le Code de conduite des casques bleus
déja cité) impose également aux missions et au personnel de I'ONU de respecter les
droits humains dans le cadre de leur fravail. Exemple : Les Nations Unies ne seraient pas
autorisées a pratiquer la discrimination fondée sur la religion dans leurs pratiques
d’embauche ou a recourir a une force excessive en violation du droit & la vie.
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» Le droit a la liberté d’opinion et
d’expression
* Le droit a I'information

» Interdiction de l'incitation a la
discrimination, a I'hostilité et a la
Responsabilités violence

Protection des médias et des
défenseurs des droits humains

» Promulguer des lois qui protegent la
Bonnes liberté d’expression et le droit a
pratiques l'information
» Sensibiliser le public a ces droits et
libertés

Message clé. L'intégration de principes juridiques clés est primordiale pour lutter contre
les MDD et garantir la protection et la promotion des droits fondamentaux tels que la
liberté d’expression et le droit a I'information.

L’adhésion aux principes interdisant I'incitation a la violence et a la discrimination met
en évidence la responsabilité de protéger ces droits, qui est prévue par la loi. Encadrée
par des regles juridiques, la mise en oceuvre des bonnes pratfiques constitue la pierre
angulaire de la création d’'un environnement propice au respect de ces droifs, tout en
garantissant la sécurité des journalistes et des travailleurs des médias. En s’alignant sur les
principes juridiques clés de la lutte contre les MDD, les opérations de maintien de la paix
peuvent renforcer I'Etat de droit, défendre les valeurs démocratiques et faire progresser
la protection des droits de 'homme.

Droits

La liberté d'opinion et d’expression s'entend du droit d’avoir des opinions et de
s'exprimer librement sous quelque forme que ce soit, y compris la parole, I'écriture, I'art
et la musique. Il s’agit d'un droit humain fondamental consacré par le droit international,
notamment la Déclaration universelle des droits de I'hnomme et le Pacte international
relatif aux droits civils et politiques. La liberté d'expression est essentielle au bon
fonctionnement d'une démocratie. Elle permet aux citoyens de participer d la vie
publique, de demander des comptes a leur gouvernement et de partager leurs idées et
leurs opinions avec d’autres. Elle joue également un réle important dans la promotion de
la tolérance et de la compréhension au sein de la société.
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Le droit d I'information s'entend du droit d’accéder aux informations détenues par le
gouvernement ou d'autres organismes publics. Il s’agit d'un droit humain fondamental
qui est essentiel a la transparence, a la responsabilité et a la participation a la vie
publique. Le droit a I'information est inscrit dans le droit international, notamment dans
la Déclaration universelle des droits de I'hnomme et le Pacte international relatif aux droits
civils et politiques. Il est également entériné dans de nombreuses Iégislations régionales
et nationales.

Responsabilités

L'interdiction de l'incitation & la discrimination et & la violence en droit internatfional est
inscrite dans le Pacte international relatif aux droits civils et politiques et dans d’'autres
reglements internationaux relatifs aux droits de I'homme. L'incitation & la violence
s'entend de toute communication destinée & inciter les gens d commettre des actes de
violence a I'encontre d'autres personnes. Elle peut prendre la forme d’'un discours, d’un
écrit ou d'une image.

Les médias et les défenseurs des droits de I'homme jouent un réle essentiel dans la société
en fournissant des informations et en demandant des comptes aux puissants. Cependant,
ils sont souvent la cible de violences et de harcelement. Le droit international a de plus
en plus tfendance a reconnaitre la nécessité de protéger les professionnels des médias,
les journalistes et les défenseurs des droits de I'homme. Cette reconnaissance se reflete
dans le Plan d’action des Nations Unies pour la sécurité des journalistes et le Plan média
ainsi que dans les travaux du rapporteur spécial sur la situation des défenseurs des droits
de I'homme.

Bonnes pratiques

Les Etats sont porteurs d'une responsabilité et peuvent mettre en ceuvre des mesures
pour promouvoir et protéger le droit a la liberté d’'expression et le droit a I'information
ainsi que pour protéger les journalistes et autres professionnels des médias. Cette
responsabilité est énoncée dans le droit international relatif aux droits humains. Les Etats
peuvent s'acquitter de leur responsabilité en :

« Promulguant des lois qui protegent la liberté d'expression, le droit a I'information et la
protection des journalistes et autres professionnels des médias.

» Faisant respecter ces lois de maniére efficace.
« Sensibilisant le public & ces droits et libertés.

« Créant un environnement dans lequel la liberté d’expression, le droit & I'information et
la protection des journalistes et autres professionnels des médias sont garantis.
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La lutte contre les discours de haine impose aux

Etats de prendre des mesures pour :

RESPECTER PROTEGER HONORER

Eviter les actions qui Veiller a ce que les  Mettre en place des

privent les tiers ne privent pas  systemes politiques,
personnes de leurs  les personnes de économiques et
droits. leurs droits garantis. sociaux qui

permettent a tous
les membres de la
société d’accéder a
leurs droits.

Message clé. Les Etats ont I'obligation et le devoir, en vertu du droit international, de
respecter, de protéger et de mettre en ceuvre les droits de I'homme.

Les Etats jouent un réle central dans la lutte contre les effets des discours de haine, tant
en ce qui concerne leurs propres actions que dans le cadre de leur devoir de protection
contre les violations des droits de I'homme commises par des tiers, y compris les
entreprises. La lutte contre le phénomene multiforme des discours de haine est une tdche
complexe. Les normes relatives aux droits de I'nomme et d la liberté d'expression,
élaborées au fil du temps, fournissent des orientations appropriées pour relever les défis
posés par la désinformation. Certains Etats ont méme élaboré de nouvelles lois pour lutter
contre les effets des discours de haine, de l'incitation & la violence et de la
désinformation.

Le devoir de respect est une obligation négative. Il exige des institutions de I'Etat qu’elles
s'abstiennent d’entraver ind0ment les droits de I'homme ou d’en restreindre la
jouissance. Les efforts déployés par les Etats pour lutter contre I'impact des discours de
haine doivent éviter les approches qui font peser une charge excessive sur la liberté
d’expression ou qui sont susceptibles d'étre mises en ceuvre de maniere politisée. Toutes
les informations inexactes ne sont pas nuisibles, et seuls certains préjudices tels que ceux
qui, de fait, mettent en cause la santé publique, les processus électoraux ou la sécurité
nationale, peuvent justifier I'intervention de I'Etat. M&me lorsqu'il existe un objectif
légitime d'intérét public, les risques inhérents a la réglementation de I'expression
requierent une approche soigneusement ajustée quirespecte les exigences de légalité,
de nécessité et de proportionnalité prévues par la [égislation sur les droits de I'nomme.
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Le devoir de protection est une obligation de prendre des mesures raisonnables et
efficaces pour protéger les individus et les groupes contre les violations des droits de
I'nomme par des tiers. Il impose aux institutions et aux acteurs publics de veiller & ce que
les tiers ne puissent priver les personnes de leurs droits garantis. Par exemple, certains Etats
ont commencé a se pencher sur des outils réglementaires exigeant des plateformes
qu’elles augmentent la fransparence de leurs opérations plutét que de modérer la
réglementation d’'éléments de contenu individuels afin de permettre un audit plus
indépendant des services et des opérations des entreprises. On peut également citer en
exemple I'impact des opérations d’information pendant et en relation avec les conflits
armés, qui est particulierement préoccupant. Ces conséquences nuisibles ont incité les
Etats & « prendre des mesures pour protéger les droits de I’'hnomme des personnes relevant
de leur juridiction contre les violations résultant d'opérations ou d'activités d'information
menées par d'autres Etats et par des acteurs non étatiques ».

Le devoir d’exécution constitue une obligation de prendre des mesures positives pour
faciliter la jouissance des droits de I'nomme fondamentaux. Il incombe & I'Etat de mettre
en place des systémes politiques, économiques et sociaux qui permettent a tous les
membres de la société d'accéder aux droits garantis. Les dispositions des traités sont
souvent générales mais doivent étre mises en ceuvre par des dispositions spécifiques et
détaillées dans le droit national. Les Etats doivent faciliter la jouissance des droits de
'nomme fondamentaux en adoptant des mesures |égislatives, administratives,
budgétaires, judiciaires, promotionnelles et autres mesures appropriées.
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*La DUDH et le PIDCP protegent le droit
d’avoir des opinions et le droit a la liberté
d’expression.

* La liberté d’information est

GENERAL COMMENT ON

un droit humain fondamental. FREEDOM OF OPINION

AND EXPRESSION

* La liberté d’expression et
d’'information peut faire I'objet
de restrictions autorisées
par le droit international.

Message clé. Les droits a la liberté d'opinion, a la liberté d’expression et a I'acces &
I'information sont des droits de I'homme fondamentaux qui doivent étre protégés. Toute
mesure visant a lutter contre les MDD doit éfre légale et conforme au droit international
relatif aux droits humains.

Un débat public caractérisé par la liberté et la pluralité est essentiel pour assurer
I'information du public et sa résilience face aux MDD. La lutte contre les informations
nuisibles nécessite un investissement durable dans le renforcement de la résilience
sociétale et dans I'éducation aux médias et a l'information, permettant ainsi aux
individus de détecter et d'analyser les MDD de maniere critique et d'y répondre afin de
promouvoir une participation pleine et efficace aux affaires publiques.

L'arficle 19 de la Déclaration universelle des droits de I'hnomme et [I'article 19,
paragraphe 1, du Pacte international relatif aux droits civils et politiques consacrent le
droit de ne pas étre inquieté pour ses opinions. Ce droit englobe :

e Le droit de se forger une opinion, de changer d'opinion et de développer des points
de vue par le biais du raisonnement, ainsi que le droit de ne pas exprimer d'opinion.

e Toutesles formes d’opinion sont protégées, y compris les opinions de nature politique,
scientifique, historique, morale ou religieuse.

e Le fait d’ériger une opinion en infraction pénale ou de harceler, d'intimider, de
stigmatiser, d'arréter, de détenir, de juger ou d’'emprisonner une personne
simplement pour ses opinions est incompatible avec I'article 19, paragraphe 1.
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L'article 19 de la Déclaration universelle des droits de I'nomme et [I'arficle 19,
paragraphe 2, du Pacte consacrent également le droit d la liberté d’expression, y
compris la liberté de chercher, de recevoir et de répandre, sans considérations de
frontieres, les informations et les idées par quelgue moyen d’expression que ce soit, sous
forme de discours, d’'écrits ou d'imprimés ou encore sous forme d'ceuvres d'art ou par
tout autre moyen de son choix. Le droit de I'homme ¢ la liberté d’expression ne se limite
pas aux informations qui trouvent un écho favorable. Il couvre les idées et les informations
qui peuvent « choquer, offenser ou perturber », indépendamment de la véracité ou de
la fausseté du contenu.

Le Comité des droits de I'nomme a clairement indiqué que l'interdiction générale de
I'expression d’opinions erronées ou d'interprétations incorrectes d'événements passés
n'était pas autorisée par le Pacte.

Liece a la liberté d’'expression, la liberté d'information est un droit en elle-méme.
L'Assemblée générale a déclaré: «La liberté d'information est un droit humain
fondamental et constitue la pierre angulaire de toutes les libertés auxquelles les Nations
Unies sont attachées ». Il a été jugé que le champ d'application de ce droit incluait « les
documents détenus par un organisme public, indépendamment de la forme sous
laquelle I'information est stockée, de sa source et de la date de production ».

Les instfruments internationaux et régionaux, notamment la Déclaration de principes sur
la liberté d’expression en Afrique (section IV) de la Commission africaine des droits de
I'nomme et des peuples, la Déclaration de principes sur la liberté d'expression (principes
3 et 4) de la Commission interaméricaine des droits de I'homme et la Charte des droits
fondamentaux de I'Union européenne (arficles 11 et 42), reconnaissent a la fois le droit
des individus d'accéder a [l'informatfion sans discriminafion et [I'obligation
correspondante de I'Etat de leur fournir les informations qui sont en sa possession. La Cour
inferaméricaine des droits de I'homme, pour sa part, a affimé qu'« une société qui
n'était pas bien informée n'était pas une société vraiment libre ».

La liberté d'expression et I'acces a l'information peuvent étre soumis & certaines
restrictions répondant & des critéres spécifiques. Toutefois, la désinformation ne peut étre
intferdite en vertu du droit international relatif aux droits humains que si elle équivaut a un
appel a la haine qui constitue une incitation & I'hostilité, & la violence et a la
discrimination. Pour étre licites conformément & I'article 19 (3) du Pacte, ces restrictions
doivent étre prévues par la loi et nécessaires au respect des droits ou de la réputation
d’autrui ou & la sauvegarde de la sécurité nationale, de I'ordre public, de la santé ou de
la moralité publiques.

Le droit international permet aux Etats de déroger & certains droits, dont la liberté
d’expression, en cas d'urgence « menacant la vie de la nation ». Si elle offre & I'Etat une
plus grande latitude pour limiter la liberté I'expression, la dérogation ne signifie pas que
le droit peut étre suspendu sans limites. Les mesures dérogatoires doivent étre limitées
dans le temps, proportionnées et uniguement promulguées « dans la stricte mesure
exigée par la situation ». Elles ne doivent pas étre discriminatoires ou incompatibles avec
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les autres obligations internationales de I'Etat, ni violer les normes impératives du droit
infernational.

Les Etats ne peuvent pas énumérer de motifs supplémentaires ou restreindre I'expression
au-dela de ce qui est autorisé par le droit international. Pour étre licite, toute limitation
de la liberté d'expression visant & empécher ou d restreindre la désinformation doit donc
correspondre aux motifs I€égitimes de restriction énumérés a I'arficle 19.

Remarque destinée a l'instructeur. Il est important de souligner que le droit international
relatif aux droits humains ne couvre pas les différents aspects des MDD en tant que
catégories spécifiques. Chacun de ces aspects constitue une forme d’expression. Seule
I'incitation au sens de I'arficle 20, paragraphe 2, fait I'objet d’une interdiction. Les autres
(MDD) sont, en principe, couverts par le droit & la liberté d'expression garanti par
I'article 19, ce qui signifie que toute restriction ou réponse a cette liberté doit respecter
les conditions de I'article 19(3).
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Diapositive 13

* La propagande en faveur de la guerre est interdite
par le droit international.

* Le Statut de Rome de la Cour pénale
internationale (CPI) définit la « propagande de
guerre » comme une incitation publique a la
violence.

* Le Pacte international relatif aux droits civils et
politiques impose également aux Etats de
promulguer des lois interdisant I'appel a la haine
nationale, raciale ou religieuse.

Message clé. La propagande de guerre qui incite a la violence, a la haine ou d la
discrimination est interdite par le droit international.

En suivant les discours nuisibles qui alimentent la violence et la haine et en répondant a
leur diffusion, les missions de maintien de la paix peuvent contribuer efficacement a
I'établissement et au maintien de la paix, a la promotion de la stabilité et a la protection
des droits de I'hnomme dans les régions touchées par un conflit.

Dans les environnements fragiles ou de nombreuses missions de maintien de la paix
exercent leurs activités, le suivi de la propagande en faveur de la guerre et de I'incitation
a la violence et la réponse & ces problématiques sont essentielles au maintien de la
stabilité, a la promotion des droits de I'homme et a la préservation de la paix et de la
sécurité.

La diffusion de discours de propagande incitant d la violence ou a la discrimination peut
exacerber les conflits existants, entraver les efforts de consolidation de la paix et mettre
en danger la sécurité des civils et du personnel de maintien de la paix.

La propagande en faveur de la guerre et de l'incitation est interdite par le droit
international parce qu’elle peut avoir de nombreux effets nuisibles, notamment :

* Inciter dla violence et a la haine.
« Saper la démocratie et les droits de I'homme.
+ Manipuler I'opinion publique.
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» Provoquer l'instabilité et les conflits.

L'article 8 du statut de la Cour pénale internationale (CPl) définit le crime de
« propagande de guerre » comme « le fait de diffuser de la propagande pour inciter
directement et publiquement & commetire des actes de violence & une échelle
générale ou confre toute population civile dans le cadre d’'un plan ou d’'une politique
visant & commettre de tels actes ».

L'article 20, paragraphe 2, du Pacte exige que la propagande en faveur de la guerre
ou les appels a la haine nationale, raciale ou religieuse qui constituent une incitation &
la discrimination, & I'hostilité ou a la violence soient interdits par la loi.
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Diapositive 14

* Le génocide de 1994 au Rwanda est
un massacre de masse des Tutsis et
des Hutus modérés par des
extrémistes hutus survenu en 1994.
Le génocide a été alimenté par un
discours de haine qui diabolisait les
Tutsis et les présentait comme une
menace pour la majorité hutue.

* Enincitant a la violence, a I'hostilité
et a la discrimination, la campagne
d’incitation a la haine contre les
Tutsis a déshumanisé les Tutsis et
rendu le génocide possible.

Remarque destinée a l'instructeur. L'étude de cas doit faire I'objet de discussions en
petits groupes ou en séance pléniere.

Message clé. Le génocide de 1994 au Rwanda a été alimenté par une campagne
d’incitation a la violence et a la discrimination.

Contexte. Le génocide, perpétré par des extrémistes hutus, était un massacre de masse
des Tutsis et des Hutus modérés. Il a été alimenté par un discours de haine et une
campagne de propagande qui diabolisaient les Tutsis et les présentaient comme une
menace pour la majorité hutue.

Tactiques de propagande. Le gouvernement extrémiste hutu a utilisé diverses tactiques
d’incitation & la haine pour inciter a la violence conftre les Tutsis. Ces tactiques étaient
les suivantes :

. Emissions radiophoniques : La station de radio contrdlée par le gouvernement
dénommeée Radio Télévision Libre des Mille Collines (RTLM) a été utilisée pour diffuser
des discours de haine contre les Tutsis. Les émissions de la RTLM qualifiaient
frequemment les Tutsis de « cafardsy» et de «serpentsy et appelaient a leur
extermination.

. Journaux : En outre, les journaux contrélés par le gouvernement publicient de la
propagande conftre les Tutsis. Par exemple, le journal Kangura publiait des articles
accusant les Tutsis de planifier le génocide du peuple Hutu.
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. Rassemblements publics : Le gouvernement organisait des rassemblements publics
ouU des extrémistes hutus proféraient des discours incitant & la violence contre les
Tutsis. Lors de ces rassemblements, les gens scandaient souvent des slogans tels que
« Tuez les Tutsis | » et « Le pouvoir aux Hutus |'»

Impact de la propagande : La campagne d'incitation a la haine conftre les Tutsis a été
tres efficace. Elle a créé un climat de haine et de peur qui a rendu le génocide possible.
De nombreux Hutus en sont venus a penser que les Tutsis constituaient une menace pour
leur existence et qu'il était leégitime de les tuer.

Le réle du droit international :

Le droit international interdit le recours a la propagande de guerre pour inciter a la
violence ou & la haine. Le Statut de la Cour pénale internationale (CPI) définit le crime
de « propagande de guerre » comme l'incitation directe et publiqgue d commettre des
actes de violence a une échelle généralisée ou contre toute population civile dans le
cadre d'un plan ou d'une politique visant & commettre de tels actes.

Le Pacte international relatif aux droits civils et politiques (PIDCP) impose aux Etats
d'interdire par la loila propagande en faveur de la guerre ou I'appel d la haine nationale,
raciale ou religieuse.

Conclusion : Le génocide de 1994 est un exemple tragiue des dangers de la
propagande. Lorsque la propagande est utilisée pour inciter a la violence et d la haine,
elle peut avoir des conséquences dévastatrices. Le droit international interdit I' utilisation
de la propagande a ces fins. Toutefois, il est important de garder a I'esprit que ces lois
ne sont pas foujours appliquées.

Que peut-on faire pour empécher la violence alimentée par la propagande ?

Un certain nombre de mesures peuvent étre prises pour prévenir la violence alimentée
par la propagande. Cela recouvre les mesures suivantes :

. Education : Il est important d’éduquer le public sur les dangers des discours de
haine et sur la maniere de les identfifier.

. Education aux médias : Les gens doivent étre capables d'évaluer de maniére
critique les informations qu'ils consomment et avoir conscience des préjugés qui
peuvent étre présents dans les médias.

. Soutien aux médias indépendants : Les médias indépendants jouent un réle
important en demandant des comptes aux gouvernements et en fournissant au
public des informations impartiales.

. Poursuite des auteurs : Les auteurs de propagande en faveur de la violence de
guerre doivent étre tenus responsables de leurs actes.
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Diapositive 15

* Le « droit de la guerre » ou « droit

des conflits armés ». -
» S'applique en cas de conflit armé.

* Limite I'impact négatif des conflits LES
armés et réduit les souffrances CONVENTIONS DE
pendant les guerres. PRt el

* Les individus sont protégés par le
droit international humanitaire s'ils
ne participent pas ou plus aux ®
hostilités.

Message clé. Le droit infernational humanitaire (DIH) est connu sous le nom de « droit de
la guerre » ou « droit des conflits armés ». Il a pour objectif de limiter I'impact négatif des
conflits armés et d’'atténuer les souffrances pendant les guerres. Il s’appliue en cas de
conflit arme.

Le terme « conflit armé » désigne a la fois les conflits armés internationaux et non
intfernationaux. Les conflits armés internationaux opposent deux ou plusieurs Etats entre
eux. Les conflits armés non internationaux ou internes opposent un ou plusieurs Etats &
des groupes armés non étatiques organisés ou constituent des conflits enfre ces groupes.

Rappelez les termes « conflit interétatique » et « conflit infra-étatique » aux participants.
Soulignez la similitude de ces termes avec les expressions « conflit armé international » et
« conflit armé non international ou interne », qui sont spécifiques au DIH.

Le droit international humanitaire protege les personnes qui ne participent pas aux
hostilités ou qui n'y participent plus. Il s'agit des civils, des blessés, des prisonniers, du
personnel médical et des travailleurs humanitaires. Le DIH défend les droits
fondamentaux des civils, des victimes et des non-combattants dans le cadre d’un conflit
arme.

En outre, le droit international humanitaire restreint les moyens et les méthodes de guerre.
Le droit international humanitaire n'autorise pas I'utilisation de certaines armes parce
gu’elles causent des souffrances excessives. Les armes incendiaires, c'est-a-dire les
armes qui provoguent un incendie, en sont un exemple. Le droit infernational
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humanitaire proscrit certaines méthodes de guerre, comme le fait de se faire passer pour
un travailleur humanitaire de la Croix-Rouge ou du Croissant-Rouge pour fromper ses
ennemis.

Les regles du droit international humanitaire lient toutes les parties & un conflit. Le droit
international humanitaire ne s'applique qu’aux conflits armés. Il ne couvre pas les
tensions ou les troubles internes tels que les actes de violence isolés. La loi s’applique dés
le début d'un conflit. Elle s’applique de la méme maniere A toutes les parties, quelle que
soif la partie ayant initié les hostilités.

Remarque destinée a linstructeur. I est essentiel de souligner I'interdiction de la
propagande de guerre visant d inciter a la violence ou a la haine et les effets dangereux
des discours de haine car ce type d'action sape les principes du droit infernational
humanitaire et peuvent exacerber les conflits. En adhérant aux regles du droit
infernational humanitaire, toutes les parties a un conflit sont tenues de respecter les
principes humanitaires, quelles que soient les circonstances qui ont conduit au
déclenchement du conflit.
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Diapositive 16

* Interdiction de la propagande en faveur de la
guerre et de I'incitation a commettre des crimes
de guerre.

* Ruses de guerre.

* Menaces de violence ou d’attaques visant a
semer la terreur parmi les populations civiles.

* Publication d’images de prisonniers de guerre.

Déstabilisation des opérations humanitaires.

Message clé. L'ufilisation, au cours d'opérations militaires, de capacités liées &
I'information pour peser sur les opinions, les attitudes ou le comportement des adversaires
ou des populations civiles afin d'afteindre des objectifs stratégiques ou militaires est
communément dénommée « opérations d'informationy». Le droit international
humanitaire contient un certain nombre de regles qui limitent les opérations
d’information et visent a protéger la vie et la dignité des personnes. Ces regles sont
universellement acceptées et lient les Etats et les parties non étatiques aux conflits armés.

Pendant les conflits armés, les opérations de maintien de la paix ont la responsabilité de
suivre et de répondre a toute opération d’informations nuisible afin de protéger la vie et
la dignité des personnes, y compris les opérations qui propagent la peur, incitent & la
violence, diffusent de la désinformation ou compromettent les opérations humanitaires.
Le personnel de maintien de la paix devrait collaborer étroitement avec les parties
prenantes concernées, y compris les communautés locales, les organisations
humanitaires et les autres composantes des opérations de maintien de la paix afin de
répondre efficacement aux opérations d’'information nuisibles et de promouvoir le
respect des droits de I'hnomme et de la dignité dans les zones touchées par un conflit.

Interdiction de la propagande en faveur de la guerre et de l'incitation & commettre des
crimes de guerre : Le droit international interdit strictement le recours a la propagande
de guerre (voir diapositive 13) et a I'incitation a la violence pendant les conflits armés,
car celles-ci peuvent avoir des effets néfastes sur les droits de I'homme, la paix et la
sécurité.
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Ruses de guerre : Le droit de la ruse de guerre interdit de mener des opérations
d’information qui trompent I'ennemi en lui faisant croire qu’il a droit & la protection du
droit intfernational régissant les conflits armés ou qu'il est tenu de la garantir. Cette
tromperie est explicitement proscrite lorsqu’elle vise a trahir la confiance de I'ennemi.

Menaces de violences ou d’'attaques visant & semer la terreur parmi les populations
civiles : Les opérations d'information qui incitent & la violence contre les civils, les biens
de caractere civil ou les soldats ennemis violent le droit infernational humanitaire et sont
inferdites. Les parties aux conflits armés doivent s'abstenir d’ordonner ou d’encourager
de tels actes. En outre, les actes visant d répandre la peur et la terreur parmi les
populations civiles ou les forces armées sont interdits par le droit international humanitaire.
I s’agit notfamment des activités cybernétiques visant a semer la terreur ou a déplacer
des populations.

Publication d'images de prisonniers de guerre : La diffusion d'images ou d’'informations
sur les prisonniers de guerre sur des plateformes numeériques viole leurs droits et met leur
sécurité en péril. Ces pratiques sont interdites par le droit international humanitaire afin
de préserver la dignité de ces prisonniers et de les protéger.

Saper les opérations humanitaires : Les campagnes de MDD visant les organisations
humanitaires compromettent leur neutralité et leur impartialité, entravant leur capacité
a fournir une assistance vitale. Ces actions violent le droit international humanitaire et
mettent en danger la vie des travailleurs humanitaires.
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Diapositive 17

» Les attaques contre les médias,
les journalistes et la société civile
entravent et limitent I’accés a
Pinformation.

* Le DIDH protége le journalisme
libre, indépendant et pluraliste,
tandis que le DIH protege les
journalistes en tant que civils.

» La diffusion de messages de propagande par les
journalistes ne justifie pas que I'on s’en prenne a eux
ou aux équipements appartenant aux groupes
médiatiques.

Message clé. |l est essentiel de garantir la sécurité et la liberté des journalistes et des
professionnels des médias dans les situations de conflit pour créer un espace civique sain,
défendre le droit a la liberté d’'expression et renforcer la résistance aux informations
nuisibles. Le droit international relatif aux droits humains protege le journalisme
indépendant et le droit international humanitaire désigne les journalistes comme des
civils, ce qui fait de leur ciblage délibéré un crime de guerre.

Les missions de maintien de la paix ayant pour mandat de protéger les civils doivent
également protéger les journalistes et les professionnels des médias. Les unités en
uniforme doivent travailler en étroite collaboration avec les composantes Droits de
I'nomme, le cas échéant, afin de mieux comprendre comment contribuer & la
protection de ces groupes.

Le principal défi ne réside pas dans les lacunes juridiques, mais dans I'absence de
volonté politique et le non-respect, par les Etats et les autres parties en conflit, des lois
internationales en vigueur protégeant les journalistes.

Le droit international relatif aux droits humains protége la pratique d'un journalisme libre,
indépendant et pluraliste et le droit des journalistes & la liberté d’expression (article 19 de
la Déclaration universelle des droits de I'homme).

Le droit international humanitaire protege les journalistes en tant que civils (article 79 du
Protocole additionnell aux Conventions de Genéve). L'assassinat délibéré d'un
journaliste est un crime de guerre (article 8 (2) (a), Statut de Rome de la Cour pénale
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internationale). La diffusion de propagande par des journalistes, méme si cette activité
vise a soutenir un effort de guerre, ne légitime pas le ciblage de journalistes ou
d’installations appartenant aux médias. Les journalistes ou les médias peuvent devenir
des cibles militaires Iégitimes s'ils participent directement aux hostilités ou s'ils incitent &
commetire des crimes de guerre ou d’'autres crimes internationaux.
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Diapositive 18

Le pays A est au coeur d’un conflit armé dans
lequel le gouvernement lutte contre un groupe
rebelle. Les médias rendent compte du conflit,
mais le gouvernement n’est pas satisfait de la
couverture médiatique.

* Le gouvernement commence a s’en prendre
aux médias, qu’il qualifie de « partiaux » et de
« favorables aux rebelles », et a harceler et a
intimider les journalistes. Certains journalistes
sont menacés de violences, d’autres sont

« En quoi les attaques du
gouvernement violent-elles le

droit international ? arrétés.
* Quel est I'mpact des * Les attaques du gouvernement contre les
attaques du gouvernement médias ont un effet dissuasif car les

sur la couverture
médiatique ?

* Que peut-on faire pour
protéger les médias ?

journalistes qui couvrent le conflit ont peur de
dénoncer les actes répréhensibles du
gouvernement.

Remarque destinée a l'instructeur. Cet exemple de scénario doit faire I'objet de
discussions en petits groupes ou en séance pléniere.

Points clés :

Dans ce scénario, les attaques du gouvernement contre les médias constituent une
violation du droit humanitaire international et du Pacte international relatif aux droits civils
et politiques (PIDCP). Le gouvernement n'a pas le droit de s’en prendre aux journalistes
ou aux installations appartenant aux médias. En outre, le gouvernement devrait garantir
I'indépendance des médias. Cela ne doit pas empécher les journalistes de traiter des
sujets importants.

Les attagques du gouvernement contre les médias ont également un impact négatif sur
le droit du public a I'information. Le public a le droit de savoir ce qui se passe dans son
pays et les médias d'information jouent un réle essentiel dans I'information du public.
Lorsque le gouvernement s'en prend aux médias, il peut empécher le public d’exercer
son droit a I'information.

Le droit international humanitaire protege les journalistes en tant que civils. Cela signifie
que les gouvernements n'ont pas le droit de prendre pour cible les journalistes ou les
installations appartenant aux médias. La diffusion de propagande par des journalistes ne
legitime pas le ciblage de journalistes ou d’installations appartenant aux médias.
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Le Pacte international relatif aux droits civils et politiques protege également le droit ¢ la
liberté d'opinion et d’'expression, y compris le droit de rechercher, de recevoir et de
répandre des informations et des idées par quelque moyen d’expression que ce soit et
sans considération de frontieres. Comme nous I'avons souligné plus haut, le
gouvernement devrait garantir I'indépendance des médias. Cela ne doit pas empécher
les journalistes de traiter des sujets importants.
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Diapositive 19

* Les Principes directeurs des Nations
unies relatifs aux entreprises et aux

i 7] e |

GUIDING PRINCIPLES

ON BUSINESS droits de 'homme (2011) définissent

AND HUMAN RIGHTS

les normes juridiques applicables aux
entreprises pendant les conflits.

» La Stratégie et le Plan d’action des
Nations unies pour la lutte contre les
discours de haine (2019) définissent
des orientations stratégiques pour
permettre a ’ONU de lutter contre les
discours de haine aux niveaux
national et mondial.

Message clé. Méme les entreprises qui exploitent des plateformes médiatiques doivent
respecter les normes en matiere de droits de I'hnomme dans le cadre de leurs activités ;
le rble des réseaux sociaux dans les conflits peut entrainer des obligations en matiere de
droit international. La Stratégie des Nations Unies sur les discours de haine vise a lutter
contre la montée de l'intolérance en s'appuyant sur les principes de la liberté
d’expression, de la responsabilité partagée, de la culture numérique et de I'action
éclairée.

Comme l'indiquent les Principes directeurs des Nations Unies relatifs aux entreprises et
aux droits de I'nomme, les entreprises ont la responsabilité de respecter les droits de
I'nomme internationalement reconnus et de mener leurs activités de maniere a éviter de
causer ou de contribuer a des « impacts négatifs sur les droits de I'homme » et  prévenir
ou atténuer ces impacts; d'adopter des politiques reflétant leur engagement &
respecter les droits de I'homme ; de faire preuve de diligence raisonnable en matiere de
droits de I'nomme ; et de mettre en place des processus de réparation des impacts
négatifs sur les droits de I'homme qu’elles causent ou auxquels elles contribuent.

Les réseaux sociaux ou entreprises de télécommunications qui fournissent des moyens de
diffuser des informations dans un contexte de conflit peuvent étre suffisamment liés & un
conflit armé pour que le droit international humanitaire s’applique a leurs activités. Le
personnel de I'entreprise peut étre tenu responsable de graves violations du droit
humanitaire international qui équivalent & des crimes de guerre, soit que ce soit en cas
d'action directe ou en cas de complicité de I'entreprise.
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En réponse aux tendances alarmantes que sont la montée de la xénophobie, du racisme
et de l'intolérance, de la misogynie violente, de [|'anfisémitisme et de la haine
anfimusulmane dans le monde, le secrétaire général Antonio Guterres a lancé le
18 juin 2019 la Stratégie et le Plan d'action des Nations Unies pour la lutte contre les
discours de haine. La Stratégie reconnait qu'au cours des 75 dernieres années, les
discours de haine ont été les précurseurs de crimes afroces, y compris de génocides, du
Rwanda a la Bosnie en passant par le Cambodge.

La Stratégie et le Plan d’action sur les discours de haine (2019) définissent des orientations
stratégiques pour permettre au systeme des Nations Unies de lutter contre les discours de
haine aux niveaux national et mondial. lls énoncent également les modalités selon
lesquelles le Secrétariat des Nations Unies peut soutenir le travail des coordinateurs
résidents des Nations Unies dans la lutte contre les discours de haine. Leur objectif est
double : d'une part, renforcer les efforts des Nations Unies pour s'attaquer aux causes
profondes et aux moteurs des discours de haine et, d'autre part, permettre aux Nations
Unies de lutter efficacement contre I'impact des discours de haine sur les sociétés. La
Stratégie et le Plan d’'action consistent en 13 engagements d’action du systeme des
Nations Unies et reposent sur quatre principes clés :

e La stratégie et sa mise en ceuvre respectent le droit a la liberté d’opinion et
d’expression. Les Natfions Unies sont favorables & une augmentation et non a une
diminution de la liberté d’'expression en tant que principal moyen de lutter conftre les
discours de haine.

e La lutte contre les discours de haine releve de la responsabilité de tous:
gouvernements, sociétés et secteur privé, & commencer par les femmes et les
hommes. Tous sont responsables, tous sont tenus d’agir.

e A I'ére du numérique, les Nations Unies devraient soutenir une nouvelle génération
de citoyens numériques, capables de détecter et de réfuter les discours de haine et
de s'y opposer.

e Nous devons obtenir davantage d'informations pour agir efficacement, ce qui
necessite une collecte de données et des recherches coordonnées, nofamment sur
les causes profondes, les moteurs et les conditions propices aux discours de haine.
Nous devons également nous informer sur la maniere dont le Secrétariat de I'ONU
peut soutenir le travail des coordinateurs résidents dans la lutte contre les discours de
haine.
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* Le Plan d’action de Rabat (2012) fournit un
outil pour évaluer quand un discours atteint
le seuil élevé d’incitation a la haine visé a
I'article 20(2) du PIDCP

* Le Plan d’action de Contexte de la déclaration
Rabat préVOit un teSt Poste ou statut de 'auteur de la déclaration
de seuil a six paliers ,
Contenu et forme de la déclaration
qui prend en compte frendue de sa difusion
les critéres suivants : Probabilits de préjudice, y compris son imminen

Intention d'inciter le public & s'opposer au groupe cible

Message clé. Les forces de maintien de la paix des Nations Unies jouent un réle essentiel
dans la lufte contre les discours de haine en comprenant et en appliquant le Plan
d'action de Rabat et le test du seuil. En suivant et en signalant les abus et en protégeant
activement les groupes menacés, les agents de maintien de la paix contribuent, en
appliquant le test du seuil, a faire respecter les normes en matiere de droits de I'hnomme
et a favoriser la tolérance et le respect dans les zones touchées par un conflit.

Le Plan d'action de Rabat fournit un outil qui prévoit un seuil élevé pour définir les
restrictions a la liberté d’expression, I'incitation a la haine et I'application de I'article 20
du Pacte international relatif aux droits civils et politiques. Il décrit un test de seuil en six
parties prenant en compte (1) le contexte social et politique, (2) le statut de I'orateur, (3)
I'objet, & savoir I'intention d'inciter le public & prendre pour cible un certain groupe, (4)
le contenu et la forme du discours, (5) I'ampleur de sa diffusion et (6) la probabilité de
survenue du préjudice, y compris I'imminence.

Application du test de seuil :

+ Les agents de maintien de la paix peuvent utiliser le test de seuil de Rabat pour
analyser les incidents liés aux discours de haine et déterminer les réponses
appropriées.

* En tenant compte du contexte général et des dommages potentiels, les soldats de
la paix peuvent évaluer la gravité d'un discours de haine et prendre les mesures qui
s'imposent.
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Rdéle des agents de maintien de la paix de I'ONU :

+ Suivi: Les agents de maintien de la paix doivent surveiller activement et documenter
les cas d'incitation a la haine dans leurs zones d’opérations.

«  Etablissement de rapports : Le signalement rapide des incidents liés au discours de
haine aux autorités compétentes ou aux organismes internationaux est essentiel pour
traiter le probleme de maniere efficace.

«  Protfection : La mise en ceuvre de mesures visant a protéger les groupes vulnérables
visés par les discours de haine est une priorité pour les forces de maintfien de la paix.

Le test de seuil de Rabat est un outil essentiel pour évaluer si un discours spécifique incite
a la discrimination, d I'hostilité ou a la violence, ce qui est interdit.
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* |l est essentiel de comprendre le cadre
juridigue international relatif aux MDMD afin
de saisir le r6le des Nations unies dans la
création d’un espace d’information habilitant.

* l’incitation a I’hostilité, a la discrimination et a
la violence peut saper les efforts de maintien de
la paix.

Il est essentiel de comprendre que les MDD peuvent avoir des répercussions importantes,
telles que I'incitation & la violence, I'affaiblissement des efforts de maintien de la paix et
la violation des droits de I'homme. Il est essentiel de comprendre le cadre juridique
international qui entoure les MDD pour pouvoir s'orienter efficacement dans ces
situations complexes.

Apres avoir examiné les instruments et principes juridiques pertinents, nous serons
davantage en mesure de relever ces défis au sein des missions de I'ONU. Le respect des
normes en matiere de droits de I'homme est essentiel au maintien de la paix et de la
stabilité dans les zones de conflit. Le respect et la protection des droits de I'hnomme
peuvent contribuer a atténuer I'impact des MDD et a trouver des solutions pacifiques.

Remarque destinée a l'instructeur. Soulignez ces idées, qui mettent en évidence
I'importance de comprendre les obligations légales et de savoir s'orienter dans les
problématiques liees aux MDD dans le contexte de nos missions de I'ONU.
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Cadre juridique des opérations de paix — aspects spécifiques a la
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Nous allons désormais examiner les orientations législatives spécifiques aux missions
de I'ONU en matiere de MDD. La compréhension et le respect des politiques et des
lignes directrices des Nations Unies sont essentiels pour le personnel opérant dans des
environnements divers et complexes dans le monde entier.

La connaissance de ces cadres permet au personnel des Nations Unies de relever
efficacement les défis éthiques, ce qui contribue au succes de la mission tout en
préservant les droits et la dignité de toutes les personnes impliquées.

n%: Remarque destinée a l'instructeur. Méme si les participants ont déja été initiés
a plusieurs politiques du DOP dans le module 1, nous vous conseillons de leur donner
acceés aux politiques spécifiques référencées dans cette lecon et de leur accorder
suffisamment de temps pour les lire a I'avance.
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La lecon 2.2 traite des orientations Iégislatives spécifiques a la mission des Nations Unies
en matiere de MDD.

La compréhension et le respect des politiques et des lignes directrices des Nations Unies
sont primordiaux pour le personnel des Nations Unies qui opéere dans des environnements
divers et souvent complexes dans le monde entier. Le respect des politiques de I'ONU,
des orientations Iégislatives et des protocoles établis est obligatoire et garantit I'intégrité
et I'efficacité des missions de I'ONU. Il en va de la défense des valeurs fondamentales
de I'organisation, a savoir la promotion de la paix, des droits de 'homme et de la
coopération.

Apres avoir étudié ces cadres, le personnel des Nations Unies disposera des outils
nécessaires pour s'orienter dans des situations difficiles de maniere éthique et efficace,
contribuant ainsi au succes de la mission tout en préservant les droits et la dignité de
toutes les personnes impliquées.
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* Comprendre les orientations et les mandats
|égislatifs spécifiques aux MDMD.

* Adopter un plan d’action conforme aux
responsabilités juridiques de 'ONU.

Ce module aborde une question essentielle : la compréhension des obligations prévues
par le droit infernational en matiere de MDD et la maniere dont elles guident les missions
de I'ONU et leur personnel en uniforme. Ce module vous permettra de mieux
comprendre les cadres juridiques qui régissent les questions liées aux MDD et les
responsabilités du personnel de I'ONU en matiere de respect de ces obligations.

Les résultats de I'apprentissage seront les suivants :

Comprendre les obligations du droit international : Vous découvrirez les principes et les
principales dispositions du droit international relatifs aux MDD, ce qui vous permettra
d’'acquérir une compréhension globale du cadre juridique qui régit les missions et le
personnel de I'ONU dans le cadre de la résolution de ces problemes.

Appliguer les obligations de I'ONU : Vous apprendrez & appliquer les obligations du droit
international dans des scénarios réels rencontrés au cours des missions de I'ONU. Il s’agit
notamment de détecter les cas de MDD et de déterminer la marche a suivre
conformément aux mandats des Nations Unies et aux exigences légales.

A la fin de ce module, vous aurez acquis les connaissances et les compétences
nécessaires pour gérer les questions relatives a la gestion des MDD dans le contexte des
missions de I'ONU, garantir le respect du droit international et des politiques de I'ONU et
contribuer d la promotion de la paix, de la sécurité et des droits de I'homme.
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¢ Résolutions du Conseil de sécurité
* Politiques de 'ONU

* Orientations, politiques et lignes directrices
législatives de 'ONU

Tout au long de cette lecon, nous explorerons les sujets clés suivants :

Résolutions du Conseil de sécurité : Nous examinerons le rble central des résolutions du
Conseil de sécurité, qui fournissent aux missions les outils nécessaires pour combattre
efficacement les MDD.

Politiques de I'ONU : Nous nous pencherons sur les politiques et les initiatives élaborées
par les Nations Unies pour combattre les MDD. Vous découvrirez les efforts déployés par
les Nations Unies pour promouvoir la paix, la sécurité et les droits de I'homme par le biais
d’interventions politiques visant & répondre aux MDD.

Orientations, politiques et lignes directrices l€égislatives de I'ONU : Vous découvrirez les
orientations Iégislatives, les politiques et les lignes directrices spécifiques établies par les
Nations Unies pour lutter contre les MDD dans le cadre des opérations de maintien de la
paix. Des études de cas et exemples pratiques vous permettront d’appliquer ces cadres
dans des scénarios rencontrés lors de missions de I'ONU.
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* La résolution du Conseil
de sécurité est le
fondement juridique
pour le déploiement
d’une mission.

* Elle définit les taches et |
les responsabilités de
la mission, conformément
aux attentes du Conseil.

Message clé. Toute opération de maintien de la paix commence par I'adoption par le
Conseil de sécurité d'une résolution établissant sa mission. Le Conseil s'efforcera de
recuelllirle consentement du pays héte au déploiement de la mission. En fonction de son
mandat et de son réle, la mission devra également obtenir le consentement des autres
parties concernées par le conflit.

La résolution du Conseil de sécurité définit le mandat de la mission, ¢'est-a-dire les tGches
qui lui sont confiées, y compris I'autorisation explicite de recourir a la force. Les mandats
ou t&ches different d’'une mission a I'autre. L'éventail des té&ches définies dans un
mandat differe d'une opération de paix a I'autre, en fonction de I'environnement du
conflit, des défis a relever sur le terrain et d’autres facteurs. Les mandats du Conseil de
sécurité peuvent également définir des tches thématiques transversales pour toutes les
missions. Par exemple, MONUSCO (SCR 2666, décembre 2022) : « ...prévenir I'escalade
de la violence et répondre aux discours de haine, a la désinformation et a la
mésinformation ».

La résolution du Conseil de sécurité qui autorise le déploiement d'une opération de paix
fixe également le nombre maximal de composantes de la mission en uniforme (militaires
et policiers). Le mandat du Conseil de sécurité est généralement établi pour une période
déterminée (généralement un an). Le Conseil doit renouveler ce mandat a I'expiration
de ce délai. A ce stade, le Conseil réexamine également I'effectif habilité d’une mission
et, s'il le juge nécessaire, procede a des ajustements de I'effectif et du mandat.
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Presque toujours, avant de mettre en place une opération de maintien de la paix, le
Conseil de sécurité demande au Secrétaire général de préparer un rapport définissant
les fonctions, les tGches et les parametres de I'opération proposée. Le Conseil de sécurité
examine le rapport du Secrétaire général avant d'adopter une résolution.

Remarque destinée a l'instructeur. La mise en place de toute mission de maintien de la
paix commence par une résolution du Conseil de sécurité, ce qui souligne son réle
essentiel dans la définition des mandalts, et par I'obtention du consentement du pays
hote pour le déploiement. Sil'importance des résolutions du Conseil de sécurité est déja
beaucoup évoquée par les supports de formation existants, tels que les modules de
formation de base préalables au déploiement (MFBPD) et les modules de formation
spécialisée (MFS) destinés au personnel en uniforme, il est important de rappeler aux
participants la nature transversale des résolutions thématiques, qui fournissent aux
missions les outils nécessaires pour combattre efficacement les MDD.
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* Résolution 78/80 de 'Assemblée générale
(décembre 2023)

» Résolution 2686 du Conseil de sécurité (juin 2023)

* Rapport du Comité spécial des opérations de paix
A/77/19 (mars 2023)

» Résolution 76/274 de 'Assemblée générale
(juillet 2022)

Message clé. L' Assemblée générale et le Conseil de sécurité de I'ONU ont reconnu la
menace croissante que représentaient les MDD pour les opérations de maintien de la
paix. lls ont demandé au Secrétaire général de prendre des mesures pour résoudre ce
probleme, notamment en établissant un cadre pour répondre & la désinformation et &
la mésinformation et en suivant les discours de haine et I'extrémisme.

» Résolution 78/80 de I'Assemblée générale (décembre 2023)

La Résolution s'inquiete des effets nuisibles de la désinformation, en particulier en ligne,
qui peut manipuler I'information, violer les droits de I'nomme tels que le droit & la vie
privée et la liberté d’expression et inciter a la discrimination ou & la violence. Elle souligne
le rble fondamental des journalistes et des professionnels des médias dans la lutte contre
ce probléme. Elle condamne la manipulation de I'information par les Etats dans le but
de mettre la paix en péril.

La Résolution met I'accent sur le probleme mondial de la mésinformation. Elle souligne
I'importance de diffuser des informations précises, opportunes et fondées sur des
données probantes dans plusieurs langues. Elle insiste sur le fait que les réponses d la
désinformation doivent se conformer aux lois internationales sur les droits de I'homme et
souligne I'importance de la pluralité et de I'indépendance des médias. La Résolution
salue également les efforts déployés par le Secrétaire général pour lutter confre la
désinformation et sa proposition de code de conduite mondial visant a garantir
I'intégrité de I'information du public.
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+ Résolution 2686 du Conseil de sécurité (juin 2023)

La Résolution invite instamment les Etats et les organisations internationales et régionales
a condamner publiquement la violence, les discours de haine et I'extrémisme motivés
par la discrimination, notamment fondée sur la race, I'appartenance ethnique, le sexe,
la religion ou la langue, d’'une maniere compatible avec le droit international applicable,
y compris le droit a la liberté d’expression ;

Elle encourage toutes les parties prenantes concernées, y compris les chefs religieux et
communautaires, les entités médiatiques et les plateformes de médias sociaux ainsi que
les personnes susceptibles d’avoir de la crédibilité et d’exercer de I'influence au sein des
communautés, a s'exprimer contre les discours de haine et & développer et partager les
bonnes pratiques pour promouvoir la tolérance et la coexistence pacifique, et lutter,
d'une maniére conforme au droit international applicable, contre les discours de haine
et I'extrémisme qui conduisent a un conflit armé ou I'exacerbent et font obstacle d une
paix et une réconciliation durables ;

Elle demande aux missions de maintien de la paix et aux missions politiques spéciales des
Nations Unies, dans le cadre de leurs mandats respectifs, de suivre les discours de haine,
le racisme et les actes d'extrémisme qui portent atteinte d la paix et a la sécurité et
d’inclure des explications sur ces problématiques dans les rapports réguliers qu’elles
présentent au Conseil ;

+ Rapport du Comité spécial sur les opérations de paix A/77/19

En 2023, le Comité spécial de I'Assemblée générale sur les opérations de maintien de la
paix (C34) demandait au Secrétariat: «de suivre et de signaler les cas de
mésinformation et de désinformation et de partager ces informations avec toutes les
parties prenantes concernées » ; et « que les opérations de maintien de la paix disposent
desressources et de I'expertise nécessaires pour identifier, surveiller, analyser et répondre
a la mésinformation et & la désinformation » et que le Secrétariat « collabore avec les
autorités nationales a cet égard, le cas échéant ».

» Résolution 76/274 de I'Assemblée générale

La Résolution souligne I'importance d'une utilisation efficace de la communication
stratégique et de la diffusion de contenus exacts par les missions de maintien de la paix,
ce qui permet d'instaurer un climat de confiance auprés des communautés locales, de
gérer les attentes des parties prenantes concernées et de contribuer & répondre a la
désinformation et a la mésinformation susceptibles d'empécher les missions d'exécuter
leur mandat.

Elle souligne avec une certaine préoccupation le nombre croissant de cas de
mésinformation et de désinformation dirigés contre les missions de maintien de la paix
des Nations Unies, qui peuvent avoir un impact négatif sur I'exécution du mandat, mettre
en périlla sUreté et la sécurité du personnel des missions et éroder la confiance du public
dans les opérations de maintien de la paix des Nations Unies. Elle souligne I'importance
fondamentale de la communication stratégique et de la priorité accordée d la réponse
a la désinformation et a la mésinformation et de la diffusion de contenus exacts pour
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I'exécution des opérations de maintien de la paix, demande au Secrétaire général, en
consultation avec les Etats membres et les autres parties prenantes concernées, d’établir
un cadre pour lutter contfre ce probleme. Elle demande également a ce dernier, dans
le cadre de la mise en ceuvre des objectifs de communication stratégique des missions,
de prendre toutes les mesures adéquates pour détecter les sources de désinformation et
de mésinformation, analyser les tendances et atténuer tout impact négatif surle mandat
ou le personnel des missions.
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Le Conseil de sécurité a chargé les différentes
missions de maintien de la paix d’agir pour
surveiller, signaler et contrer la mésinformation et
la désinformation :

* MINUSCA - Résolution 2659
du Conseil de sécurité (2022)

* FINUL - Résolution 2650 du
Conseil de sécurité (2022)

* MONUSCO - Résolution 2666
du Conseil de sécurité (2022)

Message clé. Le Conseil de sécurité souligne le role essentiel de la communication
stratégique dans les missions de maintien de la paix. En donnant mandat a la MINUSCA,
a la FINUL et a la MONUSCO de lutter contre la mésinformation, la désinformation et les
discours de haine, il réaffirme I'importance d’'une information exacte pour le maintien de
la paix et la protection des missions contre la mésinformation et la désinformation.

Les mandats des missions constituent un appel & I'action pour toutes les missions de
maintien de la paix. lIs les enjoignent & accorder la priorité d la communication et a lutter
contre les récits nuisibles. Au niveau mondial, les missions ont déployé davantage
d’efforts pour répondre d la désinformation. Sur ce front, les missions ont développé des
stratégies de communication pour améliorer la compréhension des rbles, des
responsabilités et des capacités et pour relever les défis de la mésinformation et de la
désinformation (voir les rapports C34).

MINUSCA : Conformément & la Résolution 2659 (2022) du Conseil de sécurité, la MINUSCA
a été chargée d’améliorer la communication stratégique de la mission et de lutter contre
la désinformation et la mésinformation.

FINUL : Conformément a la Résolution 2650 (2022) du Conseil de sécurité, la FINUL a été
invitée a renforcer la communication externe de la mission et a lutter confre la
désinformation et la mésinformation.

MONUSCO : Dans le cadre de son mandat de protection des civils, la MONUSCO a été
chargée par la Résolution 2666 (2022) du Conseil de sécurité de prévenir I'escalade de
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la violence et de lutter conifre les discours de haine, la désinformation et la
mésinformation.

Ces attributions soulignent I'importance de la communication dans les missions de
maintien de la paix et devraient contribuer & répondre aux faux récits sur le travail des
missions de I"ONU.

Deux chapitres du Rapport C34 de 2024 (Protection des civils et SOreté et sécurité) font
également référence a la mésinformation et & la désinformation, mentionnant en
particulier une approche qui englobe «I'ensemble de la mission» et la nécessité de
metire en place une capacité dédiee.
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Politiques, lignes directrices et procédures

opérationnelles permanentes du DOP-DAO (exemples) :

o Intégrité de I'information dans le cadre du maintien de la paix

e Les droits humains dans le cadre des opérations de paix et des
missions politiques

e Communication stratégique dans les opérations de paix

* Renseignement dans les opérations de maintien de la paix

e Prévenir les violences sexuelles liées aux conflits et y répondre

Politiques et bulletins pertinents du Secrétaire général

(exemples) :
¢ Politique de diligence raisonnable relative aux droits humains en cas
d’appui de I'ONU a des forces de sécurité non onusiennes.

¢ Note de politique 8 sur Notre Programme commun : Intégrité de
I'information sur les plateformes numériques

Le respect des politiques de 'ONU est obligatoire

Message clé. Les opérations de maintien de la paix des Nations Unies sont régies par une
série de politiques, de lignes directrices et de procédures opérationnelles permanentes
qui visent & guider le personnel de maintien de la paix dans la lutte conitre la
mésinformation, la désinformation et les discours de haine, la protection des droits de
I'homme et la promotion du droit humanitaire international.

Tous les agents de maintien de la paix doivent impérativement respecter ces politiques
et lignes directrices.

Cesregles fournissent un cadre global qui permet aux agents de maintien de la paix des
Nations Unies d'opérer dans le respect du droit international, des droits de I'nomme, de
la dignité humaine et de I'Etat de droit.

En observant ces politiques, les agents de maintien de la paix des Nations Unies jouent
un réle essentiel dans I'accomplissement efficace et 1égitime des mandats de maintien
de la paix, conformément au droit infernational et aux politiques des Nations Unies qui
en découlent.

Remarque : En plus des documents fournis, les formateurs doivent se référer aux
documents suivants :
o Directives : Actions visant & anticiper et & atténuer les risques de mésinformation,
désinformation et discours de haine ciblant les opérations de maintien de la paix
des Nations Unies

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux e
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



e Procédures opérationnelles permanentes Sécurité opérationnelle dans le cadre
du suivi et de I'analyse de I'environnement de I'information numérique
Diapositive 8

+ Développée en réponse au défi sérieux et
croissant de I'intégrité de I'information.

« Définit 'approche, les paramétres, les
méthodes et les processus visant a renforcer
I'intégrité de I'information et a lutter contre les
MDMD.

* Répond aux orientations de I'AG et du
Conseil de sécurité et s’appuie sur elles.

Message clé. La politique d'intégrité de I'information dans les opérations de maintien de
la paix aide les missions a lutter contre les MDD. Alignée sur les lignes directrices mondiales,
elle prévoit des mesures proactives de suivi, d'analyse et de réaction afin de préserver
I'intégrité de I'information. Cette politique doit éclairer la planification opérationnelle et
la prise de décision.

Cette politique s'attaque aux graves conséquences des fausses informations qui
affaiblissent I'adhésion du public au maintien de la paix, entravent la mise en ceuvre du
mandat, mettent en péril la sécurité des agents de maintien de la paix et alimentent les
divisions dans les pays hotes.

Cette politique s'appuie sur les résolutions et orientations de I' Assemblée générale et du
Conseil de sécurité.

« 2022 : L'Assemblée générale réclame un cadre pour lutter contre la mésinformation
et la désinformation.

« 2023 : Le Comité spécial des opérations de maintien de la paix (C34) appelle au suivi
et au signalement des MDD et d la réponse & ce probleme.

» La Résolution 2686 (2023) demande que les opérations de mainfien de la paix des
Nations Unies assurent le suivi des discours de haine, racistes et extrémistes.
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Au niveau opérationnel, la politique définit un systéme de suivi, d'analyse, de réponse et
d’évaluation des actions de lutte contre les MDD. Elle explique les principes qui régissent
les actions exécutées au sein des opérations de maintien de la paix et au siege. Elle
s'adresse aux professionnels du maintien de la paix & tous les niveaux, sur le terrain et au
siege, en particulier a ceux qui sont chargés du suivi, de I'analyse, de la réponse et de
I'évaluation.
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Responsabilités des agents de
maintien de la paix :

Etablir des Préserver la
m Enreglstrer confidentialité
J ) (

\

" . Suivre la
Signaler
4 o : - R

Message clé. La Politique en matiére de droits humains dans les opérations de paix est
tres importante pour le personnel de maintien de la paix chargé de lutter contre les MDD.
Cette politique définit les responsabilités spécifiques des agents de maintien de la paix
en ce qui concerne les violations des droits de I'hnomme et du droit international
humanitaire, en mettant I'accent sur des mesures proactives visant & identifier et a traiter
les problémes. Etant donné que les MDD peuvent inciter & la violence, saper les efforts
de maintien de la paix et porter atteinte aux droits de I'homme, les agents de maintien
de la paix doivent faire preuve de vigilance dans leurs efforts pour faire respecter les
principes des droits de I'homme tout en combattant ces informations nuisibles.

Les dispositions de la politique, telles que I'engagement aupres de tous les secteurs de la
société sans distinction de genre ou de milieu social, les mécanismes de signalement
rapide et de partage d'informations, le maintien de la confidentialité et les systemes
d'orientation rapide pour les victimes, fournissent un cadre permettant de lutter
efficacement contre les MDD dans le cadre des missions de maintien de la paix. Il est
donc essentiel que le personnel de maintien de la paix connaisse et respecte cette
politique pour pouvoir lutter efficacement contre les MDD tout en respectant les normes
en matiére de droits de I'homme et en promouvant la paix et la stabilité.

Les agents de maintien de la paix de I'ONU devraient adopter une approche proactive
dans I'identification des problemes, notamment en s’adressant & tous les secteurs de la
société, indépendamment du genre, de I'origine sociale ou du niveau d’'éducation. Afin
d'assurer une large couverture, les agents de maintien de la paix de I'ONU peuvent étfre
a la fois des femmes et des hommes.
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Le personnel en uniforme doit rapidement enregistrer et partager avec la composante
Droits de I'hnomme toutes les allégations de violations qu'il recoit ou observe afin d’en
assurer le suivi. Des mécanismes officiels, par exemple des procédures opérationnelles
permanentes, doivent étre mis en place pour faciliter ce partage d'informations. Enregle
générale, les procédures de mission prévoient le partage rapide d’'informations avec
d'autres composantes au niveau de secteurs ou de bases opérationnelles spécifiques
afin de garantir que les informations circulent rapidement et ne se perdent pas dans la
chaine de commandement.

Les agents de maintien de la paix doivent également signaler les manguements 4 la
chaine de commandement, a la composante Droits de I'homme et au coordinateur de
la protection des civils sur la base des procédures opérationnelles permanentes.

Le principe de confidentialité doit toujours étre respecté. En particulier, les noms des
victimes et des témoins ne doivent pas figurer dans les rapports & large diffusion.

Dans le cadre des systemes d'orientation établis, les victimes doivent étre rapidement
aiguillées vers des prestataires d'assistance médicale, de soutien psychosocial et de
protection.

Les agents de maintien de la paix doivent mettre en ceuvre des interventions rapides et
appropriées pour éviter toute aggravation du préjudice des civils. Dans certains cas, une
intervention ad hoc, par ex. en faisant part d'une préoccupation urgente a la partie
concernée, peut s'avérer adéquate. Dans tous les cas, les structures de coordination de
la protection des civils de la mission doivent étre alertées pour pouvoir initier une
infervention concertée aI'échelle de Ia mission.

Enfin, les agents de maintien de la paix doivent contfinuer & suivre la situation et &
intervenir le cas échéant.
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+ Etablir des normes communes
pour la communication
stratégique et I'information du
public.

+ Faciliter une communication cohérente
entre les différentes opérations de
maintien de la paix des Nations unies.

* Renforcer la capacité a obtenir un soutien politique
et public et a honorer les mandats.

Message clé. La politique de communication stratégique et d'information du public du
DOP de I'ONU est un outil précieux dans la lutte contre les MDD. En mettant en ceuvre
cette politique, les opérations de maintien de la paix peuvent se protéger contre les
effets nuisibles de ces phénomeénes et continuer a s’acquitter efficacement de leur
mandat.

La politique de communication stratégique et d'information publigue du DOP de I'ONU
est un outil essentiel dans la lutte contre les MDD. Cette politique définit une norme
commune qui regit la maniere dont les opérations de maintien de la paix abordent et
gerent la communication stratégique et I'information du public. Elle décrit le réle, le but
et les objectifs de la communication stratégique et de I'information du public et définit
les roles et responsabilités qui permettent la mise en ceuvre d'une approche cohérente
et complémentaire de la communication dans les opérations de maintien de la paix des
Nations Unies.

La politique reconnait également I'importance de la communication stratégique pour
favoriser le soutien politiqgue et public aux opérations de maintien de la paix. En
renforcant la capacité des opérations de maintien de la paix G communiquer
efficacement avec les communautés locales, cette politique peut contribuer & instaurer
la confiance et la compréhension et a lutter contre la propagation de la mésinformation,
de la désinformation et des discours de haine.

Plus précisément, la politique peut contriobuer a la lutte contre les MDD par les moyens
suivants :
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« Fournir un cadre permettant aux opérations de maintien de la paix d'élaborer et de
mettre en ceuvre des campagnes de communication stratégique adaptées aux défis
spécifiques auxquels elles sont confrontées.

« Encourager les opérations de maintien de la paix a collaborer avec les communautés
locales pour instaurer la confiance et promouvoir une meilleure compréhension.

« Promouvoir la vérification des faits et d’autres techniques pour identifier et demystifier
la mésinformation et la désinformation.

« Encourager les opérations de maintien de la paix a collaborer avec les plateformes
de réseaux sociaux pour lutter contre la propagation des discours de haine.

Remarque destinée al'instructeur. Cette politique a déja été présentée dans le module 1.
Utilisez cette diapositive pour vérifier que les participants comprennent la politique.
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En Utopie, ou I'opération
multidimensionnelle de maintien de la
paix UNAMU est active, une rumeur
selon laquelle les agents de maintien
de la paix collaborent avec I'une des
factions belligérantes commence a se
propager. Cette rumeur se diffuse

¢ rapidement sur les médias sociaux,
alimentant les tensions et menagant

" de saper le travail de la mission.

Quelle est I'action adéquate pour "'UNAMU selon
les politiques de ’'ONU ?

Remarque destinée a l'instructeur. Cette étude de cas doit faire I'objet de discussions en
petits groupes ou en séance pléniere.

Points clés: Conformément aux politiques pertinentes des Nations Unies, la mission
devrait concevoir une série de mesures pour répondre & la rumeur qui s'est répandue a
son sujet :

. La mission doit déterminer I'impact potentiel de cette rumeur sur les efforts de
maintien de la paix et sur les civils concernés.

. La mission doit s’engager aupres des communautés locales et des parties prenantes
concernées, telles que les médias locaux, afin de comprendre la source des
rumeurs qui la visent et de discuter des mesures  mettre en oeuvre pour répondre
a ces fausses informations. Il s’agit notamment de mettre en ceuvre des mesures de
suivi des réseaux sociaux et d'autres sources d'information (conformément aux
limites Iégales en matiere de renseignement dans les opérations de maintien de la
paix, telles qu'établies ou réaffirmées par la Politique relative au renseignement
dans les opérations de maintien de la paix du DOP). En collaborant avec les acteurs
locaux et les parties prenantes, la mission pourrait élaborer un plan d'intervention
pour répondre aux fausses rumeurs et fournir des informations exactes a la
population locale.

Les points 1 et 2 sont des approches décrites dans la Politiqgue de communication
stratégique et la Politique d'intégrité de I'information du DOP afin de limiter la diffusion
d'informations fausses ou frompeuses.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux Al
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



Avec le soutien des autorités locales, les composantes militaire et policiere de la
mission devraient renforcer la coordination avec les différentes composantes civiles,
y compris les Affaires politiques, les Droits de I'homme et les Affaires civiles ainsi
qu’'avec les acteurs humanitaires afin de lutter contre la propagation de fausses
informations confre la mission. Cela permettrait de mettre en place un plan de
réponse multiforme auquel participeraient des acteurs internationaux et locaux.
Toutes les mesures mises en ceuvre par la mission doivent fenir compte des
considérations relatives & la PDC afin de limiter les dommages auxquels les
populations vulnérables sont exposées lorsque la mission tente de répondre a de
fausses informations. Par exemple, toute protestation contre la mission en réponse
a la propagation d'une rumeur peut avoir un impact négatif sur la population
locale, en particulier siles autorités locales restreignent le droit d la liberté de réunion
et d'association de la population locale. La mission doit donc assurer un suivi, établir
des rapports sur I'évolution de la situation et prendre les mesures prévues par la
Politique en matiére de droits humains dans les opérations de paix.

Remarque destinée a Il'instructeur. Les participants doivent élaborer une réponse globale
a cette situation, quiintégre la tfransparence, la responsabilité, I'engagement aupres des
parties prenantes et la protection des civils, et qui soit conforme aux politiques de I'ONU
ou aux lignes directrices et procédures opérationnelles permanentes décrites dans cette
lecon.
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* Des informations préjudiciables peuvent étre
utilisées pour inciter aux VSLC dans les
situations de conflit.

* Les discours de haine sont souvent utilisés
comme une arme pour empécher la
participation de groupes marginalisés
comme les femmes en tant qu’électrices,
candidates, travailleuses des médias, etc.

* |l est essentiel de traiter ces questions pour
sauvegarder les droits humains et
promouvoir la paix dans les zones de conflit.

Message clé. Les campagnes d'information incitant & la violence et aux discours de
haine peuvent avoir un impact dévastateur sur les victimes et les survivants des VSLC. |l
est important de prendre des mesures pour prévenir les VSLC et y répondre dans le
contexte des discours de haine.

L'incitation a la violence et les discours de haine peuvent amplifier les VSLC de plusieurs
manieres :

« Les auteurs peuvent désensibiliser le public a ce crime et faire en sorte qu'il soit plus
difficile pour les victimes de se manifester.

+ En ciblant et en intimidant les femmes et les filles au moyen d'informations nuisibles, les
campagnes et les discours de haine peuvent instaurer un climat de peur et une loi du
silence qui permet aux auteurs de commettre plus facilement des VSLC.

* En incitant a la violence contre les femmes et les filles, les MDD peuvent conduire a
une augmentation des VSLC.

A la lumiére de ces défis, le personnel de maintien de la paix a un réle crucial & jouer
pour atténuer I'impact de I'incitation a la violence et des discours de haine sur les VSLC.
Avant tout, il est tenu de respecter les principes des droits de I'homme et de protéger les
populations vulnérables, notamment les femmes et les jeunes filles, contre toutes les
formes de violence et de discrimination. Cela implique de suivre activement et de lutter
contre les discours de haine et la mésinformation qui perpétuent des stéréotypes nuisibles
et contribuent a la normalisation de la violence.
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En outre, les agents de maintfien de la paix doivent s’engager aupres des communautés
locales pour instaurer la confiance et encourager les victimes & se manifester, en veillant
a ce qgu'elles aient acces aux services de soutien et aux mécanismes judiciaires
nécessaires.

En prenant ces mesures proactives pour répondre a l'incitation a la violence et aux
discours de haine, le personnel de maintien de la paix peut contribuer a la prévention et
d la réduction des VSLC.
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Décrire les mesures que
/| 'opération de maintien

il de la paix devrait
prendre pour remédier a
cette situation.

Une faction belligérante a systématiquement pris pour cible les
femmes et les jeunes filles d’'un village isolé, les soumettant & des
actes brutaux de violences sexuelles. Lorsque la nouvelle de ces
attaques a émergé, les plateformes de réseaux sociaux ont été
inondées de rumeurs et d’informations fabriquées de toutes
piéces qui accusaient les victimes de collaborer avec les auteurs. Les
discours de haine a I’encontre des victimes se sont rapidement
propagés sur les réseaux sociaux, ce qui les a encore plus
traumatisées et a entravé leurs actions en justice.

Remarque destinée a l'instructeur. L'étude de cas doit faire I'objet de discussions en
petits groupes ou en séance pléniere.

En plus de fournir une protection physique aux victimes de violences sexuelles liées au
conflit afin d'accorder la priorité a leur sécurité et a leur bien-étre, la mission pourrait,
conformément a ses responsabilités en matiere de communication stratégique décrites
dans son mandat, lutter activement contre les MDD. En firant parti de ses canaux de
communication et stratégies d’engagement, la mission peut diffuser des informations
exactes, démystifier les faux récits et promouvoir la réconciliation et la consolidation de
la paix par les moyens suivants :

* Mettre en place un canal de communication dédié pour contrer les fausses
informations et les rumeurs qui circulent sur les réseaux sociaux et hors ligne. Diffuser
des informations précises et vérifiées sur la situation, en insistant sur le caractere
criminel des actes commis a I'encontre des femmes et des jeunes filles. REpondre aux
MDD par des mises a jour claires et factuelles afin d’empécher la propagation de faux
récits qui consistent & mettre les victimes sur la sellette.

* Mener des programmes de sensibilisation afin d'établir un dialogue avec la
communauté concernée et de répondre a ses préoccupations. Organiser des
réunions publiques auxquelles participent les dirigeants de la communauté et mettre
en place une plateforme de dialogue ouvert.

« Sensibiliser la communauté & la nature criminelle des violences sexuelles et G
I'importance de soutenir les survivants.
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« Favoriser I'empathie et la solidarité au lieu de perpétuer les reproches et la
stigmatisation.

« S’engager aupres des plateformes de réseaux sociaux pour identifier et supprimer
rapidement les discours de haine, les fausses informations et les contenus qui
contribuent & la stigmatisation des victimes. Demander a ces plateformes de renforcer
leurs mécanismes de modération des contenus et de fournir en temps utile des
rapports sur les mesures mises en ceuvre.
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* Respect total des droits humains et du droit
international

* Pas d’activités clandestines

* Pas d’exposition des sources a des risques

* Pas de paiements ou d’avantages versés aux sources

* Indépendance des services de maintien de la paix de
I'ONU

+ Coopération avec les Etats sous conditions

Message clé. Les missions des Nations Unies peuvent acquérir, analyser et partager le
renseignement dans les opérations de maintien de la paix (ROMP), sous réserve de limites
strictes découlant du droit international ou des politiques des Nations Unies. La collecte
et le partage de ROMP des Nations Unies sont soumis aux limitations prévues par la loi.
Certaines limites découlent directement du droit international des droits de I'homme.
D’autres sont établies par la Politique relative au renseignement dans les opérations de
maintien de la paix afin de protéger I'indépendance et I'impartialité de nos missions.

Les activités clandestines ne relevent pas du ROMP. Elles ne doivent pas étre mises en
ceuvre car elles portent atteinte a la réputation de la mission et peuvent mettre notre
personnel en danger. La Politique des Nations Unies définit les activités clandestines
comme « I'acquisition d'informations ou de renseignements d'une maniere qui vise &
assurer le secret ou la dissimulation des activités parce qu'elles sont illicites ou
incompatibles avec le cadre juridique, les principes, les politiques et les mandats des
opérations de maintien de la paix des Nations Unies». Par exemple, le personnel de
I'ONU ne doit jamais s'infilirer dans des forums en ligne ou des groupes de réseaux
sociaux ou se propagent des discours de haine et des idéologies extrémistes afin de
recueillir des informations sur les personnes ou les groupes impliqués dans la propagation
des MDD.

Toutefois, la limitation aux moyens non clandestins d’obtenir I'information n’oblige pas la
mission & révéler ses méthodes et ses sources au pays hote ni & d'autres personnes. Au
contraire, tout le personnel de Ia mission est tenu de faire preuve d'une prudence
particuliere et de ne pas exposer ses sources ni ses fournisseurs potentiels d'informations
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a un gquelconque préjudice. Cela signifie souvent que tous les contacts avec une source
(qinsi que les documents et informations obtenus aupres d'elle) doivent rester
confidentiels afin de ne pas exposer la source a des représailles ou A des intimidations.
L'identité de la source doit également rester confidentielle.

Les activités de ROMP des Nations Unies doivent étre totalement autonomes et
indépendantes, a tous égards, de tous les systemes nationaux de renseignement ou
autres opérations. Elles doivent conserver leur caractére exclusivement international.
L'indépendance et l'impartialité apparente de la mission peuvent se trouver
compromises si la mission est considérée comme un service de renseignement du
gouvernement hdéte ou d'Etats fiers. Les informations peuvent étre partagées avec
d'autres autorités de I'Etat, mais cela est soumis aux conditions et aux limites du droit
international relatif aux droits humains et de la PDVDH que nous avons abordées dans
les diapositives.
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La mission de maintien de la paix en |
Utopie a commencé a remarquer
une augmentation de la
mésinformation et de la
désinformation concernant le travail
de la mission. Les informations en
question visaient souvent les agents
de maintien de la paix et le
personnel national et avaient pour R
but de susciter un sentiment de Que"es limites

danger chez ces personnes. juridiques la mission

devra-t-elle respecter
la situation et a rapidement identifié [ LelU g0 rveiller la

La CACM/le COC a commencé a suivre

un certain nombre de sources de
désinformation.

situation ?

Remarque destinée a l'instructeur. L'étude de cas doit faire I'objet de discussions en
petits groupes ou en séance pléniere. La mission doit respecter les principes suivants :

Respect total des droits de I'nomme et du droit international : La mission veille & ce
gue toutes les activités de ROMP soient menées conformément aux normes
internationales relatives aux droits humains et au droit international, comme indiqué
dans la Politique de renseignement dans les opérations de maintien de la paix du
DOP. Il s'agit également de respecter le droit a la vie privée et 4 la liberté
d’'expression.

Pas d'activités clandestines : La mission ne s’est pas engagée dans des opérations
secretes. Toutes les activités ont été transparentes et conformes aux politiques des
Nations Unies en vigueur et a I'accord conclu avec le pays hote. Les activités
clandestines porteraient atteinte a la réputation de la mission et pourraient mettre
notre personnel en danger.

Pas d'exposition des sources a des préjudices : La mission prend des mesures pour
protéger I'identité des sources et s’assurer que leur sécurité n’est pas compromise.
Pas de paiements ou d'avantages versés aux sources: La mission ne propose
aucune forme de paiement ou d'incitation aux sources. Les informations sont
obtenues de maniere volontaire et éthique.

La coopération avec les Etats est soumise & des conditions : La mission coopére
avec le pays héte, mais uniguement dans des conditions qui respectent le mandat
et les principes des Nations Unies.
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*  LAssemblée générale et le Conseil de sécurité de 'ONU ont reconnu
que les MDMD représentaient une menace croissante pour les
opérations de maintien de la paix.

* Les missions de 'ONU doivent prendre des mesures pour résoudre
ce probléme, notamment en établissant un cadre pour lutter contre
les MDMD conformément au droit international en matiére de droits
humains.

* Le personnel en uniforme doit comprendre les MDMD susceptibles
d’avoir un impact sur la paix et la sécurité et y répondre,
conformément au droit international et aux politiques des Nations
unies qui en découlent. Il doit étre en mesure de faire la différence
entre les la lutte contre les MDMD et les réponses de sécurité.

Reconnaissant la menace croissante que représentent les MDD, I'Assemblée générale
et le Conseil de sécurité des Nations Unies ont appelé & une action concertée pour lutter
contre ces phénomenes dans les contextes ou les opérations de maintien de la paix sont
déployées. Les missions des Nations Unies doivent mettre en place des cadres solides
pour relever efficacement ces défis. Le personnel en uniforme doit posséder une
connaissance approfondie du cadre juridique international et adhérer aux politiques de
I'ONU afin de lutter efficacement contre les cas de MDD qui menacent la paix et la
sécurité.

En accordant la priorité a ces efforts, les missions de I'ONU peuvent mieux exécuter leur
mandat en faveur de la paix, des droits de 'homme et de la stabilité dans les régions
touchées par un conflit.

Remarque destinée a l'instructeur. Veuillez partager avec les participants vos impressions
sur les connaissances acquises au cours de ce module. Partagez également vos
conclusions avec les autres formateurs afin qu'ils puissent adapter leurs présentations en
conséqguence.
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Cadre juridique

Quelgues points méritent d'étre rappelés pour conclure le module 2 :

L' Assemblée générale et le Conseil de sécurité de I'ONU ont reconnu la menace
croissante que représentaient les MDD pour les opérations de maintien de la
paix.

Il est essentiel de comprendre le cadre juridique international relatif aux MDD
pour saisir le réle des Nations Unies dans I'utilisation positive de I'information.

L'incitation a I'hostilité, a la discrimination et a la violence peut saper les efforts
de maintien de la paix.

Les missions de I'ONU doivent prendre des mesures pour résoudre ce probleme,
notamment en établissant un cadre pour répondre aux MDD conformément au
droit infernational relatif aux droits humains.

Le personnel en uniforme doit posséder les informations nécessaires pour
détecter les MDD susceptibles de compromettre la paix et la sécurité et y
répondre, conformément au droit international et aux politiques des Nations
Unies.

Les politiques du DOP sur I'intégrité de I'information dans le cadre du maintien
de la paix, la communication stratégique et le renseignement dans les
opérations de maintien de la paix constituent un bon point de départ pour
I'examen du cadre juridique des MDD de I'ONU.



Cadre opérationnel pour la lutte contre les MDD

Le module 3 en un coup d’ceil

Contenu de la lecon

Le module 3 examinera la dynamique complexe du terrain d'information dans la
zone d'opérations de I'unité et dans la zone de mission plus large. Les participants
recevront des conseils pratiques et des outils pour effectuer un suivi et une analyse en
temps réel des MDD, ce qui leur permettra de distinguer efficacement les contenus
crédibles des contenus tfrompeurs.

En outre, ce module abordera les risques inhérents d la diffusion des MDD et
proposera des stratégies compléetes pour évaluer I'impact des récits nuisibles et les
gérer efficacement. Par ailleurs, I'accent sera mis sur I'intégration fransparente des
t@ches liees aux MDD dans les plans des unités afin de garantir la mise en ceuvre de
réponses coordonnées parallelement aux opérations de routine.

A la fin du module, nous soulignerons I'importance de I'évaluation continue, qui
permettra aux participants d’évaluer I'efficacité de leurs plans et d’adapter leurs
tactiques pour répondre efficacement aux menaces liées aux MDD, qui sont en
constante évolution.
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3.1

Introduction aux considérations de planification tactique

Ny

“uppot Présentation de la lecon

Cette lecon présente aux participants les considérations de planification tactique a
prendre en compte pour lutter contre les menaces causées par les MDD. Chacune
de ces considérations sera abordée plus en détail dans les lecons suivantes.

@ Remarques destinées a l'instructeur : La lecon 3.1 est une infroduction aux
lecons du module 3. Selon les connaissances et compétences des participants, vous
pouvez décider que ceci n'est pas nécessaire.

Pour faciliter I'apprentissage, vous devez adapter les considérations de planification
tactigue mises en évidence dans ce module aux processus nationaux du participant
en matiére de planification et de renseignement dans les opérations de maintien de
la paix.
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Module 3
Cadre opérationnel pour la
lutte contre les MDMD

Le module 3 présente aux participants une série de considérations analytiques tactiques
et de planification nécessaires pour lutter contre les menaces liées aux MDD.

L'objectif n'est pas de passer en revue les subftilités du ROMP et du processus de
planification, mais plutdét de présenter aux participants certaines considérations qu'ils
devraient intégrer dans leurs propres processus nationaux.

Il est important de garder a I'esprit que les unités ne procéderont pas a la planification
indépendamment de la mission dans son ensemble. Le QG supérieur d'une unité fournira
a cette derniere des directives sur la maniere de mener les opérations, y compris en
luttant contre les menaces liées aux MDD. Les unités doivent utiliser ces directives pour
formuler leurs propres plans.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux e
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



Diapositive 2

Module 3 Contenu

* Legon 3.1 - Introduction aux considérations de planification.
* Legon 3.2 - Comprendre I'environnement informationnel.

¢ Legon 3.3 - Suivi, analyse et signalement des MDMD.

* Lecon 3.4 - Gestion des risques.

+ Lecon 3.5 - Elaboration et séquencage des activités de lutte
contre les MDMD dans les plans de I'unité.

* Legon 3.6 - Développement du contenu des communications.

* Lecon 3.7 - Evaluation des efforts de lutte contre les MDMD.

Message clé. A |'aide d'outils d’analyse et de planification existants, les participants
apprendront a détecter les menaces potentielles liées aux MDD et a élaborer des plans
proactifs et réactifs pour atténuer I'impact de ce type de pratique.

Le module 3 met I'accent sur la compréhension des subtilités du terrain d’information
dansla zone de responsabilité d’une unité et dans la zone de mission plus large, y compris
des canaux par lesquels les MDD se propagent et des motifs qui sous-tendent ces
pratiques. Les participants disposeront d'outils pratiques pour le suivi et I'analyse en
temps réel des MDD, ce qui leur permettra de faire la distinction entre les contenus
crédibles et les contenus frompeurs. Nous aborderons ensuite les risques inhérentfs aux
MDD et aiguillerons les participants & fravers I'évaluation de I'impact des récits nuisibles
et la meilleure maniéere de les gérer. En outre, le module se concentrera sur I'intégration
des tadches dans les plans d'unité qui fraitent des menaces liées aux MDD, en mettant
I'accent sur les réponses coordonnées mises en ceuvre paralleélement aux opérations de
routine. Nous terminerons le module en soulignant I'importance de I'évaluation continue,
qui permet aux participants d'apprécier I efficacité des plans et d’adapter les tactiques
a I'évolution des menaces liées aux MDD.
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Lecon 3.1
Infroduction aux considérations
de planification tactique

Cette lecon vous présentera les considérations de planification tactique & prendre en
compte pour lutter contre les MDD. Chaqgue élément de planification sera abordé plus
en détail dans les lecons suivantes.

Remarques destinées a l'instructeur

La lecon 3.1 est une infroduction aux lecons du module 3. Selon les connaissances et
compétences des participants, vous pouvez décider que ceci n’est pas nécessaire.

Pour faciliter I'apprentissage, vous devez adapter les considérations de planification
tactiqgue mises en évidence dans ce module aux processus de planification nationaux
des participants.
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Résultats de I'apprentissage

* Expliquer la nécessité de mettre en place des
plans efficaces pour atténuer I'impact des
MDMD.

* Décrire les considérations de planification pour
lutter contre les MDMD.

* Expliquer la relation entre le renseignement et la
planification dans le cadre de la lutte contre les
MDMD.

Cette lecon se base sur les résultats de I'apprentissage suivants et fournit un contexte
pour les lecons du module 3.
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Contenu de la lecon

* Considérations relatives a la planification
tactique.

* Relation entre les processus de renseignement
et de planification.

Cette lecon couvrira les sujets suivants.
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Importance de la planification dans la
lutte contre les menaces liées aux MDMD

* Gestion des risques liés aux MDMD.
¢ Utilisation durable des ressources.

¢ Réussite de la mission.

Message clé. Les unités doivent planifier activement la réponse aux menaces liées aux
MDD. L'absence de planification de ces menaces peut entrainer un besoin permanent
de gérer des crises.

La planification de la lutte contre les menaces liees aux MDD est essentielle pour de
nombreuses raisons. En voici trois :

e Premierement, la planification au niveau de I'unité permet une détection précoce,
une communication ciblée et des mesures efficaces pour minimiser I'impact des
menaces liées aux MDD.

e Deuxiemement, des plans bien structurés garantissent une allocation efficace des
ressources et maximisent I'impact de la réponse aux menaces liées aux MDD tout en
veillant a ce que les activités soient synchronisées avec d'autres taches.

e Enfin, la planification permet d'aligner les tdches de I'unité sur les objectifs plus larges
de la mission afin de promouvoir des mesures proactives visant a prévenir I'impact
des MDD dans I'ensemble d'une zone de mission.
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Considérations relatives a la
planification tactique

* Mener des opérations fondées sur le renseignement.
* Comprendre I'environnement informationnel.

* Gérer les risques qui découlent des menaces liées
aux MDMD.

* Envisager des activités proactives et réactives.

* Synchroniser les activités de lutte contre les MDMD
avec les opérations de routine.

* Améliorer et affiner en permanence les plans de
gestion des menaces liées aux MDMD.

Message clé. Les effets des MDD doivent étre pris en compte dans le cadre des
processus habituels de planification et de prise de décision de I'unité.

Voici une liste des principales considérations & prendre en compte lors de la planification
de la lutte contre les menaces liees aux MDD. L'intégration de ces considérations dans
les processus de planification et de prise de décision de votre unité garantira que toutes
les opérations prennent en compte les menaces potentielles liées aux MDD qui
pourraient avoir un impact sur la capacité d'une unité & mener d bien sa mission et ses
taches.

Assurez-vous que l'unité dispose d'une équipe de planification qui présente des
compétences diverses en matiere de ROMP, de communication stratégique,
d’'engagement communautaire et de compréhension du contexte local. La capacité
d'une équipe de planification & prendre en compte des informations reflétant différents
points de vue est fondamentale pour I'efficacité du plan.

Les unités militaires et policieres doivent aborder les menaces liées aux MDD de la méme
maniére que les autres menaces, par le biais d'opérations guidées par le ROMP ou
basées surla menace.

Utilisez votre compréhension globale du terrain d’information pour fonder votre plan. La
connaissance des types de menaces liées aux MDD et de la maniére dont I'information
circule dans votre zone d'opérations vous aidera & apporter des réponses opportunes et
pertinentes. Evaluez I'impact des faux récits ; ne vous contentez pas de supposer que
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toutes les MDD constituent une menace pour les opérations de I'unité. Vous devez
analyser les MDD pour déterminer la menace qui pese sur votre unité et gérer le risque
en conséguence.

Concentrez vos efforts sur les activités proactives plutdt que réactives. Anticipez les
menaces et protégez le public contre les faux récits, dans le cadre d’un plan coordonné
et synchronisé. Consultez les lignes directrices du DOP sur les actions visant a anticiper et
a atténuer les risques de MDD ciblant les opérations de maintien de la paix des Nations
Unies. L'apprentissage continu est essentiel. Etablissez des boucles de rétroaction au sein
de votre unité, tirez des lecons des réussites et des défis rencontrés et adaptez vos plans
en conséquence.

En intégrant ces considérations, vous renforcerez votre capacité a répondre
efficacement aux menaces liées aux MDD. Nous allons désormais examiner ou et
comment vous pouvez introduire ces considérations dans le ROMP et les processus de
planification. Nous vous proposerons davantage d'informations sur chaque
considération dans les lecons suivantes.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux [ee)
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



Diapositive 8

Comprendre I'environnement
informationnel

Analyse de I'environnement informationnel pour
comprendre :

— Qui sont les communicants ?

— Quelles sont leurs motivations ?

— Quel est leur message ?

— Quel est leur public ?

— Comment les informations sont partagées ?
— Quel a été I'impact des MDMD par le passé ?

— Quels sont les indicateurs de I'activité MDMD ?

Message clé. La compréhension du terrain d'information permet aux commandants et
a leur personnel de savoir comment l'information est utilisée dans I'environnement
opérationnel pour exercer une influence sur la population et d'autres publics. Elle conduit
a une planification plus efficace des unités.

Dans le cadre du processus de planification, le suivi et I'analyse de I'environnement
opérationnel ont pour but de déterminer I'impact des différents facteurs sur la zone
d'opérations d'une unité et sur la mission. Dans ces documents de formation, nous nous
concentrerons sur le terrain d'information, c’est-a-dire I'endroit ou les étres humains
interagissent les uns avec les autres et partagent I'information et la maniére dont leurs
attitudes et points de vue sont influencés. Cette analyse est réalisée dans le cadre de
I'analyse de I'environnement opérationnel d'une unité et devrait bénéficier du ROMP
transmis par les QG supérieurs.

Il est essentiel de comprendre la dynamique de la diffusion de I'information (ses origines,
ses canaux, ses destinataires et ses motivations) pour répondre aux menaces liées aux
MDD. En exploitant leur connaissance approfondie de la maniere dont les informations
sont partagées, les unités peuvent mettre en ceuvre des plans ciblés pour contrer les
récits faux et trompeurs.

Les agents en uniforme peuvent contrecarrer ces tactiques de maniere proactive en
décryptant les canaux utilisés pour diffuser les MDD, par exemple les réseaux sociaux ou
les organes de presse fraditionnels. L'identification du public visé est fout aussi cruciale ;
fortes de cette connaissance, les unités peuvent s’engager directement aupres d'un
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public, en fournissant des informations précises pour répondre aux récits erronés et
nuisibles ou en atténuer I'impact.

En outre, il est fondamental d'examiner les motivations qui sous-tendent la diffusion
d’informations fausses et nuisibles. La compréhension des motifs sous-jacents, qu'il
s'agisse d’attiser la discorde, de manipuler I'opinion publique ou d’'atteindre d'autres
objectifs, permet aux forces de I'ONU de mettre en place des contre-mesures ciblées.
Ce niveau de connaissance de la situation s'apparente a I'analyse des tactiques d'un
adversaire et permet une intervention plus sophistiquée et plus ciblée.

En substance, une compréhension globale du terrain d'information permet & la mission
et a ses composantes en uniforme de disposer du ROMP nécessaire pour comprendre et
atténuer les menaces posées par les MDD, contribuant ainsi & une défense plus résiliente
et mieux étayée contre les faux récits.
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Gestion active des risques

* Comment l'unité peut-elle minimiser
I'impact de la menace sur ses opérations ?

* Comment l'unité peut-elle réduire la
probabilité que la menace n’affecte ses
opérations ?

* Quelles sont les autres options disponibles
pour gérer les risques ?

Message clé. Les risques liés aux MDD doivent étre identifiés et gérés dans le cadre du
processus de planification/décision de 'unité.

L'analyse des risques fait partie intégrante du processus de planification ; elle intervient
généralement au cours de I'analyse de la mission et s'appuie sur les enseignements tirés
de I'analyse de I'environnement opérationnel. Dans le contexte des missions de maintien
de la paix, I'analyse des risques joue un réle essentiel dans I'évaluation systématique des
menaces, des vulnérabilités et des incertitudes potentielles, y compris celles qui
découlent des MDD. Cette analyse nécessite que le personnel de I'unité procede a une
évaluation compléete de I'impact potentiel des MDD sur la capacité de I'unité d mener
des opérations et a protéger son personnel.

En évaluant de maniére approfondie I'impact et la probabilité des menaces potentielles
des MDD, les unités peuvent hiérarchiser les risques efficacement et les gérer en
conséqguence. Cela inclut les menaces liées aux MDD qui peuvent étre présentes dans
une partie de la zone de mission mais pas encore dans la zone d’opérations d’une unité
ou I'impact d'un récit nuisible dans la zone d'opérations d'une unité.

Ce processus vise principalement a éclairer I'élaboration de plans d'action et a faciliter
I'affectation efficace des ressources pour gérer les risques causés par les MDD.
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La lutte contre les menaces liées
aux MDMD dans le cadre de la
planification de routine

Elaboration du plan d’action :

— Intégrer des taches proactives et réactives dans
chaque plan d’action.

— Planifier les ressources en synchronisant les
taches préventives et réactives avec les autres
taches des opérations de routine.

Message clé. Les tches de gestion des menaces liées aux MDD doivent étre intégrées
a chaque plan d'action (PdA) et séquencées avec d’autres t@ches militaires ou
policieres de routine dans le cadre d'un plan global.

Le personnel de planification de I'unité doit intégrer les tdches de réponse aux MDD dans
son PdA : il s’agira a la fois de tGches proactives et reactives. Cette déemarche doit
s'appuyer sur les connaissances acquises lors des étapes précédentes de la planification,
notamment I'analyse du terrain d'information et I'évaluation des risques liés aux
menaces que représentent les MDD.

Chague PdA doit étre évalué du point de vue de la menace, en tenant compte des
risques potentiels que posent les MDD. Dans les PdA, les initiatives de lutte contre les MDD
devraient comprendre des activités telles que la diffusion de messages approuvés,
I'engagement aupres de la communauté et la rédlisation de tdches qui témoignent
d'une posture et d'une présence fortes du personnel en uniforme. Ces activités doivent
étre adaptées pour atténuer efficacement I'impact des MDD, en tenant compte des
ressources et des capacités disponibles au niveau de 'unité.

Tous les plans d'unité devraient considérer les MDD comme un facteur par défaut.
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Evaluer les mesures d'atténuation
de I'impact des MDMD

e ['évaluation de l'efficacité des activités de lutte
contre les MDMD éclaire :

— La prise de décision
— l'affectation des ressources

— l'amélioration continue

Message clé. L'évaluation des activités de lutte contre les MDD est essentielle pour
éclairer la prise de décision, I'affectation des ressources et I'amélioration continue.

L'affectation des ressources basée uniquement sur des processus définis, sans tenir
compte des résultats de performance, sape le processus de planification de I'unité. En
I'absence d'une évaluation objective de I'efficacité des efforts déployés pour répondre
aux menaces liées aux MDD, les décideurs ne disposent pas des informations nécessaires
pour faire des choix éclairés en matiere d'affectation des ressources et d'ajustement des
plans. En substance, le processus d'évaluation est crucial pour évaluer I'efficacité des
mesures de réponse aux MDD, identifier les points faibles et favoriser une culture
d’'apprentissage et d’adaptabilité au sein des unités.

Dans un paysage ou les tactiques et techniques de MDD sont agiles et persistantes, la
capacité a tirer des lecons de I'expérience et a s'adapter en conséguence est
indispensable. Par conséquent, un cadre d'évaluation complet garantit que les
initiatives de réponse aux MDD restent efficaces, efficientes et résilientes face & des défis
en évolution.
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Opérations basées sur le ROMP

Orientation

Diffusion Acquisition

Analyse

Message clé. Les unités de I'ONU meénent des opérations basées sur les menaces
identifiées lors du processus ROMP. Il en va de méme pour la gestion des menaces liées
aux MDD.

Il est probable qu'une unité militaire ou policiere dispose d'une capacité de ROMP
congue pour produire du renseignement afin d’'éclairer la prise de décision a I'appui de
la mise en ceuvre du mandat relatif  la protection du personnel et des civils des Nations
Unies, y compris en matieére de menaces liées MDD. La cellule ROMP d'une unité
accomplit ses taches par I'acquisition, I'analyse et la diffusion de ROMP.

Le ROMP au niveau tactique est nécessaire a la fois pour soutenir le commandant de
I'unité dans ses fonctions et pour soutenir la mission et le plan d'acquisition du ROMP de
la composante. Le ROMP sur les MDD acquis au niveau tactique peut avoir une
importance stratégique et alimenter la stratégie ou le plan de communication
stratégique ou de lutte contre les MDD d’une mission. Ainsi, le personnel de ['unité
n'examine pas uniqguement les menaces qui pesent sur lui, mais aussi celles qui pesent
sur I'ensemble de la mission.

Examinons rapidement chaque étape du cycle pour déterminer comment ce personnel
aide les unités a lutter contre les menaces liées aux MDD.

Remarque destinée a l'instructeur. Informez les participants que dans le cadre de cette
formation, nous utiliserons un cycle/processus de ROMP militaire des Nations Unies. Tous
les participants devraient connaitre le processus présenté sur la diapositive, méme s'il
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existe de légeres différences entre ce modele et leur propre processus de ROMP au
niveau national. Les participants doivent donc étre en mesure d’utiliser les informations
qu'ils recoivent au cours de ce module et de les appliquer a leurs propres processus.
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Cycle du ROMP (1)

* QOrientation
— Besoins en information.
— Demandes d’information.

* Acquisition
— Acquisition pour le QG supérieur.
— Acquisition pour le commandant d’unité.

— Identification des indicateurs pour une activité
MDMD potentielle.

Message clé. Des ordres clairs de la part du commandant de I'unité constituent le point
de départ du processus de ROMP. Les lignes directrices précisent ce que le commandant
cherche a savoir et garantissent que le personnel du ROMP dispose d'une orientation
claire pour ses efforts d'acquisition. L'efficacité des acquisitions dépend de la clarté de
la définition des besoins, qui garantit que les ressources de I'unité sont utilisees de la
maniéere la plus efficace possible.

Ordre : Il est essentiel que les commandants d'unité utilisent le cycle du ROMP pour
éclairer leur prise de décision. La premiére étape du processus consiste a fournir un ordre
clair, soit sous la forme d’'une demande d'information par I'intermédiaire de leur propre
cellule ROMP, soit en soumettant une demande par I'intermédiaire d’'un QG supérieur.
De telles demandes peuvent étre présentées pour comprendre comment les MDD sont
diffusés et qui sont les acteurs clés dans la zone d'opérations d'une unité.

Acaquisition : Une unité acquiert des informations par le biais du QG de composante et
selon le plan d'acquisition d’'informations de I'unité. Il peut s’agir d'une mission confiée
par un QG supérieur, qui demande par exemple aux unités de s'engager aupres de la
population locale pour connaitre son ressenti par rapport & une élection a venir, ou par
un commandant d'unité, qui demande par exemple si les civils d'un village local sont au
courant de certaines rumeurs qui se propagent au sujet des Nations Unies. Les ressources
d’'acquisiion au niveau de I'unité peuvent inclure des patrouilles, des équipes
d'engagement communautaire ou des systemes aériens sans pilote.
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Cycle du ROMP (2)

* Analyse

— Analyse prédictive.

— Examen des événements, des tendances et des
menaces.

— Alerte précoce en cas de menace liée aux MDMD.

* Diffusion
— Livré dans les délais impartis.
— Facilite I'action préventive.

Message clé. Les produits du ROMP concernant les menaces liées aux MDD doivent étre
diffusés en temps utile pour faire en sorte que des mesures préventives soient mises en
ceuvre afin d'atténuer leur impact.

Analyse : Lors de I'analyse, les informations acquises se fransforment en un produit fini qui,
idéalement, donne un sens aux différents éléments d'information et représente donc
davantage que la somme de ses parties. En fin de compte, les analystes de I'unité sont
chargés de fournir une analyse prévisionnelle de la situation, y compris des menaces liees
aux MDD. Il s’agit d’examiner attentivement les événements/incidents, les tendances ou
les menaces liés aux MDD afin d’en comprendre les causes sous-jacentes, d’anticiper les
évolutions futures et d’en évaluer les implications pour I'unité ou la mission au sens large.
Une analyse solide est essentielle pour émettre des alertes précoces sur les activités de
MDD potentielles qui pourraient constituer une menace pour les opérations et le
personnel de I'unité.

Diffusion : La fourniture du ROMP en temps utile est essentielle pour permettre aux
planificateurs et aux décideurs de répondre de maniere proactive aux menaces liées
aux MDD. Il existe unrisque que le ROMP sur les menaces liees aux MDD ne soit pas diffusé
assez rapidement aux commandants et aux planificateurs des unités, ou encore aux QG
supérieurs. Il est impératif que les commandants mettent en ceuvre des mesures qui
empéchent les protocoles de ROMP de restreindre indUment les efforts de planification.
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La relation entre le
renseignement et la planification

Cycle du ROMP
« Fournit des informations sur I'environnement
informationnel :
* Qui est a l'origine des MDMD ?
* Quelles sont leurs motivations ?
* Quels sont les contenus partagés ?
+ Comment les MDMD sont-ils diffusés ?
« Fournit des alertes précoces.

Planification

Message clé. L'intégration entre le ROMP de I'unité et les équipes de planification est
fondamentale a la réussite des initiatives. Le ROMP de 'unité doit étre intégré a toutes
les phases du processus de planification.

La relation entre le ROMP et la planification est primordiale. Le ROMP des unités militaires
et policieres fournit un mécanisme qui permet de surveiller le terrain d'information, de
combler les lacunes en matiere d'information et d'offrir un apercu des menaces liées
aux MDD. |l sert de socle & la compréhension du terrain d'information dans la zone
d’'opérations d'une unité. Son intérét réside dans sa capacité arépondre a des questions
fondamentales, par exemple : Qui est A I'origine des MDD 2 Quelles sont les motivations,
quels sont les contenus partagés et comment sont-ils diffusés dans la zone d'opérations ¢

Le ROMP permet aux planificateurs d’'envisager des moyens de prévenir ou de répondre
aux menaces liées aux MDD dans le cadre de la planification de routine. C'est la fusion
de ces deux éléments (le ROMP et la planification) qui aide les unités militaires et
policieres (ainsi que la mission des Nations Unies au sens large) & prévenir et a atténuer
les MDD.
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Points a retenir

* Les activités d’information doivent étre intégrées
dans les plans de I'unité en se basant sur I'approche
plus large de la mission en matiere de MDMD.

* Le ROMP doit éclairer les plans de lutte contre les
menaces liées aux MDMD.

* Constituer une équipe de planification dotée des
compétences nécessaires pour planifier la lutte
contre les menaces liées aux MDMD.

Il est essentiel que la planification de I'unité s’appuie sur I'approche de la mission et de
la composante en matiere de MDD. Il est essentiel d'intégrer ces considérations dans la
planification de 'unité afin d’atténuer tout impact sur les opérations et la sécurité du
personnel.

L'utilisation du ROMP obtenue dans le cadre du processus de ROMP est fondamentale
a cet égard car elle permet aux forces militaires et policieres d’identifier les sources et les
modeles de MDD ainsi que les motivations & I'origine de ces campagnes. En intégrant
ces informations dans le processus de planification, les unités peuvent élaborer des
activités préventives pour atténuer I'impact des MDD, favoriser la résilience et maintenir
la crédibilité de leur mission.

Un aspect essentiel de cette approche consiste a mettre en place une équipe de
planification de I'unité dotée des compétences nécessaires pour analyser les menaces
liees aux MDD et lutter contre. Ces experts jouent un réle essentiel dans la planification
de confre-récits ciblés et dans la mise en oceuvre de mesures visant a atténuer les
informations fausses et nuisibles.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux [N
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



Diapositive 17

Questions
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Comprendre le terrain d’'information

Ny

“uppot Présentation de la lecon

Cette lecon met I'accent sur I'importance de comprendre le terrain d’'information
dans le cadre d'un examen plus large de I'environnement opérationnel global. Elle
se concentre sur la maniere de cartographier et d’analyser efficacement le flux
d’informations.

n%: Remarque destinée a l'instructeur. Une activité interactive est prévue a la fin
de la lecon. Préparez-vous & fournir aux participants un document d’'information sur
I'exercice.
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Lecon 3.2 : Comprendre le
terrain d’information

Dans cette lecon, nous allons explorer I'importance de comprendre le terrain
d’information (TI) dans le cadre d'un examen plus large de I'environnement opérationnel
global.

En matiere de maintien de la paix, la gamme d'informations disponibles (des rumeurs
communautaires aux articles publies dans les médias) joue un réle essentiel pour
faconner la situation dans la zone de la mission. Une compréhension approfondie du Tl
est essentielle. A défaut, méme les actions les mieux intentionnées peuvent étre mal
interprétées, aggraver la situation ou éroder la confiance en la mission.

Au cours de cette lecon, nous nous concentrerons sur la maniere de cartographier et
d’'analyser efficacement le flux d’informations. Il s’agira d’identfifier les sources clés, de
comprendre les différents récits et d'évaluer I'impact de I'information sur les différents
groupes. Cette analyse constitue un socle sur lequel se construisent des plans & succes.

Le personnel du renseignement dans les opérations de maintien de la paix (ROMP) est
formé a I'analyse de I'environnement opérationnel ; toutefois, il est important que les
commandants et le personnel de I'unité soient également au courant des éléments
nécessaires pour éclairer les efforts de planification contre les menaces liées aux MDD.

Remarque destinée a l'instructeur. Une activité interactive est prévue a la fin de ce
document. Préparez-vous a fournir aux participants un document d’informations & utiliser
pour rédliser I'exercice.
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Résultats de I'apprentissage

* Expliquer le terrain d’information (terrain
d’info).

¢ Décrire les éléments clés du terrain d’info.

» Décrire les défis affectant la capacité des agents
des NU en uniforme a comprendre le terrain
d’info.

A la fin de cette lecon, vous comprendrez mieux les défis et les opportunités du paysage
informationnel dans les contextes de maintfien de la paix. Nous examinerons l'influence
de facteurs tels que les divisions politiques, les disparités socio-économiques et I'acces a
I’éducation sur la circulation de I'information. Les compétences que vous développerez
au cours de cette lecon vous aideront & prendre des décisions éclairées et a répondre
efficacement aux cas de MDD.
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Contenu de la lecon

* Le terrain d’information (TI).
* Cartographie du TI.

* Domaines a explorer lors de la cartographie du
Tl

* Comprendre le TI.

» Défis liés a la compréhension du TI.

Voici les principaux thémes que nous allons aborder dans cette lecon. La lecon
comprendra une combinaison d'instructions et d'interactions entre les participants, y
compris une activité d'apprentissage suivie de questions et réponses sur le contenu de
la lecon.
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Le terrain d'information

Le Tl désigne I'ensemble des
personnes, des organisations et des
systemes qui acquiérent, traitent ou
diffusent I'information et agissent en

conséquence.

Message clé. Le terrain d'information (Tl) désigne les outils utilisés pour partager
I'information, I'information elle-méme et la maniere dont cette information modifie ce
que les gens pensent et croient. Nous devons comprendre comment les membres de
communautés spécifiques trouvent, partagent et apprécient I'information et s’y fient.

Dans le domaine du maintien de la paix, le Tl englobe la maniere dont les informations
sont créées, partagées et percues par les différents acteurs, notamment les agents de
maintien de la paix, les populations locales, les gouvernements, les organisations non
gouvernementales et les autres parties prenantes. Il s’agit de comprendre la dynamique
de la communication, I'influence des médias fraditionnels et des plateformes de médias
sociaux, le réle des MDD et I'impact global de ces facteurs sur les missions de maintien
de la paix.
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Terrain d'information : Dimensions

* Physiques : Plateformes physiques et
infrastructures utilisées pour la
communication.

* Informationnelles : Contenu de
I'information elle-méme, y compris sa
création, sa manipulation et sa diffusion.

* Cognitives : Impact de I'information sur la
compréhension, les perceptions et les
convictions des individus et des groupes.

Message clé. Les commandants et le personnel doivent comprendre comment les
informations sont partagées entre les individus dans leur environnement opérationnel.

Le Tl présente frois dimensions : la dimension physique, la dimension informationnelle et
la dimension cognitive. Il est essentiel de comprendre comment ces frois dimensions
s'articulent dans la zone d’opérations pour déterminer comment les acteurs hostiles
peuvent communiquer avec leurs audiences et comment le personnel de I'ONU doit
communiquer avec les publics cibles.

La dimension physique comprend les plateformes et les infrastructures réelles telles que
les pylébnes de radiophonie ou de téléphonie mobile, les stations de radio et les
imprimeries utilisées pour la communication. L'analyse de I'infrastructure actuelle permet
au commandant de connditre les méthodes de communication auxquelles la
population a acces dans la zone d'opérations de I'unité. Elle permet & une unité de
suivre les MDD en se basant sur l'infrastructure et les plateformes disponibles pour la
population et de les utiliser pour ses propres communications stratégiques.

La dimension informationnelle s’entend du contenu de l'information elle-méme, vy
compris sa création, sa manipulation et sa diffusion. La compréhension du contenu des
messages et de la maniere dont ils sont diffusés au sein de la population permet de
connaitre le type d’'informations partagées, les expressions utilisées, la maniere dont les
individus recoivent les informations, les informations qui ont le plus de succes et le degré
de prévalence des MDD. Il est essentiel de comprendre cette dimension pour permettre
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aux commandants et personnels de créer des messages qui répondent efficacement
aux MDD, les atténuent et frouvent un écho aupres de la population.

La dimension cognitive s'entend de I'impact de I'information sur la compréhension, les
perceptions et les convictions des individus et des groupes. Il s'agit de l'influence
qu'exercent les informations communiquées par les acteurs hostiles et les forces de
maintien de la paix sur les perceptions et les croyances de la communauté locale. Par
exemple, des acteurs hostiles peuvent utiliser les MDD pour inciter certaines factions de
population & attaquer les forces de I'ONU. S'ils comprennent la maniére dont la
population pourrait réagir  ce type de message, les commandants seront mieux &
méme d’anticiper les menaces potentielles dans leur zone d’opérations. De méme, la
diffusion réguliere de messages favorisant la compréhension et la coopération par les
agents de maintien de la paix peut contribuer & faire évoluer I'opinion d'une
communauté sur une mission de maintien de la paix. Elle peut instaurer la confiance et
réduire les tensions en pesant sur I'opinion que les gens se font du rdle et des intentions
de I'ONU dans leur region, atténuant ainsi I'impact des futurs MDD.

L'efficacité des opérations dépend de la bonne compréhension des relations entre les
aspects informationnels, physiques et humains qui sont partagés par tous les partenaires.
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Cartographier le terrain d’'information

* Créer une vue d’ensemble détaillée de la
maniére dont I'information est produite,
distribuée et consommeée dans un contexte ou
une communauté spécifique.

* Comprendre la dynamique de la communication.

* Rendre les approches de communication plus
efficaces, sensibles au contexte et adaptées aux
besoins et dynamiques de la population locale.

Message clé. Avant d'analyser le Tl, il convient de le cartographier. L'objectif premier de
la cartographie consiste & dessiner un schéma complet du paysage informationnel, ce
qui nécessite I'identification et la consignation de tous les éléments pertinents du TI.

Dans les scénarios de maintien de la paix, la cartographie du Tl peut aider les unités
militaires et policieres & comprendre le paysage local des communications. Cette
compréhension est fondamentale pour concevoir des communications efficaces via les
canaux les plus appropriés afin de contrer I'impact des menaces liées aux MDD.

En cartographiant le Tl, les agents de maintien de la paix peuvent adapter leurs
approches pour les rendre plus efficaces, sensibles au contexte et adaptées aux besoins
et dynamiques de la population locale.
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Cartographier le terrain
d'information (2)

Canaux d’information Besoins d’information
)
a
Vv'Qui possede l'infrastructure Vv'Besoins, souhaits et
d’information ? convictions du public cible.
v Qui peut étendre ou v Facteurs de changement (stress,

contraindre les infrastructures ?  violence, troubles, etc.)
Vv'Réseaux de distribution, zones v Capacités cognitives.
d’obscurité, doubles emplois.

Message clé. Une cartographie efficace des technologies de I'information nécessite
une analyse approfondie des sources et des canaux d'information ainsi qu'une
compréhension des facteurs sociopolitiques et culturels afin de garantir une prise de
décision éclairée face aux menaces que représentent les MDD. L'utilisation d’outils
analytiques au niveau national aidera les unités & structurer leur analyse.

Il convient de prendre en compte différents éléments lors de la cartographie du terrain
d’information. Il incombe au commandant de 'unité d’affecter des ressources
suffisantes a la cartographie efficace du Tl.

Le responsable du ROMP de I'unité est chargé de la cartographie du Tl avec le soutien
de la communauté, du personnel des opérations, de l'information du public/la
communication et de la sensibilisation de la communauté, des equipes ACCM, de I'unité
de police de proximité, des assistants de liaison et de tous les conseillers qui sont a la
disposition du commandant. Le soutien du personnel du QG de secteur ou régional peut
s'aveérer nécessaire pour affiner I'analyse ; ces demandes peuvent étre soumises par le
biais de « demandes d’'information » officielles en s’appuyant sur les processus de ROMP
de la mission. L'utilisation d’outils analytiques tels que les eétudes PMESII et ZSCOPE peut
aider les unités a structurer leur processus d'acquisition d'informations afin de s'assurer
qu'il est exhaustif et qu'il couvre différentes facettes de la société. Les processus et
procédures nationaux devraient étre adaptés, le cas échéant, pour faciliter ce type
d'analyse.

La cartographie d'un terrain d’information implique de créer une vue d’ensemble
détaillée de la maniere dont I'information est produite, distribuée et consommeée dans
une zone d'opérations spécifique. Ce processus est essentiel pour comprendre la
dynamique complexe de la communication, en particulier dans les opérations de
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maintien de la paix. Les quatre diapositives suivantes présentent la maniere dont la
cartographie d'un terrain d’information est généralement abordée :

» |dentifier et évaluer les canaux d'information :

- Examiner les différents canaux de communication disponibles dans la région, tels
que les médias traditionnels (télévision, radio, presse écrite), les plateformes
numeériques (sites web, réseaux sociaux) et les réseaux interpersonnels (réunions
communautaires, rassemblements religieux et réunions des communautés issues
de la diaspora).

- Evaluer 'accessibilité et la portée de ces canaux. Par exemple, les habitants de la
zone d'opérations de I'unité ont-ils acces d Internet ou comptent-ils davantage sur
les émissions de radio 2

» Déterminer les besoins en information :

Rassembler les demandes d’'information des QG supérieurs.

- Reconnaitre les attentes de la population a I'égard de la mission des Nations Unies.

- ldentifier les facteurs de stress tels que les conflits, la violence, les déplacements
ou les pénuries alimentaires qui déclenchent un changement de comportement.

- Evaluer le niveau d’'éducation et les compétences linguistiques du public cible.

- Comprendre son comportement en matiere de recherche d'informations et les

canaux qu'il privilégie.
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Ensuite :

Cartographier le terrain
d’information (3)

Contexte et message

Vv Types d’informations et
méthodes de diffusion.

v Producteurs et sources fiables.

V' Voies d’accés et obstacles.

Réception et perception

V Effets escomptés contre
effets non intentionnels.

Vv Mécanismes d’atténuation.

v Capacités non alignées.

Comprendre le contexte et le message :

- Evaluer les types d'informations qui circulent. Quels sont les thémes abordés 2 Existe-
t-il des thémes ou des récits dominants 2
- Evaluerla qualité et la fiabilité de I'information. Réfléchir au degré de prévalence des

MDD.

« Evaluer 'accueil par le public et sa perception :

- Déterminer comment les différents segments de la population interagissent avec
I'information. Il peut s’agir de comprendre les niveaux d'alphabétisation, les

préférences linguistiques, les affiliations politiques et les nuances culturelles.

- ldentifier les croyances culturelles et sociales qui péesent sur la maniére dont les
communautés locales traitent et interprétent I'information.
- Evaluer la maniére dont I'information affecte les perceptions, les croyances et les
comportements des gens.
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Cartographier le terrain
13 .
d’information (4)

Flux et réseaux Parties prenantes et sources
V Sources fiables. VInfluenceurs accessibles et
V Plateformes largement collaboratifs.

utilisées. v Crédibilité des perceptions.
V Biais d’information. V Effets d’association négatifs.
Vv Motivation. v Authenticité et

durabilité.

Analyser les flux et les réseaux d'information :

Etablir une carte des flux d'information dans votre zone d’'activité. Qui sont les
personnes les plus influentes 2 Comment les rumeurs et les actualités se propagent-
elles ¢

Identifier les lacunes ou les obstacles en matiere de flux d'information, par exemple
les zones ayant un acceés limité aux informations ou les populations mal desservies par
les médias.

Identifier les principales parties prenantes et sources :

Déterminer qui crée et partage I'information. Il s’agit nofamment des médias, des
chefs de communautés, des organisations locales et des influenceurs sur les réseaux
sociaux, au sein des diasporas et dans les organismes gouvernementaux.

Identifier les sources primaires que les gens utilisent pour obtenir des informations, par
exemple les stations de radio, les journaux, les plateformes de réseaux sociaux, le
bouche-a-oreille, les banniéres, les dépliants, etc.
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Et enfin :

Cartographier le terrain
d'information (5)

Outils et méthodes Facteurs socio-politiques
et culturels

> ]

v'Menaces pesant sur la confiance v Facteurs politiques, socio-

v Authenticité et durabilité.

des populations. économiques et géographiques.
v'Sources les plus fiables (par v'Moyens d’acces a

ex. familiales, religieuses, I'information.

politiques). Vv Rapports de force affectant
V Fiabilité des sources. I'acces.

» Tenir compte des facteurs sociopolitigues et culturels :

Tenir compte du contexte sociopolitique susceptible d'avoir une influence sur le TI,

par exemple les politiques gouvernementales, la censure ou les troubles politiques.

- Comprendre

les aspects culturels susceptibles d'affecter

I'interprétation des informations.

Utiliser les outils et méthodes d’'acquisition des données :

la réception et

- Recourir & des entretiens, des groupes de discussion et des observations pour recueillir
des données. Les agents de maintfien de la paix doivent a tout moment protéger et
promouvoir les droits des personnes a la vie privée et a la liberté d'opinion et

d'expression.

- Dans de nombreux environnements de maintien de la paix, les informations sont
fortement politisées. Lorsqu’elles recueillent des informations pour évaluer le Tl, les
unités doivent donc toujours évaluer et atténuer les risques de mise en danger des
individus ou des communautés. Adopter une approche « ne pas nuire ».

- Utiliser les technologies disponibles telles que I'analyse des réseaux sociaux ou les
outils d'analyse des réseaux pour comprendre la dynamique de I'information en ligne.
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Comprendre le Tl

Approches quantitatives
et qualitatives

Tactiques de
manipulation de
I'information

Modeles de
comportement en ligne

Analyse du
contenu narratif

Message clé. Il est essentiel d'analyser le Tl avec prudence, d'identifier les créateurs et
les diffuseurs les plus influents, de comprendre leurs intentions et leurs tactiques et
d'évaluer I'impact sur les unités militaires et policiéres afin de répondre efficacement aux
menaces liées aux MDD.

Lors de I'analyse de I'IT, nous utilisons des méthodes quantitatives et qualitatives pour
identifier les tendances, les principaux moteurs des MDD et les stratégies de réponse.
Nous examinons minutieusement les sources, les motifs des messages et les tactiques
telles que I'envoi coordonné de messages et I'utilisation de hashtags pour comprendre
la manipulation quis'opére. L'analyse du contenu des récits révele I'imbrication entre les
vérités et les mensonges afin de convaincre le public. Elle permet d’obtenir un
engagement communautaire efficace et de concevoir des interventions tout en
reconnaissant le réle crucial de I'information dans les missions de maintien de la paix.

La lecon suivante vous fournit de plus amples renseignements sur le contréle et I'analyse
du TI.
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\Anolyse du terrain d'information

Message clé. Les équipes d'analyse et de planification de I'unité devraient employer
une méthodologie structurée pour rassembler et analyser les informations.

Cette diapositive présente un exemple de produit analytique que le personnel de I'unité
peut utiliser pour compiler I'analyse effectuée sur le Tl. Le regroupement des informations
sur une seule page aide les commandants et le personnel de planification d comprendre
I'environnement opérationnel, y compris la couverture médiatique et Internet, les
moyens de communication privilégiés, les personnes influentes, etc.

Dans cet exemple, illustré par une situation fictive, nous pouvons observer la maniére
dont les données démographiques nous relient  un public particulier et pesent sur la
maniére dont I'information est percue. Les rubriques « vue d'ensemble » et « historique »
fournissent un contexte historique qui aide a prévoir les réactions d'un public face &
I'information. En bas & gauche, vous trouverez des renseignements sur les canaux de
communication et la portée de I'information. En outre, certaines informations sont mises
a disposition sur les principaux influenceurs qui faconnent I'opinion publique, ce qui
permet de comprendre I'état d'esprit des groupes existants dans la région. Par ailleurs,
une carte mettant en évidence la localisation des centres de population est proposée.

Les unités militaires et policieres des Nations Unies disposent souvent de leurs propres oufils
d’'analyse. Les commandants doivent s’assurer que ces outils permettent de recueillir les
informations nécessaires pour lutter contre les menaces liées aux MDD.
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Défis dans la compréhension du Tl

® 6 @ P

Message clé. Dans le cadre des opérations de maintien de la paix, les défis auxquels
nous sommes confrontés consistent notamment G nous orienter entre les diverses
coutumes locales, & disposer de connaissances sociopolitiques limitées et de sources
d’information peu fiables, a gérer des environnements en constante évolution, & faire
face a des contraintes technologiques, a gérer les risques en matiere de sécurité, a
bénéficier de ressources limitées, a lutter contre des menaces psychologiques et
cybernétiques sophistiquées et 4 traiter les dynamiques de genre, tout en respectant les
normes éthiques et juridiques.

Interactif. Divisez la classe en deux. Accordez aux participants 10 minutes pour discuter
des difficultés qu'ils pourraient rencontrer s’ils tentaient de cartographier le Tl au niveau
de I'unité. Demandez-leur de faire part de leurs réflexions a la classe. Vous trouverez ci-
dessous une liste de réponses probables et d'explications.

Connadissances sociopolitiques limitées. Nous travaillons souvent dans des endroits ou les
coutumes, les langues et les normes sociales sont trés différentes des ndtfres. Des
malentendus peuvent facilement survenir, ce qui peut fausser notre perception des
informations que nous recevons. En outre, notre connaissance du paysage
sociopolitique local est souvent limitée. S'il est essentiel de comprendre les conflits
historiques, les relations communautaires et les dynamiques de pouvoir locales, ce n'est
pas toujours chose facile.

Sources d'information peu fiables. Il s'agit de trouver des sources d’'information fiables.
Dans un contexte de maintien de la paix, il est difficile de déterminer quelles sources sont
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impartiales et dignes de confiance. Les médias locaux peuvent avoir des intentions
politiques et méme les dirigeants de la communauté peuvent fournir des informations
bicisées en fonction de leurs préjugés. La encore, nous vous conseillons de ftirer les lecons
de I'expérience de vos prédécesseurs et des autres entités des Nations Unies opérant
dans la région. Demandez-leur a quelles sources vous pouvez vous fier. Ayez recours aux
patrouilles et aux activités de sensibilisation pour comprendre I'environnement des votre
prise de service.

Environnements dynamiques. La nature dynamique de ces environnements de maintien
de la paix ajoute une couche de complexité. Les Tl sont en constante évolution, et il est
difficile d'accompagner ces changements tout en adaptant nos plans. Les
commandants d'unité doivent définir des priorités en matiére d'acquisition et d’analyse
afin de s'assurer que les ressources se concentrent sur les éléments les plus importants.
Une analyse portant sur tous les sujets pourrait submerger le personnel et s'avérer
inefficace.

Contraintes technologiques. Dans nombre de régions, les contraintes technologiques
constituent également un défi. Une mauvaise connexion a Internet et une infrastructure
technologique limitée au niveau de I'unité peuvent entraver notre capacité a acquérir
et a analyser I'information de maniere efficace. Recensez les ressources dont vous
disposez avant le déploiement et adaptez vos processus analytiques en conséguence.

Risques de sécurité. Les problemes de sécurité ajoutent une couche de complexité.
Parfois, nos déplacements sont restreints pour des raisons de sécurité, ce qui limite nos
interactions directes avec la population locale. Cela entraine souvent une dépendance
excessive a I'égard d’informations rapportées qui ne donnent pas toujours une image
exhaustive de la situation.

Ressources limitées. Les ressources limitées jouent également un réle dans cette
cartographie. Les unités ont besoin d'un personnel formé a I'analyse de I'information et
qui connait les langues locales, méme si des interpretes peuvent apporter leur aide.
Cependant, nous sommes souvent confrontés & des contraintes concernant ces
ressources. Le fait de posséder un personnel formé et nommé aux bons postes améliorera
les processus d'analyse et de planification de 'unité.

Menaces psychologiques et cybermenaces sophistiquées. Les unités sont de plus en plus
souvent confrontées G des opérations psychologiques sophistiquées et a des
cybermenaces. Celles-ci sont concues pour manipuler I'information et nécessitent des
compétences et des outils spécialisés pour y répondre. Les commandants d'unités
doivent s'assurer que des processus sont en place pour minimiser les cybermenaces.

Considérations de genre. Les considérations de genre sont essentielles pour comprendre
I'influence qu’exerce l'information sur diverses populations. La non-prise en compte de
la dynamique de genre fausse la compréhension du paysage de I'information et enfrave
les efforts de lutte contre les MDD. Il est fondamental d'intégrer des approches sensibles
au genre dans la cartographie et I'analyse et tout aussi impératif de former le personnel
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a reconnaitre les dynamiques de genre, O communiquer avec diverses parties prenantes
et aintégrer des considérations de genre tout au long du processus.

Notre défi est d'autant plus important que nous devons intégrer ces thématiques tout en
respectant les normes éthiques et les confraintes Iégales, par exemple le respect de la
vie privée et I'évitement de la propagande.

Les unités doivent s'inspirer de I'expérience de leurs prédécesseurs pour en tirer des
enseignements et travailler en étroite collaboration avec les composantes civiles de la
mission afin de renforcer leur compréhension et leur analyse de la situation plutét que de
repartir de zéro. La releve d'une unité doit commencer par un briefing complet sur
I'environnement opérationnel, en particulier si cette unité provient de la méme
troupe/du méme pays contributeur. De méme, les unités doivent demander des
informations et des mises a jour a la division du ROMP du QG supérieur et solliciter en
permanence le soutien de ce dernier, en particulier lorsqu’elles ne disposent pas des
ressources nécessaires pour obtenir des informations de maniere indépendante. Dans la
mesure du possible, les unités doivent obtenir des renseignements aupres des autres
entités civiles et en uniforme des Nations Unies opérant dans leur zone d'opérations.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux 40)
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



Diapositive 14

Activité interactive

Activité : Scénario de cartographie et d’analyse de
'environnement informationnel

Scénario : Supposons qu’une rumeur se propage dans la région fictive de Véronie. Il
y a deux semaines, un adolescent a été heurté et tué par un véhicule de 'ONU qui
passait par la. Des informations selon lesquelles les habitants de la région pensaient
que 'ONU avaient peut-étre frappé I'adolescent a dessein ont été diffusées. Ces
informations ont été relayées par les médias et le bouche a oreille lors de
rassemblements communautaires, ce qui a eu pour effet d’accroitre les tensions et
la méfiance a I'égard des agents de maintien de la paix de 'ONU.

Objectif : L'objectif est de doter les participants de compétences pratiques dans les
domaines
de la cartographie et de I'analyse de I'environnement informationnel.

Remarque : Il s’agit d’un scénario fictif congu a des fins éducatives pour favoriser la
réflexion critique et la prise de conscience de I'impact des MDMD dans les contextes de
maintien de la paix.

Remarque destinée a l'instructeur. Cet exercice permet aux participants d'appliquer les
concepts abordés dans la lecon sur I'analyse du Tl dans un scénario simulé. Les
participants réaliseront un exercice de cartographie et d'analyse qui simule la réponse
d'une mission de maintien de la paix aux problemes de mésinformation. Fournissez aux
participants un modele vierge d'«analyse du terrain d’information» sur lequel ils
recueilleront les données.

Demandez aux participants de lire le scénario. Utilisez la diapositive suivante pour définir
la tache.

Cet exercice devrait vous permettre d'atteindre les résultats de I'apprentissage suivants :

« Les participants acquerront une expérience pratique de I'analyse du terrain
d'information telle qu’elle s'effectue dans un scénario complexe.

« Ceftte activité favorise le travail d’équipe et la pensée critique, essentiels a I'analyse
du TI.

« L'exercice souligne l'importance de la compréhension et de |'adaptation aux
nuances culturelles et contextuelles dans les missions de maintien de la paix.
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Tache

* En utilisant les informations issues de la legon, chaque
groupe doit identifier le type de MDMD, le canal utilisé,
les besoins en matiere d’information, le contexte du
message, la perception, le réseau, les parties prenantes,

les considérations sociopolitiques, etc.

— Comment cartographier les sources et les canaux d’information dans
le scénario ?

— Quelles informations utiliseriez-vous pour analyser I'impact
potentiel de la mésinformation ?

— A qui feriez-vous appel pour obtenir les informations nécessaires a la
cartographie et a I'analyse de la question ?

— Quels sont les risques susceptibles de survenir au cours de ce
processus de cartographie et d’analyse, et comment les
atténueriez-vous ?

Objectif : Appliquer les concepts abordés dans la lecon sur I'analyse du Tl dans un
scénario simulé. Les participants réaliseront un exercice de cartographie et d'analyse qui
simule la réponse d'une mission de maintien de la paix aux problémes de mésinformation.

Temps nécessaire :
- 25 minutes

Supports nécessaires :
- Description du scénario
- Supports de prise de notes pour les participants.

Mise en place de I'activité :

1. Divisez les participants en petits groupes. Chaque groupe représente une unité basée
au sein d'une mission fictive de maintien de la paix.

2. Attribuez des réles au sein de chaque groupe : Les réles comprennent le ROMP, les
opérations, les équipes ACCM, I'agent d'information du public et les commandants
de sous-unités. Le personnel d’'encadrement peut jouer les réles des membres de la
communauté tels que le maire, le directeur de la station de radio, le chef de la police,
le chef religieux, etc. qui figurent dans les biographies des scénarios.

3. Distribuezles descriptions des scénarios : Chaque groupe recoit un scénario décrivant
la propagation d'une forme de MDD au sein d'une communauté.

4. Tache pourles groupes : En utilisant les informations de la lecon, chaque groupe doit
identifier le type de MDD, le canal ufilisé, les besoins en matiere d'information, le
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contexte du message, la perception, le réseau, les parties prenantes, les
considérations sociopolitiques, etc. Les groupes sont amenés a réfleéchir aux points
suivants :

Comment cartographier les sources et les canaux d'information dans le scénario.
Les informations & utiliser pour analyser I'impact potentiel de la mésinformation.

Les personnes a solliciter pour obtenir les informations dont ils ont besoin pour
cartographier et analyser le probleme.

Débriefing :

Débattez des stratégies employées, des difficultés rencontrées et des enseignements
tirés.

Encouragez les participants a réflechir aux liens entre I'exercice et des scénarios de
maintien de la paix dans le monde réel.
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Message clé. Cette lecon met en évidence le besoin crucial de comprendre le TI, en
soulignant I'importance de cartographier et d’analyser les divers canaux et sources de
communication tout en relevant les défis culturels, linguistiques et technologiques afin de

Points a retenir

Le terrain d’information est une interaction complexe
d’éléments physiques, informationnels et cognitifs.
L'analyse du terrain d’information est essentielle et
implique I'identification des sources d’information, des
canaux et du contexte sociopolitique.

Les unités sont confrontées a de nombreux défis dans le
cadre de ce processus, notamment les barriéres culturelles
et linguistiques, les risques potentiels liés a ce type de
recherche et le risque toujours présent de MDMD.
L'analyse nécessite un examen approfondi des motifs et
des tendances de circulation de I'information, en ligne et
hors ligne.

Les unités doivent équilibrer leurs stratégies dans le cadre
des normes éthiques et juridiques.

répondre efficacement aux MDD.
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Questions
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3.3

Suivi et analyse des données relatives aux MDD

Ny

“uppot” Présentation de la legon

Cette lecon souligne I'importance essentielle du suivi des activités de MDD. Elle montre
que les procédures et processus de suivi et d'analyse des menaces liées aux MDD sont
les mémes que ceux utilisés pour les autres menaces.

n%:Remarque destinée a I'instructeur.

e L’instructeur doit posséder une bonne compréhension du renseignement dans les
opérations de maintien de la paix et de la maniére dont il est utilisé pour soutenir
les opérations.

e |l convient de prévoir suffisamment de temps pour couvrir ces documents de
formation.

e llestimportant de disposer d'un ordinateur portable avec un accés d Internet pour
pouvoir proposer les activités interactives utilisées au cours de cette lecon.
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Lecon 3.3
Suivi et analyse des données
relatives aux MDMD

Les unités militaires et policieres disposent d'un acces privilégié et d'un point de vue
précieux sur la situation tactique. Par conséquent, le réle des agents de maintien de la
paix au niveau tactique est crucial dans le cadre général du renseignement dans les
opérations de maintien de la paix (ROMP). Le ROMP tactique est nécessaire non
seulement pour éclairer les commandants locaux, mais aussi pour transmettre des
informations pertinentes aux échelons supérieurs de la chaine de commandement,
améliorant ainsi la vision d'ensemble du ROMP opérationnel.

L'objectif principal du ROMP est d’'améliorer la connaissance de la situation et de
garantir la sécurité du personnel des Nations Unies. En outre, il vise a éclairer les activités
et les opérations consacrées a la mise en ceuvre du mandat de la mission. C’est la raison
pour laguelle le suivi et I'analyse méticuleux des informations, qui visent a fournir des
informations et des alertes précoces concernant les activités susceptibles de constituer
une menace pour les opérations et la sécurité de I'unité, restent primordiaux. Cela
s'appliqgue également aux menaces causées par les MDD.

Cette lecon examine les moyens d'intégrer ces activités dans le cycle MDD de la mission
et dans le processus ROMP d'une unité.

Remarque destinée a linstructeur. Cetfte lecon doit éfre adaptée aux capacités
disponibles au niveau de I'unité.
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Résultats de I'apprentissage

* Expliquer I'importance du suivi systématique de
I'information.

» Décrire les outils, technologies et méthodologies
disponibles pour suivre et analyser I'information.

» Décrire les indicateurs et signes d’alerte précoce
des éventuels MDMD.

* Décrire les défis liés au suivi et a 'analyse de
I'information.

Cette lecon vise dote les participants d’'une compréhension globale des résultats de
I'apprentissage suivants.

Il convient de souligner que cette lecon ne vise pas a former les participants au métier
d'analyste. Cet aspect sera couvert par la formation nationale et d’autres formations de
I'ONU préalables au déploiement. L'objectif de cette lecon est plutdt de fournir un
résumé des capacités nécessaires au niveau de I'unité pour prendre en charge une
approche globale en matiere de MDD & I'échelle de la mission.
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Contenu de la lecon

* Suivi dans le cadre d’un processus de
renseignement dans les opérations de maintien
de la paix (ROMP).

* Importance du suivi de I'activité de MDMD.
* Outils et méthodes de suivi des données.

* Cadre analytique ABCDE.

* Indicateurs et signes d’alerte précoce.

¢ Difficultés liées au suivi de I'activité de MDMD.

Les lecons seront divisées en deux parties : le suivi et I'analyse. Elles porteront sur les sujets
suivants.
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Documents de
référence de I'ONU

Policy

Message clé. L'acquisition, I'analyse et la diffusion des informations au niveau de I'unité
doivent se conformer aux politiques et lignes directrices de I'ONU, dont certaines sont
présentées sur cette diapositive. Pour assurer son adhésion aux politiques et lignes
directrices pertinentes des Nations Unies, le personnel du ROMP ou des services d'analyse
des unités militaires et policieres devrait suivre une formation sur ces sujets.

Dans la Politique relative a I'intégrité de I'information, I'analyse approfondie des MDD,
qui englobe les analyses de réseau, I'analyse du comportement de partage de liens et
I'analyse consolidée des acteurs en ligne/hors ligne, du comportement et du contenu,
est prise en charge par I'entité ou les entités membres du mécanisme d'intégrité de
I'information/MDD.

Au nom du chef de mission, le chef d’état-major désigne les composantes civiles et/ou
en uniforme compétentes pour effectuer I’analyse dans le cadre du mécanisme. Celles-
ci peuvent inclure les CACM et s'appuyer, le cas échéant, sur d'autres entités de la
mission, y compris d'autres acteurs du maintien de la paix, du renseignement et de la
communication stratégique ainsi que des bureaux de soutien régionaux et/ou basés au
siege, s'ily alieu.

Cefte diapositive présente plusieurs exemples de politiques et de documents
d’orientation disponibles en ligne pour garantir que les unités respectent les processus et
procédures des Nations Unies lors de I'acquisition, de I'examen et de la diffusion du suivi
et de I'analyse. Ces documents doivent éfre lus conjoinfement avec les politiques de
communication stratégique. Le personnel du ROMP militaire et policier présentera ces
références et d'autres documents au cours de la formation préalable au déploiement.

Toutes les politiques et lignes directrices pertinentes sont accessibles via le centfre de
ressources pour le maintien de la paix du DOP de I'ONU.
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Remarque destinée a l'instructeur. Les participants doivent comprendre que la collecte
d’informations sur les menaces liées aux MDD doit se conformer aux politiques et aux
lignes directrices des Nations Unies relatives au ROMP. Tous les aspects abordés dans
cette lecon s'inscrivent dans le cadre plus large du ROMP.
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Renforcer la sécurité dans le
cadre d'un cycle ROMP

Le QG supérieur et les
commandants d’unités
formulent des
orientations claires

Cycle du ROMP

Acquisition
Analyse com’pléte des Données acquises dans le
données domaine informationnel
et physique

O Améliorer la connaissance de la situation
Q Prendre des décisions éclairées

Diffusion efficace du
ROMP

O Lutter efficacement contre les menaces liées aux
MDMD

Message clé. Le processus ROMP de I'ONU fournit aux unités une approche structurée et
systématique pour contréler et analyser les menaces liées aux MDD. N'oubliez pas
qu'une unité fait partie d'un effort intégré pour mener a bien des projets de ROMP dans
I'ensemble de la mission.

Pour rappel, la présence de menaces liées aux MDD impose I'application du cycle
ROMP, comme pour toute autre menace pesant sur I'unité. Cette diapositive illustre un
cycle ROMP. Passons en revue chaque étape du cycle pour rappeler d tous les
participants la maniere dont les différentes étapes s’appliquent & la lutte contre les MDD,
en commencant en haut a droite par « Ordre ».

Ordre : Les commandants des composantes militaires et policieres et les sous-
commandants doivent communiquer clairement leurs besoins en matiere d'information
a leur personnel ROMP, y compris celles qui émanent des QG supérieurs. Cela permet
d'assurer un contrdle centralisé du cycle ROMP en faisant le lien entre les besoins du
commandant de l'unité et de son QG supérieur et la gestion du ROMP. Les
commandants doivent préciser les informations dont ils ont besoin pour comprendre les
menaces posées par les MDD afin de permettre d I'unité d'élaborer des plans pour
contrer les récits erronés et nuisibles. Par exemple, « que disent les gens des Nations Unies
ou de l'unité 2 », « que pensent les gens du réle de I'unité dans la protection de la
population 2 », etc.

Acquisition : Le personnel du ROMP de I'unité, en fonction des ordres du commandant
et des exigences prioritaires, détermine la meilleure maniere de recueillir I'information. En

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux s
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



appliquant les processus de ROMP de I'ONU, il peut chercher & obtenir les informations
en utilisant ses propres ressources (outils informatiques, patrouilles pédestres et mobiles,
etc.) ou en les sollicitant aupres d'un QG supérieur. La supervision confinue du plan
d'acquisition de I'unité permet de s'assurer que les besoins sont gérés de maniere
efficace afin d'éclairer la prise de décision.

Analyse : La phase d'analyse consiste a examiner les informations existantes sur les MDD,
a obtenir des données pertinentes sur les menaces liees aux MDD, a évaluer leur fiabilité
et a regrouper ces éléments pour réaliser des évaluations prédictives. Le personnel du
ROMP analysera les informations afin d’identifier les menaces potentielles liées aux MDD,
en utilisant des indicateurs et des avertissements.

Diffusion : Lors de la phase de diffusion, le ROMP est communiqué en temps utile aux
commandants et au QG supérieur afin d’'eclairer la planification et la prise de décision.
Un ROMP qui n’est pas partagé en temps utile perd rapidement de sa pertinence.

En considérant les menaces liées aux MDD comme un type de menace comme un autre,
les unités peuvent améliorer leur connaissance de la situation, prendre des décisions en
connaissance de cause et lutter contre les menaces liées aux MDD dans leur
environnement opérationnel.
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Diapositive 6

L'importance du suivi et de
I’analyse de I'information

Objectif :

Eclairer la prise de décision

Améliorer la connaissance de Alertes précoces : agir
la situation en comprenant les comme un capteur pour
influences exercées. permettre des réponses

proactives et préventives.

Message clé. Le suivi et I'analyse du terrain d'information constituent une part essentielle
des activités quotidiennes des unités engagées dans des opérations de maintien de la
paix. lls jouent un réle essentiel en tenant les parties prenantes informées des défis
auxqguels les missions et les unités sont confrontées, en particulier en ce qui concerne les
menaces liées aux MDD.

Les processus de suivi et d’analyse seront intégrés dans les processus existants au niveau
de la mission afin de produire et de rendre compte des connaissances sur la situation au
jour le jour et de générer des analyses intégrées et des évaluations prospectives. Les
mesures visant a renforcer I'intégrité de I'information sont intégrées dans les activités
d’alerte précoce, de prévention des conflits, de profection et de consolidation de Ia
paix menées par les composantes civiles et militaires concernées de la mission, y compris
les divisions Droits de I'homme, Affaires civiles et Affaires politiques et le Centre d'analyse
conjointe de la mission.

Cela étant dit, le suivi des MDD au niveau tactique est essentiel pour les opérations de
maintien de la paix des Nations Unies car il améliore la connaissance de la situation en
fournissant des informations en temps utile et des signaux d’'alerte précoce afin de
donner lieu a des réponses proactives. Il permet de prendre des décisions en temps utile,
de contribuer a la planification & long terme et, en fin de compte, de garantirla sécurité
de 'unité et la réussite globale de ses opérations.

Si elles suivent activement et comprennent les mécanismes de diffusion des récits faux
ou nuisibles, les unités peuvent prendre des mesures préventives pour lutter contre les
menaces liees aux MDD. Ce processus améliore considérablement la connaissance de
la situation en mettant en évidence les facteurs qui faconnent la perception du public
au niveau local. En outre, il permet aux commandants d'unités d’identifier les publics
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spécifiques ciblés par les MDD et d'adapter leurs initiatives de communication en
conséquence.
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Diapositive 7

Outils et méthodes de suivi

B@ et a"

Outils Interactions avec le
informatiques personnel
Licence logicielle Moyens militaires et policiers

de la mission (patrouilles,
contacts avec la population)

Services ouverts

Message clé. Un suiviamélioré des informations en ligne et hors ligne qui s’appuie sur les
outils numériques et les interactions du personnel avec la population est essentiel pour
détecter les récits de MDD émergents.

Le suivi de I'environnement informationnel en ligne comme hors ligne doit compléter le
suivi du terrain physique et humain. Cela est essentiel pour acquérir une connaissance
immédiate de la situation et peut contribuer d une analyse plus approfondie et & une
meilleure compréhension des tendances et de la dynamique de I'environnement
informationnel.

Dans le cadre de la mission, le suivi en ligne devrait étre piloté par la composante
Communication stratégique et mené régulierement (de préférence quotidiennement)
en ciblant les principaux médias et acteurs de I'écosysteme de I'information identifiés
dans le cadre de la cartographie de base et en se basant sur des critéres de recherche
adaptés.

Les mécanismes de suivi en ligne ou hors ligne existants dans le cadre du maintien de la
paix, qui sont utilisés pour I'alerte précoce, la prévention des conflits et la protection des
droits de I'homme, devraient également inclure des informations sur les MDD. Ces
mécanismes comprennent les rapports quotidiens des bureaux extérieurs et des
composantes opérationnelles ou les réseaux d'alerte communautaires (RAC). Les
informations sur les récits émergents ou persistants qui s'appuient sur des allégations
nuisibles visant des individus, des communautés, des groupes, des organisations ou des
valeurs font I'objet d’un suivi. Il convient d'identifier la source du récit basé sur des MDD,
si possible, et d’enquéter sur les origines et les motivations de ce récit.
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Pour soutenir I'approche de la mission en matiere de lutte contre les MDD, il est important
que le personnel de la force et des unités policieres participe au suivi des MDD tout en
menant des activités sur le terrain, par exemple les patrouilles pédestres et mobiles. Cette
participation active est essentielle pour suivre les menaces liées aux MDD et contribuer
ainsi a réduire le risque que les MDD aient un impact sur les opérations et la sécurité des
unités militaires et policieres.
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Diapositive 8

Décider des éléments a suivre

* Le choix des éléments a suivre est déterminé
par le commandant de la composante et de
I'unité dans le cadre du processus de
renseignement (orientation).

* En tant que premiers capteurs de terrain, les
unités peuvent obtenir des informations
précieuses sur les principaux publics a cibler, les
influenceurs et les débats plus larges.

Message clé. Une seule unité ne peut disposer des ressources nécessaires pour assurer
un suivi global. Il est donc important de concentrer ses efforts sur les éléments spécifiques
qui doivent faire I'objet d'un suivi. Cette action doit étre pilotée parle QG supérieur (dans
le cadre d'une mission intégrée) et par le commandant de I'unité.

On ne saurait frop insister sur I'importance de focaliser les efforts de suivi sur les menaces
que représentent les MDD. La décision doit étre prise par un QG supérieur ou par le
commandant de I'unité dans le cadre du processus de ROMP. En focalisant leurs efforts
de suivi, les unités peuvent obtenir des informations précieuses sur les principaux publics,
les personnes influentes et les discussions plus larges concernant les objectifs prioritaires
de la composante en uniforme. Par exemple, quelles sont les attitudes dans une zone
d'opérations qui pourraient étre exploitées par les auteurs de MDD 2 Ou quels types de
MDD pourraient compromettre le récit de la mission ou avoir un impact sur la capacité
d'une unité d mener des opérations ¢

En plus d’améliorer I'efficacité des activités de suivi, cette approche ciblée encourage
les unités a identifier des modeéles, prévoir I'évolution de la situation et répondre par
anticipation & I'impact des MDD.
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Diapositive 9

Message clé. La détection des MDD, en particulier dans les situations de crise, constitue
un défi important pour les analystes. Néanmoins, il est impératif de procéder a une
analyse initiale afin d'évaluer la probabilité qu'un message soit faux, trompeur et/ou

nuisible.

Plus que jamais, il est essentiel d'essayer de discerner le vrai du faux. Pour ce faire, |l
convient de bien comprendre les différentes tactiues employées par les acteurs hostiles.
Vous vous souvenez sans doute des différentes techniques utilisées par les acteurs hostiles
pour créer et diffuser des informations nuisibles et trompeuses, évoquées dans le
module 1. Examinons quelques questions qui peuvent vous aider a déterminer si un

Détermination des MDMD

Le récit est-il manifestement faux et peu crédible ?

Les informations/images ont-elles été modifiées pour induire
leur destinataire en erreur ?

Le récit amplifie-t-il les divisions sociales en ciblant une
communauté particuliere ?

Le récit présente-t-il des informations véridiques de maniere a
semer la confusion par le biais d’un faux profil ?

Quelqgu’un essaie-t-il de faire appel aux émotions des gens
pour diffuser de fausses informations ?

La technologie a-t-elle été utilisée pour amplifier un discours
néfaste ?

message est susceptible de constituer des MDD.

« Le récit est-il manifestement faux et peu crédible 2 Les MDD ont souvent recours au
sensationnalisme ou & des mensonges purs et simples. Evaluez la crédibilité de
I'information & premiere vue. L'information semble-t-elle trop scandaleuse ou

incohérente par rapport aux faits établis 2

« Les informations/images ont-elles été modifiees pour induire leur destinataire en
erreur ¢ Les MDD reposent souvent sur la manipulation d'images ou de contenus
textuels. Examinez le contenu pour y déceler des signes d'altération ou de montage

sélectif qui déforme le message voulu.

« Le récit amplifie-t-elle les divisions sociales 2 Les campagnes de MDD exploitent
souvent les tensions existantes. Déterminez si le message est concu pour accentuer les

divisions au sein des communautés ou des groupes.
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Le récit présente-t-il des informations véridiques de maniere a semer la confusion 2
Parfois, les MDD comportent un élément de vérité mais sont présentés dans un
contexte trompeur. Recherchez des cas dans lesquels des informations exactes sont
déformées de maniére a semer la confusion. Quelqu’un utilise-t-il un faux profil pour
répandre des mensonges ¢ Les plateformes de réseaux sociaux constituent un terrain
fertile pour propager les MDD. Vérifiez la crédibilité des sources. Les informations
proviennent-elles de profils authentiques et vérifiables ou peuvent-elles étre associées
a de faux comptes, notfamment des comptes qui usurpent I'identité d'un membre du
personnel des Nations Unies ¢

Quelgu’'un essaie-t-il de faire appel aux émotions des gens pour diffuser de fausses
informations 2 La manipulation émotionnelle est une caractéristique des MDD. Méfiez-
vous des messages qui semblent congus pour susciter des réactions émotionnelles
fortes sans fournir de preuves ou de faits vérifiables.

La technologie a-t-elle été utilisée pour amplifier des discours nuisibles ¢ La
technologie peut étre exploitée pour diffuser les MDD & grande échelle. Demandez-
vous si des bots, des « deepfakes» ou d’autres outils techniques sont utilisés pour
amplifier et propager des récits trompeurs.

En résumé, en posant ce type de question et en acquérant une compréhension globale
de ces facteurs, le ROMP est en mesure d'évaluer I'information de maniéere critique, de
distinguer les contre-vérités de la réalité et de répondre efficacement a la propagation
des MDD nuisibles.
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Diapositive 10

Outils et méthodes de suivi des données ;
meéthodologies et outils informatiques

Traitement automatique

Extensions de du langage naturel
navigateur

Analyse des sentiments
Suivi numérique
Outils de visualisation des
données

2 E . ’ A
Outils d’extraction de
A;FSCI?_A données sur le Web

ROMP en open source

JAnalyse des réseaux sociaux

Message clé. Les pratiques de suivi des médias numériques ont évolué et différents outils
sont désormais disponibles pour suivre les débats numériques, les influenceurs et les
audiences. Un suivi efficace permet de détecter rapidement les menaces, de
comprendre les principales tendances et de soutenir la prise de décision pour lutter
conftre les MDD.

Remarque destinée a l'instructeur. Les participants doivent posséder une idée générale
des solutions logicielles de suivi qui peuvent exister dans le domaine de la mission. Cette
technologie peut étre déployée au niveau du QG de la mission, de la force ou régional.
Cependant, au niveau de I'unité, ou les ressources sont limitées, le personnel peut utiliser
des outils simples en open source qui améliorent considérablement la connaissance de
la situation. Ces outils seront présentés dans les prochaines diapositives. L'utilisation de
technologies de suivi et d’analyse par les unités de maintien de la paix est régie par les
regles et procédures des Nations Unies et de la mission et nécessite I'autorisation du QG
de mission.

Le suivi numérique doit étre axé sur les objectifs prioritaires, les influenceurs et les publics
de la mission et de la composante. L'objectif principal du suivi numérique dans le
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contexte des MDD consiste a détecter les risques, a atténuer les vulnérabilités et a
préserver la crédibilité et la légitimité des Nations Unies ou de I'unité. Cette approche
ciblée de la planification fait office de systeme d’'alerte précoce, vous avertissant des
menaces potentielles que les MDD font peser sur votre unité ou votre personnel. Vous
devez utiliser ces outils de suivi pour mieux comprendre :

- Les discussions numériques actuelles liées a votre domaine d’activité.

- Les principales attitudes adoptées par les personnalités et publics influents.

- Les modalités d'interaction des influenceurs et des différents publics sur les
plateformes numériques concernant vofre mission et ses activités.

- Toute modification des tendances au fil du temps.

Ces informations sont intéressantes car elles vous permettent d'améliorer votre
compréhension de la situation et vous préparent d lutter contre les MDD. Elles peuvent
fournir des alertes précoces sur des menaces potentielles et donner une idée de ce qui
est normal et de ce qui pourrait constituer une manipulation des débats. Le suivi peut
vous aider a mieux comprendre ou et quoi chercher. Vous pouvez le compléter par vos
propres sources spécialisées, examinées a I'aide d’outils tels que Google Trends, qui
indique la fréquence de recherche de certains termes sur Google. Les résultats peuvent
étre ventilés en fonction de I'heure, du pays et des requétes connexes afin d'attirer
I'attention sur une période, un lieu et/ou un sujet spécifique. Cela met en évidence les
pics d'intérét du public et permet d’attirer I'attention des analystes sur des jours, des lieux
ou des sujets spécifiques lors desquels ou dans lesquels le niveau d'intérét pour un débat
a évolué.

Plusieurs applications peuvent étre ajoutées & votre navigateur pour accélérer ou méme
automatiser certaines fonctions telles que la traduction, la recherche d'images et la
réalisation de captures d'écran. Ces fonctionnalités sont particulierement utiles pour
expédier des taches simples que vous devez effectuer fréquemment.

Interactif. Demandez aux participants s'ils connaissent certains outils présentés sur la
diapositive. Si c’est le cas, demandez-leur de partager leur expéerience de I'utilisation des
outils. Une breve description de chaque outil est proposée ci-dessous :

« Qutils d’extraction de données sur le Web : Logiciel permettant d’extraire des données
de sites Web et de sources en ligne.

« Outils d'analyse des réseaux sociaux : Plateformes qui permettent d'analyser les
contenus publiés sur les réseaux sociaux (X Pro pour X).

+ Traitement du langage naturel: Outils qui analysent et comprennent le langage
humain niché dans les données textuelles.

« Analyse des ressentis : Outils permettant d’évaluer le ressenti du public dans un
contenu textuel.

« Outils de visudlisation des données : Plateformes qui créent des représentations
visuelles des données pour assurer une meilleure compréhension.

+ ROMP en open source : Les méthodes telles que le ROMP en open source s'appuient
sur la collecte d'informations & partir de sources accessibles au public.
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« Analyse des réseaux sociaux : Certains outils et méthodologies permettent d’examiner
les relations et les connexions au sein des réseaux soCiaux.
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Diapositive 11

Construire des requétes booléennes

* Lesrequétes booléennes sont des ensembles de mots-clés reliés par des
« opérateurs booléens » qui visent a rendre les résultats de recherche plus
précis et plus productifs.

* Les « opérateurs » les plus courants sont les suivants : « ET », « OU »,
« NON », « ET NON »

¢ Les parentheses peuvent également étre utilisées pour créer des requétes
plus complexes.

«MINUSCA » «MINUSCA »
«RCA» «RCA»
« Cer

A» («RCA»  «Centrafricaine ») = (« MINUSCA»  «RCA»)  (« MINUSCA »

«MINUSCA"  («RCA»  « Centrafficaine »  (« Centrale »  « Afrique »  « République »))
«Toyota »

* Exercice : Formulez une requéte booléenne pour répondre a la question
« Que dit-on de I'implication de la MINUSCA dans le processus électoral ? »

Message clé. Les commandants d'unités doivent savoir que le personnel de ROMP de
I'unité doit étre formé au suivi des informations a I'aide des outils de recherche en ligne
disponibles dans le cadre de la mission.

Avant la présentation des outils informatiques, assurez-vous que le personnel du ROMP
de I'unité se familiarise avec les requétes booléennes ou une méthode similaire. Cela est
particulierement pertinent avant le déploiement dans le cadre d'une mission de
maintien de la paix. L'utilisation d'une telle méthodologie améliore la précision des
résultats et la productivité des recherches.

Les « opérateurs » booléens sont des termes de base tels que « ET», « OU », « NON » ou
« ETNON » que vous utilisez lors de vos recherches en ligne. lls vous aident d combiner ou
a supprimer certains termes de votre recherche afin d'obtenir des résultats plus précis et
pertinents. lls vous permettent de gagner du temps en éliminant les informations non
pertinentes que vous seriez obligé d’'examiner et de rejeter une d une si vous ne disposiez
pas des opérateurs. L'utilisation de ces « opérateurs » permet de réduire ou d’augmenter
le nombre d’enregistrements affichés. Elle permet de mieux cibler et préciser vos
recherches, ce qui vous fait gagner du temps et de I'énergie. N'oubliez pas que les
moteurs de recherche ou les bases de données peuvent proposer ces « opérateurs » sous
une forme légerement différente, par exemple en exigeant des lettres majuscules ou une
ponctuation spéciale. Vous trouverez généralement des instructions spécifiques dans le
guide de la base de données concernée ou dans la section d'aide du moteur de
recherche.

Par exemple, une recherche portant sur les termes « MINUSCA » ET « RCA » retournera &
la fois des informations sur la mission de maintien de la paix des Nations Unies et sur le
pays, c'est-O-dire la République centrafricaine (RCA). Elle ne retournera pas les
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informations qui ne comprennent que I'un des termes, mais pas I'autre. Cependant,
« MINUSCA » OU « CAR » (c’est-a-dire « RCA » en anglais) retournera des informations sur
la MINUSCA mais pas nécessairement sur la RCA (ou « CAR ») et vice versa, mais il inclura
également des résultats sur les voitures (puisqu’en anglais, « car » signifie « voiture »). Le
fait d’inclure NON Toyota garantit que la recherche n'inclut pas ce type de véhicule. Les
questions peuvent étre affinées jusqu’a ce qu’elles correspondent aux questions posées
dans le plan d'acquisition de I'unité.

Interactif. Demandez aux participants de formuler une requéte booléenne pour
répondre a la question figurant sur la diapositive : « Que dit-on de I'implication de la
MINUSCA dans le processus €lectoral ¢ » Pour cet exercice, les participants doivent tenir
compte des langues que la population utilisera principalement sur les médias en ligne et
des difficultés que pourraient poser certains des termes de recherche (pour MINUSCA :
I'anglais et le francais posent un probleme de confusion avec les constructeurs
automobiles ; les anglais ne peuvent utiliser le terme « UN» (c’'est-a-dire « ONU ») sans
trouver I'article «un» en francais, etc.) Les réponses doivent inclure les termes
« MINUSCA» ET «RCA» ET «élections», ou « MINUSCA» ET «électionsy, car les
participants pourraient vous opposer que la MINUSCA n'est impliguée que dans des
élections qui ont lieu en RCA.

Remarque destinée a l'instructeur. Accordez du temps aux participants pour débattre
de leurs idées. Utilisez I'exercice pour souligner la nécessité d’utiliser des questions de
recherche ciblées afin de garantir que les unités recoivent les informations les plus
pertinentes ainsi que la nécessité de disposer d'un personnel formé qui comprenne ces
méthodes analytiques.
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Diapositive 12

Google News

https://news.google.com/

Your briefing

Message clé. Google News propose des outils abordables qui peuvent étre utilisés par le
personnel de 'unité pour suivre les MDD en temps réel, ce qui permet d’'identifier les
menaces émergentes en matiere de MDD.

Interactif - Remarque destinée a l'instructeur. Idéalement, effectuez toutes les étapes de
la séguence mentionnée ci-dessous en temps réel pour montrer aux participants
comment fonctionne la fonction de recherche.

Google News est un agregateur d'actualités gratuit qui présente un flux contfinu de liens
vers des articles de presse. Le personnel de I'unité peut utiliser cet outil quotidiennement
pour consulter les articles publiés en rapport avec sa mission et son environnement
opérationnel en général. Gréce a son analyse, il peut détecter les MDD émergents.
Google News offre une fonctionnalité de recherche avancée qui permet au personnel
de filtrer uniqguement les articles qui intéressent I'unité.

Pour utiliser cette fonctionnalité, les opérateurs doivent simplement se rendre sur le site

Web https://news.google.com/

» cliguer sur la barre de recherche

» cliguer sur le triangle blanc (en surbrillance sur la diapositive)

+ remplir les champs en fonction des besoins de recherche en utilisant les requétes
booléennes (voir la diapositive précédente).

Il est important que les membres du personnel du ROMP de I'unité et d'autres membres
du personnel, par exemple I'agent d’'information du public, se familiarisent avec les
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requétes booléennes ou une méthode similaire avant leur déploiement dans le cadre
d’'une mission de maintien de la paix.
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Recherche avancée

Saisissez Utilisez des .
p Validez la
votre opérateurs
A a recherche
requéte avancés

5

Remplissez
les filtres
nécessaires

Message clé. Comme Google News, les plateformes de réseaux sociaux offrent
généralement des possibilités de recherche avancée pour filtrer les données et afficher
uniguement celles qui intéressent I'unité.

Interactif - Remarque destinée a I'instructeur. Suivez la séquence mentionnée ci-dessous
en temps réel pour montrer aux participants comment fonctionne la fonction de
recherche.

Une unité peut utiliser la fonctionnalité de recherche avancée, offerte par presque
toutes les plateformes de réseaux sociaux, pour suivre activement les MDD en saisissant
des paramétres spécifiques, en utilisant des recherches par mots clés et en appliquant
des filtres a I'intérieur de la plateforme.

Voici le processus d'exécution d'une recherche avancée, qui aboutit & une recherche
des termes « MINUSCA » ET« NU » :

e Connectez-vous a la plateforme de votre choix (nous vous conseillons d'utiliser le
réseau social le plus courant dans la zone d’opérations de I'unité) a I'aide de vos
identifiants.

e Accédez dlarecherche avancée : Rendez-vous sur la barre de recherche et cliquez
sur le menu a trois points (...) pour accéder a I'option Recherche avancée.

e Saisissez les critéres de recherche: Remplissez les filires nécessaires, y compris les mots
ou les phrases dans le champ « Motsy», les comptes pertinents, les criteres
d’engagement spécifiques et une plage de dates définie.
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e Validez la recherche : Cliquez sur le bouton de recherche ou de validation pour
lancer la recherche avec les parametres et les filires configurés.

Les plateformes offrent la possibilité d'enregistrer les requétes pour permettre aux
équipes de lancer régulierement la méme recherche avancée et en suivre les résultats.
Le personnel de I'unité est ainsi en mesure d’identifier rapidement les tendances et de
répondre aux nouveaux contenus liés aux MDD. L'ajustement et I'affinement des
parametres en fonction des résultats obtenus améliorent encore ['efficacité de la
recherche, ce qui garantit une approche ciblée et réactive de la réponse aux menaces
liées aux MDD.

Les commandants d'unité doivent veiller & ce que toute utilisation des réseaux sociaux
a des fins de suivi soit conforme aux lignes directrices de la mission concernant I' utilisation
de ces plateformes. Il est impératif que les commandants respectent scrupuleusement
ces lignes directrices afin de maintenir la cohérence et la pertinence de leurs activités
sSur les réseaux sociaux.
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Outils et méthodes de suivi :
personnel de 'unité

" Section d’engagement
Section CIMIC

UPC
Agents de police individuels

et renf la fi du public ;
Identifier et conserver des interl fiables et légitil #
Cartographier les lieux spécifiques ou les MDMD sont susceptibles
de se produire et leur impact potentiel sur 'unité ;
Evaluer les risques et les menaces potentiels ;

Message clé. |l est essentiel que le personnel de I'unité s’engage dans le suivi des MDD
lors de ses activités sur le terrain, par exemple les patrouilles ou les actions de
sensibilisation. Cette participation active est essentielle pour suivre les récits erronés et
nuisibles au sein de la communauté et pour atténuer le risque que les MDD aient un
impact sur les opérations militaires et policieres et sur la sécurité.

Les commandants d'unités doivent faire appel a différentes ressources pour suivre les
MDD, notamment des sections d’engagement ou des policiers dont le réle est de
rencontrer les parties prenantes locales (chefs de communautés, organisations non
gouvernementales ou forces de sécurité du pays hbte) pour recueillir des informations
sur les besoins en information prioritaires. Par exemple, les patrouilles peuvent étre
chargées de surveiller et de détecter régulierement les activités de MDD. Les contacts
quotidiens avec les communautés permettent d'acquérir des informations en se basant
sur le plan d'acquisition de I'unité et de les communiquer a I'unité et au QG supérieur
via les canaux du ROMP. Lorsqu'ils sont disponibles, les assistants de licison
communautaire peuvent apporter un soutien précieux aux unités militaires et de police
en les aidant a assurer la licison avec leurs homologues locaux, a interpréter les
informations recueillies par I'unité et a s'assurer que les activités de I'unité tiennent
compte de la dimension culturelle.

Pour améliorer les capacités de suivi, les unités devraient tenir compte des conseils
suivants :

» Instaurer et renforcer la confiance du public.

 |dentifier et conserver des interlocuteurs fiables et légitimes.

» Cartographier les lieux spéecifiques ou les menaces de MDD sont suscepfibles de se
concrétiser et leur impact potentiel sur I'unité.
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« Evaluer les risques et les menaces potentiels.
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Outils et méthodes de suivi :
personnel de 'unité

Rapport de réunion

1. DATE/HEURE DE LA REUNION :
2. LIEU DE LA REUNION :
3. PARTICIPANTS A LA REUNION :
a. (échelon nom de I'affectation. ......)
b. (échelon/intitulé du poste nom de 'affectation, élément org.)
4. OBJET DE LA REUNION

(Etablir un premier contact personnel avec.../Echange régulier d’informati /Coordination de I'é )
5. OBJECTIFS/BUTS
a. (acquérir des infor i mieux améliorer la inati etc.)
6. RESUME DE LA REUNION :
a. (récit)
7. DISCUSSION

a. (fournir des détails pertinents sur les discussions, ordonnés selon I'ordre du jour ou selon les sujets sélectionnés...)
8. AUTRES INFORMATIONS RECUEILLIES

a. (sur la personne rencontrée)

b. (sur d'autres sujets pertinents)
9. EVALUATION

a. (en faisant référence aux attitudes apparentes, aux postures, aux réactions, etc.)

Message clé. Les réunions entre le personnel de I'unité et les membres de la
communauté doivent étre axées sur des objectifs spécifiques et se baser sur le plan
d'acquisition du ROMP pour 'unité. L'objectif des réunions est généralement lié a un
besoin d'information de la part du commandant de I'unité ou d'un QG supérieur qui
cherche d mieux comprendre la situation.

Un compte rendu de réunion constitue un outil de base qui permet au personnel de
relayer les informations obtenues lors de ses engagements aupres de la communauté
locale. Il est important que le personnel soit formé a la procédure d’établissement de
rapports et au caractere significatif de ces informations. Souvent, le personnel de I'unité
acquiert des informations pour le commandant ou un QG supérieur afin d’améliorer la
connaissance de la situation et de contribuer d la lutte contre les activités de MDD.

Remarque destinée a l'instructeur. Les participants doivent étre conscients qu'il ne s'agit
pas d'un formulaire officiel des Nations Unies ou du DOP, mais d'un exemple d'outil qui
permet de prendre note des contacts avec la population. Son utilisation n’est donc pas
obligatoire, mais les unités devraient disposer d'un modéle de rapport pour garantir que
les informations sont saisies et présentées dans un format standardisé.
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Crédibilité, fiabilité et biais dans
I"'information

Evaluation de la crédibilité et de la fiabilité

] ]
Bonne connaissance Réflexion critique
de I’'environnement sur le flux

de la mission d’informations

Vérification des faits

Message clé. L'évaluation de la fiabilité des informations est essentielle pour répondre
aux MDD. Il est essentiel d'encourager le raisonnement critique, d'utiliser des outils de
vérification des faits et de promouvoir I'éducation aux médias pour distinguer les
informations factuelles des contenus frompeurs.

La distinction entre les informations factuelles et les faux récits nécessite la réalisation
d'une évaluation complete de la fiabilité, de la crédibilité et des biais inhérents au
paysage informationnel. Il estimportant, en particulier lorsqu’il s’agit de faire la distinction
entre la vérité et les MDD, de reconnaditre que les informations peuvent comporter des
biais en fonction de leurs sources, des algorithmes de curation du contenu ou des efforts
délibérés pour diffuser de faux récits.

Pour évaluer efficacement la crédibilité des informations, les unités doivent se tenir
informées des événements survenus dans leur zone de mission, comprendre la
dynamique des parties prenantes, rester a I'écoute des préoccupations locales et
détecter les menaces potentielles. S'il est nécessaire d’examiner les sources, de vérifier
les allégations et de recouper les données avec celles d’organismes réputés, le rythme
rapide des opérations, le volume écrasant de données et les ressources limitées
accroissent la complexité de cette tache.

Pour répondre aux MDD, les unités doivent faire preuve d’'esprit critique et utiliser des
outils de vérification des faits. En outre, il est essentiel de promouvoir I'éducation aux
médias au sein de la population locale dans le cadre d'un effort intégré au niveau de la
mission. L'éducation aux médias permet aux individus de reconnaitre I'influence des
informations fausses ou biaisées et d'y résister, ce qui rend la communauté mieux
informée et plus résiliente.
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Crédibilité, fiabilité et biais dans
I'information : vérification des faits

Vérification des faits
visés par
I'information

Outils
| informatiques

Personnel de
l'unité

1
Sites Web P -
officiels de 'ONU m Sites Web officiels et
et réseaux sources médiatiques
sociaux

0 Patrouilles,
8 contacts avec la
b population

Etablissement

) o . de rapports a
Résultats des vérifications I'unité et au
QG supérieur

Message clé. La vérification des faits constitue une démarche de fond quirepose sur des
outils informatiques, des sources officielles et des vérifications sur le terrain.

Il est primordial de garantir la crédibilité et la fiabilité des informations sur les MDD. La
vérification des faits au sein d'une unité peut se voir appliquer un processus visant & éviter
les biais. Pour lancer la procédure de vérification des faits, une unité s'appuie sur des
outils informatiques et examine minutieusement les informations figurant sur des sites Web
officiels et fiables ainsi que sur d'autres sources crédibles. Sur le terrain, la vérification
s'étend aux patrouilles et aux contacts directs avec la population. A mesure que la
procédure se poursuit, le recoupement des résultats devient fondamental et implique
une analyse complete des informations recueillies. L'étape finale consiste a
communiquer les données validées du ROMP au commandant de I'unité.
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Analyse des données

Analyse

Q Examen détaillé d’un élément
d’information recueilli.

Q Sélection, combinaison et

Orientation comparaison des informations
analysées avec d’autres
éléments connexes.

Q Interprétation des données.

Analyse Acquisition

Identification des menaces
potentielles liées aux
Cycle du ROMP MDMD

Message clé. L'analyse tactique est un processus systématique qui permet de discerner
les faits pertinents, de mettre en évidence certaines tendances et de tirer parti de
I'interprétation cognitive pour acquérir une compréhension approfondie des actions de
MDD, ce qui permet d'apporter des réponses précises dans le cadre du champ
opérationnel de I'unité.

Il est important que les données soient analysées afin de détecter des tendances ou des
menaces en matiere de MDD, de comprendre leurs causes sous-jacentes, d'anticiper les
évolutions futures et d’évaluer les répercussions pour I'unité ou la mission au sens large.
Une analyse solide est essentielle pour émettre des alertes précoces sur les activités de
MDD potentielles qui pourraient constituer un risque pour les opérations et le personnel
de l'unité.

Afin d'éclairer les opérations futures, le personnel du ROMP de I'unité sera déja formé a
I'analyse des données. Les commandants d'unités doivent s'assurer que ce processus
comprend une activité de MDD, motivée par les exigences d'information relatives aux
récits frompeurs et nuisibles. Cela étant posé, nous allons utiliser les diapositives suivantes
pour suggérer une maniere d'envisager les menaces potentielles liées aux MDD en
utilisant le « cadre ABCDE ».
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ABCDE : cadre analytique

+ Acteur —qui?

+ Comportement — comment ?

« Contenu - quoi ?

 Distribution — ampleur du probléme et audience ?
» Effet — impact ?

Message clé. Le cadre ABCDE fournit une approche structurée pour découvrirles acteurs
(actors), les comportements (behaviours), le contenu (content), la distribution
(distribution) et I'effet (effect)des campagnes de MDD, ce qui permet de mieux
comprendre ces problématiques et d’élaborer des contre-mesures plus efficaces.

Le cadre ABCDE sert de guide structuré pour I'analyse et la prise en compte des MDD
dans les missions de maintien de la paix. Ce cadre fait référence a cing vecteurs clés :
Les acteurs de la manipulation, qui concernent les entités a I'origine des MDD ; les
comportements trompeurs, qui concernent les actions et stratégies frompeuses
employées ; le contenu préjudiciable, qui porte sur la nature des informations diffusées ;
la distribution du contenu et les publics qu'il atteint, et I'effet des MDD pour comprendre
si ceux-ci constituent une menace pour la mission ou I'unité.

En reconnaissant I'enchevétrement de ces cing vecteurs, le cadre aide les unités a
comprendre les complexités des MDD et a élaborer des mesures visant a en atténuer les
effets néfastes.

Nous examinerons chaque vecteur I'un aprés I'autre.
Remarque destinée a l'instructeur. Ces supports de formation vont plus loin que la

Politique des Nations Unies (MDD) relative a l'intégrité de I'information en y incluant
I'analyse de la « distribution » et de « I'effet ».
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Cadre ABCDE : Actors (acteurs)

Acteurs acteurs Coordination
manipulateurs susceptibles de des campagnes
Qui sont les auteurs et/ou propager les de MDMD

les propagateurs des MDMD ? MDMD
A qui sont-ils liés ?

\

= Analyse de I'activité en
. ligne/sur le terrain

,,\_//‘

Dans ce cadre, la composante « acteur » organise une évaluation de la personne ou
des entités qui participent a I'élaboration et a la diffusion des MDD. L'objectif consiste &
identifier les types d’acteurs qui génerent les MDD présumés et interagissent avec eux. Il
peut s’avérer difficile de déméler ces informations, en particulier au niveau de I'unité,
car les acteurs peuvent délibérément dissimuler leurs origines et leurs motifs. Cet élément
fournit une méthode d'acquisition et d’analyse de toutes les données accessibles pour
réaliser une évaluation en incorporant des informations complémentaires telles que les
crédits provenant de plateformes numériques ou les résultats d'autres enquétes.

Il peut s’avérer utile de poser les questions suivantes :

« La personne concernée agit-elle a titre privé 2

« L'acteur est-il aoffilié d un groupe armé 2

« Dans gquelle mesure la plateforme de distribution est-elle indépendante 2
« L'individu agit-il pour le compte d’'une entité politique reconnue 2

Remarque destinée a l'instructeur. Utilisez un scénario unique pour les 5 diapositives
suivantes afin de démontrer chaque étape du processus analytique.

Exemple de scénario. Un influenceur local, connu pour sa grande popularité sur les
réseaux sociaux, accuse a fort les soldats des Nations Unies d’'étre de connivence avec
les groupes armés opérant dans la zone de la mission. Il prétend disposer d'informations
privilégiées et utilise sa tribune pour diffuser largement ces allégations.
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Cadre ABCDE : Behaviour
(comportement)

Comportement
trompeur
Analyse du réseau — le
comportement dénote-t-il une |
intention malveillante ?
L'acteur utilise-t-il des
techniques de communication
inadéquates ?
Quels sont les comptes qui
amplifient les contenus < Sources légitimes

reposant sur les MDMD ? N 4
Publient-ils des informations \_/
sur plusieurs plateformes ?

D’ou viennent ces contenus ?

Diffusion de
fausses
informations

Le comportement fait référence aux tactiques utilisées par les acteurs qui diffusent les
MDD, telles que la création de faux comptes sur les réseaux sociaux ou la diffusion de
fausses informations par le biais de sources légitimes en apparence.

Voici des questions sur lesquelles vous pourriez réfléchir :

+ Le comportement trahit-il une intention malveillante ¢

« L'acteur utilise-t-il des techniques de communication inadéquates 2

* Quels sont les comptes qui propagent les contenus reposant sur les MDD 2
* Le contenu est-il diffusé sur plusieurs plateformes 2

* Quelle est la source du contenu ¢

Pour trouver les réponses O ces questions, le personnel doit :

» Examiner les comptes des acteurs concernés sur les réseaux sociaux.

+ Examiner le contenu de leurs messages et les idées qu'ils propagent.

« Examiner leurs réseaux, y compris leurs amis, les pages et les groupes auxquels ils sont
abonnés.

* Analyser lalocalisation des acteurs, par exemple en examinant les heures d' affichage.

En outre, I'interaction avec la population au cours des patrouilles permettra de recueillir
des informations qui aideront le personnel de I'unité & mieux comprendre les motivations
des acteurs. Ces éléments peuvent aider les unités & comprendre le comportement des
acteurs et a affiner leur analyse.

Exemple de scénario. 'influenceur local publie plusieurs vidéos et mises & jour de statut
sur différentes plateformes de réseaux sociaux pour alléguer que les soldats de I'ONU
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fournissent des armes et un soutien logistique aux groupes armés. lls taguent
stratégiquement des personnalités influentes et des organes d'information afin
d’amplifier la portée de leurs fausses allégations.
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Cadre ABCDE : Content (contenu)

* Est-il possible de démontrer que le contenu est faux ou
trompeur ?

* Le contenu aura-t-il un impact sur les opérations de I'unité ou
sur la sécurité de son personnel ?

* Quelles sont les langues utilisées pour la diffusion des MDMD ?

* Le contenu est-il manipulé ou artificiel ?

* Le contenu constitue-t-il une déclaration raisonnable protégée
par les libertés fondamentales ?

* Quels sont les themes récurrents (publications ou
commentaires) ?

* De nouveaux récits sont-ils en train d’émerger 2

@

Vi

Le contenu fait référence aux messages proprement dits qui sont diffusés, tels que les
discours de haine ou les fausses informations. Il est important d'analyser le contenu pour
trouver des indicateurs qui aideront I'unité & comprendre les origines et les motivations
des MDD.

Il peut s’avérer utile de poser les questions suivantes :

» Est-il possible de démontrer que le contenu est faux ou frompeur 2

« Le contenu est-il préjudiciable & la mission 2

* Le contenu aura-t-il un impact sur les opérations de I'unité ou sur la sécurité de son
personnel ¢

* Quelles sont les langues utilisees pour la diffusion des MDD 2

* Le contenu est-il manipulé ou artificiel ¢

« Le contenu constitue-t-il une déclaration raisonnable protégée par les libertés
fondamentales 2

* Quels sont les themes récurrents — dans des messages ou commentaires ¢

« De nouveaux récits sont-ils en train d’émerger 2

En fonction du type de contenu, qui peut éfre du texte, de I'image, de I'audio ou de la
vidéo, le personnel de I'unité doit procéder a une analyse pour comprendre les éléments
mis en avant par les acteurs hostiles ainsi que leurs tactiques. Il pourra ainsi préparer les
éléments nécessaires a la déconstruction de leur récit.

Exemple de scénario. L'influenceur crée des histoires fabriquées de toutes piéces qui
évoquent des réunions supposées entre des fonctionnaires des Nations Unies et des
dirigeants de groupes armés. Il manipule des images et vidéos pour rendre ses allégations
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plus convaincantes, dans le but d’ébranler la confiance dans la mission de maintien de
la paix.
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Cadre ABCDE : Distribution
(distribution)

* Qui constitue le principal public cible du contenu ?

* Est-il possible de déterminer les canaux ou plateformes
utilisés pour diffuser le contenu et leurs interactions ?

* Le contenu est-il devenu viral et pourrait-il se propager
dans la zone d’opérations de l'unité ?

* Le contenu est-il adapté ou microciblé et, dans
I'affirmative, pour quels publics ?

* L’échelle indique-t-elle une opération unique ou une
campagne en cours ?

Ce volet se concentre spécifiquement sur la distribution du contenu et les publics
auxquels il s'adresse. Cette partie de I'analyse joue un réle essentiel en fournissant aux
commandants des indications sur I'ampleur des menaces potentielles de MDD, ce qui
les aide a déterminer si des confre-mesures sont justifiees.

Les principales questions d aborder dans le cadre de la composante « distribution »
comprennent un examen du ou des publics principaux ciblés par les MDD pour mettre
en lumiére les destinataires prévus des contenus faux et frompeurs. En outre, il est essentiel
de comprendre les canaux et plateformes utilisés pour la distribution car cela permet de
cartographier les modes de diffusion du contenu. L'analyse s'étend a I'évaluation de la
portée du contenu et  la question de savoir s'il pourrait avoir unimpact sur les opérations
de I'ONU.

En ce qui concerne le ciblage, le cadre s’emploie d déterminer sile contenu est adapté
ou microciblé pour les personnes se frouvant dans la zone d'opérations de I'unité. Enfin,
I'échelle de distribution devient un point central puisqu’'elle permet d'opérer une
distinction entre les incidents isolés et les campagnes de MDD en cours et fournit des
éléments de contexte précieux pour une compréhension globale du paysage des MDD.

Exemple de scénario. Les publications de I'influenceur gagnent rapidement du terrain
sur les plateformes de réseaux sociaux et recueillent des milliers de likes, de partages et
de commentaires enl'espace de quelques heures. Ses fausses accusations se répandent
comme une frainée de poudre, touchant un large public et éveillant la colere et les
soupcons des communautés locales.
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Cadre ABCDE : Effect (effet)

* La composante « effet » s’appuie sur des indicateurs
d’impact pour comprendre I'ampleur de la menace que
représente une campagne de MDMD.

* Les indicateurs peuvent étre regroupés sur la base des
quatre premiéres composantes du cadre pour parvenir a
une évaluation de I'impact global des MDMD.

* Lanalyse sert de base a l'analyse et a la gestion des
risques.
¢ Le contenu est-il destiné a I’'ONU ou a l'unité ?

* Cela nuit-il a la communication stratégique de 'ONU ?

* Le contenu porte-t-il atteinte a la capacité d’une unité
a mettre en ceuvre son mandat et a protéger le
personnel des Nations unies ?

Enfin, la composante « effet » du cadre devient un outil qui permet d’'évaluer le niveau
de menace posé par une campagne de MDD spécifique. S’appuyant sur les indicateurs
dérivés des quatre premieres composantes du cadre, cette composante permet une
évaluation complete de I'impact global des MDD. L'analyse fondée sur la composante
« effets » sert de base a I'analyse et d la gestion des risques en guidant les commandants
et le personnel de planification dans I'élaboration de réponses visant a atténuer les
menaces identifiées. Ce point sera abordé plus en détail dans la prochaine lecon.

Dans ce cadre, les questions essentielles consistent & se demander si le contenu de la
désinformation est dirigé contre les Nations Unies ou des unités spécifiques et de
connaitre les motivations qui sous-tendent la campagne. En outre, I'évaluation pose la
question de savoir si le contenu nuit & la communication stratégique des Nations Unies,
ce quirisque d'ébranler la confiance et la crédibilité. En outre, le volet « effet » permet
d’'examiner siles MDD pourraient avoir une influence sur les comportements de certaines
communautés, menacant ainsi la capacité d'une unité & honorer son mandat et &
protéger le personnel des Nations Unies.

En se penchant sur ces aspects, le cadre ABCDE permet aux commandants d’acquérir
une compréhension globale de I'impact potentiel des MDD et de mettre en ceuvre des
mesures ciblées et efficaces pour préserver la capacité d'une unité & opérer
efficacement.

Exemple de scénario. La campagne de désinformation de I'influenceur entraine une
méfiance généralisée de la population locale & I'égard des soldats de I'ONU. Les civils
se méfient des interactions avec les agents de maintien de la paix et hésitent & leur
fournir des informations ou a soutenir les efforts de consolidation de la paix, ce qui
compromet le succes de la mission.
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Indicateurs et signes d’'alerte
précoce

Diffusion rapide de faux récits ou
de discours de haine

Exemples d’indicateurs et de

signes d’alerte précoce

Thémes émergents dans les Réponse a la mission/unité
débats publics

Message clé. En concertation avec son QG supérieur, I'unité doit utiliser des
indicateurs et des signes d'alerte précoce standardisés et spécifiques a la mission
pour détecter les MDD. Une détection précoce permet au personnel de I'unité de
traiter et d'atténuer de maniére proactive les menaces liées aux MDD. Ces
indicateurs devraient étre intégrés dans la base de données Unite Aware Sage
(« SAGE ») des incidents/événements survenus au cours de la mission.

Un indicateur est un comportement ou un événement observable qui laisse présager un
résultat particulier, ou qui confirme ou infirme la ligne de conduite d’un acteur concerné.
Dans le cadre des opérations de maintien de la paix des Nations Unies, il est impératif de
mettre en place des indicateurs et des systéemes d'alerte précoce qui permettent
d'identifier les campagnes de MDD ou les menaces pour la sécurité au sein des réseaux
d'information.

Cette diapositive propose un exemple d’indicateurs qui suggerent I'existence d'une
campagne de MDD. La diffusion rapide de faux récits ou de discours de haine qui ciblent
la mission ou I'unité au cours du processus de suivi, en particulier sur les réseaux sociaux,
peut constituer un indicateur important. Elle peut se manifester par le partage généralisé
d’'un contfenu viral sur un sujet spécifique qui a un impact direct ou indirect sur I'unité.

Le volume et l'intensité des messages de division liés aux événements a venir constitue
un autre indicateur essentiel. Ces événements peuvent aller du stratégique au tactique,
par exemple une élection nationale, le renouvellement du mandat d'une mission, une
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opération d'une unité ou la rotation d'un contingent. Une augmentation notable de la
diffusion des MDD pourrait suggérer un effort coordonné pour manipuler I'opinion
publique, ce qui pourrait avoir des conséquences graves pour une unité, notamment la
déstabilisation de son environnement opérationnel, la perturbation de sa liberté de
circulation ou des attaques contre ses bases.

L’amplification des contenus qui sement la discorde sur des sujets locaux sensibles par
I'intermédiaire de réseaux de bots ou de comptes anonymes est un autre indicateur
crucial. Il s'agit souvent de campagnes organisées de MDD qui visent a exploiter les
tensions existantes.

La détection précoce de ces types d’indicateurs permet au personnel de la mission de
traiter et d'atténuer de maniéere proactive I'impact des MDD sur ses opérations et sur la
protection de la force.

Les indicateurs seront établis au QG de mission pour permettre une normalisation &
travers toutes les composantes.
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Communication efficace dans le cadre
du renseignement dans les opérations

de maintiep de la paix
Diffusion efficace du
ROMP \

C u ROMP

ycle d

O Etablissement de rapports complets

O Briefing répondant aux besoins d’information
O Amélioration de la prise de décision

Message clé. La diffusion rapide du ROMP est cruciale. Le signalement immédiat des
problemes émergents permet aux commandants d’agir rapidement pour prendre des
mesures préventives contre les menaces liées aux MDD afin d'afténuer I'impact sur les
opérations de I'unité et sur son personnel.

Il est important de disposer de compétences de communication efficaces lors de la
diffusion des résultats du ROMP aux commandants d'unités ou au QG supérieur. Ces
compétences englobent la capacité a présenter des informations complexes de
maniére claire et succincte en fraduisant la terminologie technique en idées
compréhensibles pour les décideurs des unités et des composantes. Il s'agit I& de créer
des rapports exhaustifs et de fournir des briefings et des présentations qui répondent &
des besoins d'information spécifiques. Un ROMP efficace fournit aux commandants les
informations dont ils ont besoin pour adapter rapidement les plans et lutter
proactivement contre les menaces liées aux MDD. Les unités doivent disposer de
procédures opérationnelles permanentes pour garantir la diffusion du ROMP selon les
modalités décrites ci-dessus.

Le succes du produit ROMP souligne I'importance de I'orientation initiale donnée par le
commandant de I'unité. Une mauvaise question posée au début du processus de ROMP
conduira probablement a une réponse incomplete et au gaspillage du temps et des
ressources engageés pour acquérir des informations correspondant a un besoin mal
exprime.
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Défis du suivi et de I'analyse des
MDMD

* Capacités de l'unité.

* Hiérarchisation des besoins en matiere d’information.

¢ Codlt des solutions techniques.

* Echelle et complexité des réseaux d’information.

* Faux positifs et faux négatifs.

¢ Comprendre la langue et le contexte.

e Accés aux communautés et engagement auprées d’elles.

* Considérations juridiques relatives a la collecte de données.

Message clé. Comme indiqué au début de cette lecon, une unité doit relever de
nombreux défis pour éfre en mesure d’effectuer un suivi et une analyse de cette ampleur,
en particulier lorsqu’elle opéere dans un environnement de maintien de la paix complexe.
Toutefois, les principes fondamentaux restent les mémes et il appartient au commandant
de I'unité de hiérarchiser les besoins en informations en fonction des ressources et des
capacités de I'unité. Avant le déploiement, il convient de s’enfrainer autant que possible
au suivi et a I'analyse des informations pour faire en sorte que les équipes disposent des
compétences et connaissances requises pour conftrer les récits les plus menacants et les
plus nuisibles.

Voici des défis que vous pourriez rencontrer en ce qui concerne le suivi et I'analyse au
niveau de |'unité :

+ Capacités de I'unité. Un suivi et une analyse efficaces nécessitent un personnel
qualifié. Si elles ne disposent pas du personnel nécessaire, les unités seront limitées dans
les actions qu’elles peuvent mettre en ceuvre. Les unités devraient se déployer avec
une équipe polyvalente pour permettre un suivi et une analyse efficaces au niveau
de 'unité afin de répondre aux activités de MDD.

» Hiérarchisation des besoins en matiere d'information. L'unité devra répondre a de
nombreux besoins en matiere d’information. Les besoins en matiere d’'information sur
les activités de MDD viendront s’ajouter a d’autres exigences, par exemple celles qui
concernent les groupes armés actifs dans la région ou les questions de protection de
la population. Le contréle et 'acquisition d'informations pour fous les besoins
nécessitent des ressources informatiques et humaines considérables qui vont au-deld
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de celles détenues au niveau de l'unité. Il est essentiel que le commandant de I'unité
hiérarchise les besoins en informations et affecte les ressources en conséguence.
CoUt des solutions techniques. Le déploiement, la maintenance et le suivi des solutions
techniques peuvent s'avérer colteux, tant en termes de technologie que de
personnel qualifié. Les solutions de suivi et d'analyse doivent correspondre aux
compétences et a I'équipement disponibles au niveau de I'unité.

Echelle et complexité des réseaux d'information. Les réseaux d'information modernes
sont souvent trés complexes, mélant des solutions de communication techniques et
des outils rudimentaires. Cette complexité peut rendre le suivi et la gestion efficaces
de tous les composants plus ardus. Le suivi des réseaux d'information doit s'adapter a
I'augmentation de la taille et de la complexité des réseaux. Il est difficile de s’assurer
que les outils de suivi sont capables de gérer la charge accrue et de générer des
rapports précis. Cela oblige souvent les unités d se concentrer uniqguement sur des
domaines définis et force le QG supérieur et d'autres entités & prendre les rénes en la
matiére.

Faux positifs et faux négatifs. De nombreux systemes de suivi génerent des faux positifs
(ils alertent sur des problemes qui n’en sont pas) et des faux négatifs (ils passent & coté
de problemes réels). La mise au point de systemes permettant de minimiser ces erreurs
est un défi permanent.

Langue et contexte locaux. Un manque de connaissance de la langue ou du
contexte local peut entraver la capacité a discerner les indicateurs ou les alertes
précoces des menaces liees aux MDD. Il est important que les unités travaillent avec
des interpretes et, lorsqu’ils sont déployés, des assistants de licison communautaires,
pour communiguer avec les interlocuteurs au niveau local en veillant d ce que les
activités de l'unité respectent les dimensions culturelles et politiques et soient
comprises par la communauté.

Considérations juridiques. Les unités ne peuvent pas suivre les contenus Internet de
maniere illimitée. L'acquisition et I'enregistrement des données doivent respecter les
droits de I'nomme ainsi que les politiques de I'ONU en matiere de collecte
d’informations et de confidentialité du personnel (voir module 2, diapositive 14 —
Politique du DOP en matiere de renseignement dans les opérations de maintien de la
pAix).

Considérations de genre. Les considérations de genre dans le suivi et I'analyse au
niveau de I'unité comprennent la disponibilité limitée de données ventilées par genre,
un mangue d'expertise dans I'analyse sensible au genre parmi le personnel, des biais
dans les sources d’information qui peuvent négliger les impacts spécifiques au genre
des MDD, les barrieres culturelles au partage d’informations liees au genre et une
intégration inadéquate des perspectives de genre dans les pratiques de suivi et
d'analyse. Pour surmonter ces difficultés, il convient de prendre des mesures
proactives telles qu'une formation ciblée et une sensibilisation aux contextes culturels
et a la dynamique des genres dans I'acquisition et I'analyse des informations.
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Message clé. La politique du DOP en matiére d'intégrité de I'information décrit le cycle
de suivi, d'analyse, de réponse et d’évaluation des MDD, qui devrait guider I'approche

Cycle de suivi, d'analyse, de
réponse et d'évaluation des MDMD

* Le cycle devrait étre intégré dans les

processus existants au niveau de la
mission afin d'améliorer la compréhension
de la situation au quotidien et les
évaluations prospectives.

« Le renforcement de l'intégrité de

I'information devrait étre intégré dans les
initiatives d’alerte précoce, de prévention
des conflits, de protection et de
consolidation de la paix.

* Le cycle devrait étre intégré dans les

processus de planification militaire et
policiére et de renseignement dans les
opérations de maintien de la paix au
niveau de l'unité.

Analyser
(et établir des
rapports)

/ N

Suivre z n Répondre
(et établir des aVIonnomen (et établir des
rapports) informationnel rapports)

AN /

Evaluer
(et établir des
rapports)

des missions de maintien de la paix en matiere de MDD.

Le cycle seraintégré dans les processus existants au niveau de la mission afin de produire
et de rendre compte des connaissances sur la situation au jour le jour, ainsi que des
analyses intégrées et des évaluations prospectives. Les mesures visant & renforcer
I'integrité de I'information sont intégrées dans les activités d'alerte précoce, de
prévention des conflits, de protection et de consolidation de la paix menées par les

composantes civiles et militaires concernées de la mission.
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Points & retenir

* Respecter la politique et les lignes directrices en
matiere de ROMP.

* Former le personnel de I'unité au suivi et a
I'analyse des activités de MDMD.

* Les signes d’alerte précoce sont essentiels pour
apporter des réponses proactives et préventives
aux menaces liées aux MDMD.

* |l est primordial de diffuser le ROMP sur les
menaces liées aux MDMD en temps utile.

Cette présentation met I'accent sur la nécessité fondamentale de suivre la politique et
les lignes directrices du ROMP de I'ONU pour le suivi des activités de MDD. Elle indique
que les procédures et processus de suivi et d'analyse des informations relatives aux
menaces liées aux MDD sont les mémes que ceux utilisés pour les autres menaces. Pour
ce faire, les unités doivent déployer du personnel formé aux systemes et logiciels
informatiques pertinents pour le suivi et I'analyse de I'activité de MDD. La détection des
indicateurs précoce est vitale pour les unités qui cherchent a prendre des mesures
préventives et a minimiser I'impact des informations fausses et nuisibles sur leurs
opérations et leur sécurité. Enfin, la diffusion en temps utile du ROMP est au coeur de cet
effort afin d'éclairer la prise de décision, en particulier dans le cadre de I'élaboration de
plans de réponse aux MDD. Sile ROMP n’est pas diffusé rapidement, il perd de sa valeur,
ce qui place les unités dans une situation de crise permanente et les oblige a réagir aux
menaces liées aux MDD.
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Questions
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Gestion des risques

Ny

“uppot Présentation de la lecon

Cette lecon se concentre sur la gestion des risques liés aux MDD dans les opérations
militaires et policiéres, en s'appuyant sur la lecon précédente sur I'évaluation des
menaces a I'aide de la méthode d'analyse ABCDE.

Méme si de nombreux participants possedent déja des connaissances sur I'analyse
des risques, cette lecon se concentre spécifiquement sur la maniere de gérer les
risques causés par les MDD, qui menacent les opérations de I'unité et la protection de
la force.
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Lecon 3.4
Gestion des risques

Dans cette lecon, nous examinerons comment gérer les risques liés aux MDD dans le
cadre des opérations militaires et policieres et de la protection de force. Cet examen
fait suite a la lecon précédente, ou nous avons appris A évaluer la menace a I'aide de
la méthode d’'analyse ABCDE.

Nombre d’entre vous possédez déja des connaissances sur le processus d’analyse des
risques, mais cette lecon se concentre spécifiquement sur la maniere de gérer les risques
causés parles MDD pour les opérations de I'unité et la protection de la force. L'approche
adoptée est parallele a la méthodologie appliquée a d’autres risques, mettant I'accent
sur une prise en compte globale des facteurs de risque dans le cadre d'un processus de
planification.



Diapositive 2

Résultats de I'apprentissage

* Décrire I'impact et la probabilité des menaces
liées aux MDMD.

* Décrire comment hiérarchiser et gérer les
risques.

* Regrouper et signaler les risques de maniere
claire et accessible.

A la fin de la lecon, vous devriez étre capable : d’analyser I'impact et la probabilité des
menaces liées aux MDD, de décrire comment hiérarchiser et gérer les risques, de
rassembler et de signaler les risques d'une maniere claire et accessible et de démontrer
la capacité a effectuer une analyse des risques.
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Contenu de la lecon

 Définition du risque.
* Analyse des risques

* Impact des menaces liées aux MDMD.

Probabilité de menaces liées aux MDMD.

* Hiérarchiser, gérer et signaler les risques.

Au cours de cette lecon, nous explorerons les subtilités de la réalisation d'une analyse
des risques adaptée aux problématiques de MDD dans un contexte de maintien de la
paix de I'ONU. Nous commencerons par une vue d'ensemble de |I'analyse des risques
afin de réviser la question. La nécessité d’'évaluer I'impact des menaces liées aux MDD
sur les opérations de I'unité est au coeur de ce sujet. Nous examinerons ensuite la
probabilité que ces menaces se concrétisent et affectent les unités militaires et policieres.
La session traitera également de la hiérarchisation et de la gestion des risques identifiés
en assurant une réponse proactive et réactive aux menaces potentielles. Enfin, nous
soulignerons I'importance de I'analyse pour éclairer la planification et permettre
I'atténuation des risques par les autres activités réalisées, telles que la communication
stratégique.
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Risque

¢ Comment décririez-vous la notion de
risque découlant de l'activité de MDMD ?

Interactif. Demandez aux participants de décrire la notion de risque découlant de
I'activité de MDD. Sollicitez les réponses des participants, puis résumez en utilisant la
description qui figure sur la diapositive suivante.
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Risque

* Comment décririez-vous la notion de risque
découlant de l'activité de MDMD ?

— Résultats négatifs découlant de l'activité de
MDMD.

Probabilité X Impact

Risque

Message clé. |l est essentiel de prendre en compte les menaces causées par les MDD
afin d’identifier le risque pour I'unité et son personnel. Le risque est lié aux conséquences
négatives des MDD, par exemple la violence de la population locale & I'encontre des
forces de I'ONU. Les MDD sont & I'origine de ce risque.

Dans le cadre de cette formation, un risque peut étre décrit comme une conséquence
négative résultant des MDD et susceptible d'affecter la réalisation des objectifs de I'unité.
Au niveau de I'unité, un risque se caractérise par deux parameétres : la probabilité qu'il
affecte la capacité d'une unité d mener des opérations et I'impact qu'il pourrait avoir
sur cefte unite.

Les effets négatifs des récits de MDD sur les forces militaires et de police de I'ONU ne se
manifestent pas toujours immédiatement. Méme si des récits faux, trompeurs et nuisibles
sont présents dans la zone de mission, il est essentiel de déterminer s'ils constituent une
menace pour toutes les forces de I'ONU. Dans certains cas, I'impact peut étre évident,
par exemple une émeute a I'extérieur d'une base des Nations Unies ou un convoi qui est
la cible de jets de pierres alors qu'il patrouille dans un village. Dans de telles situations, les
forces de I'ONU doivent réagir immédiatement et mettre en ceuvre des mesures
proactives pour I'avenir.

Toutefois, il peut arriver qu’une unité ou un QG supérieur détecte des signes precoces
de MDD dans la zone de mission et que I'impact potentiel de ces messages dans leur
zone d'opérations soit incertain. Dans de telles circonstances, les unités doivent procéder
a une analyse des risques afin de comprendre les effets potentiels de ces récits faux et
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nuisibles sur les opérations de 'unité et d’évaluer la probabilité qu'ils se produisent dans
leur zone d’opérations. Par exemple, la désinformation contre I'ONU dans la capitale de
la Républiqgue démocratique du Congo n'a pas nécessairement d'impact sur les unités
de I'ONU opérant dans la partie orientale du pays, méme si elle peut en avoir. Les
commandants et le personnel de planification doivent donc intégrer cette réflexion dans
leur processus de planification afin de prendre en compte les menaces potentielles
causées par les MDD.

Nous allons examiner I'évaluation des risques découlant des MDD par le biais du
processus d'analyse des risques. Les pays contributeurs de troupes et de policiers
peuvent intégrer ces considérations dans d’'autres parties de leurs procédures de
planification. Quoi qu'il en soit, il est essentiel que les menaces liees aux MDD soient prises
en compte tout au long de la phase de planification, ce qui permet d'évaluer leur
impact potentiel sur les opérations de I'unité. Par conségquent, des plans d'unité peuvent
étre élaborés pour répondre aux effets de ces menaces et les atténuer.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux [eyAl
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L'analyse des risques dans la
planification

* Résultats de I'analyse des risques :
— Quel est le risque pour 'unité ?

— Que doit faire 'unité a ce sujet ?

Message clé. Les risques (causés par les MDD) doivent étre pris en compte dés le début
de tout processus de planification et étre gérés tout au long de celui-ci.

Tous les processus de planification militaire ou policiere intégreront la nécessité de
prendre en compte les risques susceptibles d'avoir un impact sur la capacité d'une unité
a accomplir une mission. Cette analyse donne lieu d I'identification des risques encourus
par I'unité et des mesures & prendre pour les gérer.

Le risque doit éfre géré tout au long du processus de planification. L'analyse de
I'environnement opérationnel permet au commandant et d I'équipe de planification de
comprendre les menaces liées aux MDD et la probabilité qu’elles touchent I'unité. C’est
au moment de I'analyse de la mission que I'équipe de planification examine I'impact
d'une menace liée aux MDD. L'analyse de la mission permet également de définir
I'appétence au risque du commandant.

Remarque destinée a l'instructeur. Idéalement, vous adapterez les supports de formation
aux pratiques nationales en vigueur.
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Gestion des risques
Analyse des risques Atténuation des risques
’@@6@
* Identifier : * Planifier :
Les éventuelles menaces et cas Elaborer un PdA pour gérer le risque.
réels de MDMD. * Examiner :
* Evaluer: Examen permanent pour identifier les
La probabilité et I'impact des évolutions des risques.
menaces.

Message clé. Une approche structurée de I'analyse des risques favorise la prise de
conscience tout au long du processus.

Comment analyser et atténuer les risques 2 La gestion des risques s’entend du processus
d’identification, d'évaluation, de planification et d’examen des risques li€s aux menaces
de MDD réalisé au cours du processus de planification et de la prise de décisions
éclairées qui tfrouvent un équilibre entre les risques et les avantages de la mission.

« Tout d'abord, nous identifions les menaces lors de I'analyse de I'environnement
opérationnel, en recherchant les éventuelles menaces liees aux MDD susceptibles
d’avoir un impact sur le plan de I'unité.

« Ensuite, nous évaluons le risque pour déterminer la probabilité et I'impact que ces
menaces pourraient avoir sur la capacité de I'unité & mener ses opérations.

« Ensuite, lors de I'élaboration du PdA, le personnel planifie la marche & suivre pour gérer
le risque.

« Enfin, ces activités doivent étre réexaminées afin de déterminer si elles ont eu I'effet
escompté sur le public.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux [eye]
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Probabilité que la menace liée aux
MDMD ait un impact sur I'unité

* Les MDMD se sont-ils déja propagés dans la
zone de responsabilité par le passé ?

* La population et les autres parties prenantes
ont-elles déja réagi aux MDMD auparavant ?

* Comment la population pergoit-elle les Nations
unies ? Leur fait-elle confiance ?

* Les agents hostiles ont-ils I'influence nécessaire
pour persuader la population d’attaquer les
Nations unies ?

Message clé. La probabilité que des risques surviennent dans la zone d’activité d'une
unité doit étre fondée sur une analyse solide plutdt que sur des suppositions.

Comment le personnel de I'unité peut-il évaluer la probabilité que les MDD menacent la
capacité de I'unité d mener ses opérations 2 Comme pour toute menace potentielle, le
personnel doit procéder a une analyse pour prendre une décision éclairée. Il est
important que I'analyse suive des processus définis plutdt que de reposer uniquement
sur des intuitions, par exemple le modele d'analyse ABC présenté dans une lecon
précédente.

Les considérations suivantes doivent étre prises en compte : « Comment la population
de la zone d’opérations d'une unité a-t-elle réagi aux MDD confre I'ONU par le passe 2 »
Le passé donne un apercu de ce qui pourrait se produire a I'avenir. Toutefois, ces
éléments doivent étre complétés par une compréhension de ['environnement
opérationnel de I'unité. Comment la population percoit-elle actuellement les forces de
I'ONU 2 Leur fait-elle confiance ¢ Pense-t-elle que I'ONU est Ia pour la protéger, etc. 2
Cette compréhension de la situation permettra de connaitre les comportements et les
attitudes des personnes dans la zone d’'opérations de I'unité.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux eyl
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Impact des MDMD sur le
fonctionnement de 'unité

* Les bases et le personnel de 'ONU pourraient-ils
étre attaqués ?

* Cela pourrait-il porter atteinte aux
communications de l'unité avec la population
locale ?

* La liberté de mouvement de I'unité pourrait-elle
étre entravée ?

Message clé. Il est important que le personnel analyse I'impact des menaces causées
par les MDD car les ressources sont insuffisantes pour planifier tous les cas éventuels de
MDD, en plus de réaliser les tdches habituelles de la mission.

Interactif. Demandez aux participants d'évoquer quelques-uns des impacts des MDD sur
les opérations militaires ou policieres de I'ONU ou sur la protection de la force. Demandez
aux participants de se remémorer ce qu'ils ont entendu au cours du module 1 afin
d'alimenter leur réflexion.

Leurs réponses doivent inclure les éléments suivants : les bases ou le personnel de I'ONU
pourraient-ils étre attaqués ¢ Cela pourrait-il affecter Ila maniere dont I'unité s’engage
auprées de la population ou perturber la liberté de circulation d'une unité 2

L'impact des MDD peut varier en fonction des personnes touchées au sein de la
population. Certains MDD ont unimpact sur I'efficacité de la mission. Au plus haut niveau,
les événements qui mettent en péril le soutien international au mandat de la mission
peuvent entrainer son échec. Au niveau tactique, les MDD peuvent avoir un impact sur
la liberté de circulation d'une unité. En effet, il peut arriver que la population locale ne
considere plus les agents de maintien de la paix comme les bienvenus.

Bien entendu, certains risques peuvent avoir un impact a la fois sur I'unité et sur la mission.
Par exemple, les MDD peuvent éroder la confiance envers certains éléments de la
mission. L'impact dépendra de QUI est sous influence. Si la population locale est sous
I'influence des MDD, cela peut avoir des répercussions sur les unités militaires et policieres,

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux ey
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avec une augmentation de I'agressivité ou de la criminalité. Cependant, si les MDD
affectent certains éléments de la mission, elles peuvent mettre a mal I'efficacité en
diminuant la capacité des éléments militaires, policiers et civils a travailler ensemble.
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Tableau d’'analyse des risques

Elevé |
Critique

Grave *
n
ko]
® Modéré
Q.
E \
Mineur
E ’:
Négligeable k
| _
Trés Peu Modérément Probable Trés
Faible peuprobable  probable  probable probable
Faible <———  Probabilité =~ —— Elevée

Message clé. Il est peu probable qu’'un commandant soit en mesure de faire face & tous
les risques auxquels l'unité est confrontée lors de la conduite des opérations. Les
menaces provenant de MDD font partie de cette liste de risques. Il est donc essentiel
d'établir un ordre de priorité entre les risques liés aux MDD et les autres risques pour faire
en sorte que les plus importants soient intégrés dans les plans de I'unité.

Il est donc utile d’utiliser des outils d'analyse courants pour déterminer les risques, puis de
saisir les informations pertinentes pour éclairer le processus de planification. N'oubliez pas
que le risque est égal a « I'impact x la probabilité ». L'une des maniéres de visualiser les
risques est d'utiliser une matrice des risques, c’est-a-dire un graphique simple qui montre
la probabilité sur un axe et I'impact sur I'autre. Chaque risque est classé de faible a élevé.
Les couleurs ombrées refletent la tolérance au risque du commandant. Le personnel doit
tracer les risques MDD sur le graphique de maniere a indiquer sile risque est élevé, moyen
ou faible.

Une fois le risque classeé, le personnel chargé de la planification doit décider de la
maniere de le gérer. Nous allons désormais passer en revue les différents termes de
gestion pour expliquer ce que chacun signifie et comment le résultat de ce processus
est présenté a I'équipe de planification de I'unité.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux BeyX
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Approches de gestion des risques

Accepter le Atténuation Atténuation Transférer Mettre fin
risque proactive réactive le risque au risque

Message clé. Il est essentiel que les unités gerent activement les risques. Il n'est pas
possible de se contenter de classer tous les risques de MDD comme élevés, sans mettre
en ceuvre de mesures en conséquence.

Il existe de nombreuses manieres d’essayer de gérer les risques d'une opération. Nous
allons proposer une méthodologie simple. Toutefois, les organisations ne décrivent pas
toutes ces options de la méme maniére. Examinons chaque option I'une aprés I'autre
ainsi que sa signification.

Interactif. Demandez aux participants quelle méthodologie ils ufilisent. S'ils disposent
d'une méthodologie différente qui permet de gérer les risques, il convient d’envisager
cette derniére parallelement a cette approche afin de déterminer celle qui fonctionne
le mieux.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux ey
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Accepter le

risque

Accepter le risque

Atténuation Atténuation Transférer Mettre fin
proactive réactive le risque au risque
Exemple

Des rumeurs ont suscité un certain malaise a I'égard des
Nations unies dans une ville donnée. Un convoi de
ravitaillement d’une unité militaire doit absolument traverser
le village. Il est estimé que le risque de violence a I'encontre du
convoi est négligeable et que la patrouille doit accepter le
risque et accomplir sa mission comme prévu.

Accepter un risque, c'est simplement reconnaitre que le risque peut se produire. Un
commandant peut choisir de procéder ainsi si I'impact ou la probabilité est fres faible et
que le coOt de I'action est élevé.

Sur la diapositive, vous pouvez voir un exemple de ce qu'une unité peut faire pour
« accepter» un risque. Ici, vous pouvez voir que le commandant a choisi de poursuivre
I'opération comme prévu parce qu'il estime que le risque de violence d I'encontre de

son unité est faible.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux
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Atténuation proactive

Accepter le Atténuation Atténuation Transférer Mettre fin
risque proactive réactive le risque au risque

Exemple :

Les MDMD ont suscité des sentiments négatifs a I'égard de 'ONU
dans une ville donnée. Lanalyse des risques a mis en évidence
I'impact potentiel des MDMD sur les agents de 'ONU si ceux-ci
traversent la ville. Avant d’effectuer des patrouilles dans cette
zone, le commandant de I'unité décide de s’entretenir avec les
principaux dirigeants afin de réduire le risque.

Traiter un risque par une atténuation proactive consiste a faire quelque chose qui réduit
la probabilité ou I'impact du risque. Le co0t d'une telle action doit étre mis en balance

avec le risque lui-méme.

Sur la diapositive, vous pouvez voir un exemple de ce qu'une unité peut faire pour
atténuer unrisque de maniére proactive. Ici, vous pouvez constater que le commandant
a choisi d'intégrer des mesures visant & atténuer le risque en rendant visite aux principaux
dirigeants avant le début d'une opération.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux [eke)
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Atténuation réactive

Accepter le Atténuation Atténuation Transférer Mettre fin
risque proactive réactive le risque au risque

Exemple :

Une campagne de MDMD a suscité la colére des communautés dans
certains secteurs de la zone d’opération de l'unité. Le commandant a
donné des instructions aux patrouilles pour qu’elles évitent de
traverser ces zones pendant un certain temps, jusqu’a ce que la
menace s’estompe. Il est également possible d’envisager de trouver des
moyens de communiquer avec la population locale.

Les mesures d’atténuation réactives se concentrent sur la réduction de la probabilité de
menaces récurrentes causées par les campagnes de MDD existantes. Il s’agit de prendre
des mesures d'atténuation pour diminuer la probabilité que d'autres attaques aient lieu
contre l'unité.

La diapositive propose un exemple de ce qu'une unité peut faire pour atténuer un risque
de maniere réactive. On constate ici que le commandant a choisi de prendre des
mesures pour atténuer le risque en évitant certains endroits dans la zone d’opérations
jusqu’a ce que le risque s'estompe.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux ekl
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Transférer le risque

Accepter le Atténuation Atténuation Transférer Mettre fin
risque proactive réactive le risque au risque

Exemple
La population locale menace de manifester devant le QG d’une unité de
I'ONU pour protester contre de fausses accusations concernant le décés
d’un habitant. Alors que 300 personnes sont attendues, le commandant
de l'unité demande le transfert du risque a son QG de secteur,
invoquant I'insuffisance des ressources pour dissuader la foule. Doté
d’une force de réaction rapide, le QG de secteur peut déployer
rapidement I'unité pour atténuer la menace et gérer le risque a son
niveau de commandement.

Transférer un risque, c'est en confier la gestion  un QG supérieur qui est mieux @ méme
de le gérer. Il est essentiel de comprendre le processus de gestion des risques de la
composante, en particulier en ce qui concerne la maniere dont une unité pourrait
officiellement transférer les risques G une autre entité. Une unité peut continuer a jouer
un réle dans I'atténuation du risque en se basant sur le plan du QG supérievur.

La diapositive propose un exemple de situation dans laquelle une unité peut suggérer
de transférer le risque d un QG supérieur.

Veuillez garder a I'esprit qu’'un commandant d’unité ne sera pas en mesure de fransférer
les risques qu'il ne se sent pas a I'aise de gérer. Les commandants d’unité devront gérer
eux-mémes les risques.
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Mettre fin au risque

Accepter le Atténuation Atténuation Transférer Mettre fin
risque proactive réactive le risque au risque

Exemple

Une UPC de 'ONU apprend que des villageois sont en colere parce
que les agents de 'ONU sont accusés d’étre de connivence avec un
groupe armé et de permettre a ce dernier d’attaquer des civils sans
étre inquiétés. La population a I'intention d’attaquer la prochaine
patrouille de police qui entrera dans le village. Le commandant de
I'unité décide d’interrompre la patrouille jusqu’a ce que le risque
s’estompe.

Cette option est utilisée lorsque le risque est particulierement élevé, compte tenu des
conséquences qu’aurait la poursuite de la tdche. Une telle décision doit étre approuvée
par un QG supérieur car elle peut avoir des répercussions sur d'autres opérations ou sur
la mission.

La diapositive propose un exemple de cas ou une unité suggere d’éliminer le risque en
mettant fin & certaines activités. Dans de telles situations, il est impératif de suivre le risque
en permanence afin de pouvoir commencer les opérations des qu’il aura diminué.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux ek
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Préparation d’'une matrice des risques

ﬂw -~ wn — “

Grave Probable Elevé Mettre fina  Unité Reporter la tache
la tache jusqu’a nouvel ordre.

2 Modéré Probable Moyen  Atténuation  Unité Engagement avec les
proactive chefs de village B —
formulation de
messages.

3 Mineur  Peu Faible Accepter le  Unité Mener l'activité
probable risque comme prévu

Message clé. Les équipes de planification doivent présenter les risques de maniére a ce
qu'ils soient clairement compris par les commandants d’unités.

La matrice des risques fait office d’'outil visuel pour mettre en évidence les risques
auxquels une unité est confrontée, ce qui permet une évaluation comparative de leur
importance. Il convient de garder a I'esprit que chaque risque est classé par catégorie
afin de refléter I'impact et la probabilité qu'il affecte les activités de I'unité, la maniere
dont I'unité prévoit de gérer le risque et les éventuelles mesures d’atténuation a intégrer
dans le plan de I'unité.

Seuls les risques qui persistent dans le contexte actuel doivent figurer dans la matrice ;
ceux qui ont été atténués grice a une planification efficace en sont exclus.

Remarque destinée a l'instructeur. S'il existe des procédures nationales, celles-ci doivent
étre utilisées.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux el
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



Diapositive 18

Activité d'apprentissage — Scénario

Vous faites partie d’un bataillon d’infanterie au sein d’'une mission
de 'ONU. Une région généralement stable a connu une flambée de
violence aux mains de trois groupes armés qui n’étaient auparavant
actifs que dans d’autres régions. Le commandant de secteur a
demandé a votre unité de se déployer rapidement dans cette zone
et d’établir une base d’opérations avancée pour protéger les civils
avant que le conflit ne s’aggrave.

La population locale na pas eu beaucoup d’interactions directes
avec les agents de maintien de la paix de 'ONU auparavant. La
région bénéficie d’'une couverture radio et de téléphonie mobile
raisonnable. Depuis quelques mois, des accusations de collusion
entre le personnel de 'ONU et des groupes armés dans d’autres
secteurs de la mission se propagent sur Internet.

Interactif. Divisez la classe en deux groupes. Demandez au groupe de lire le scénario
avant de définir la téche (diapositive suivante). L'objectif de cette activité consiste a
démontrer que les commandants et le personnel des unités militaires et policieres doivent
prendre en compte le risque de menaces liées aux MDD lors de la planification
d'opérations ou d'activités de routine. Apres I'identification, des modes de gestion des
risques doivent étre intégrés dans le processus de planification.

Remarque destinée a l'instructeur. Pour un scénario aussi étroit, il n’est pas nécessaire de
rechercher la précision dans I’évaluation de la probabilité ou de I'impact. Ce quiimporte,
c'est la discussion sur la maniére dont les commandants et le personnel évalueraient et
géreraient les risques et sur les questions O poser pour éclairer cette analyse.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux e
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L'objectif de cette activité est de démontrer que les MDD peuvent présenter des risques
pour les opérations de I'unité. En tant que tels, ils doivent étre pris en compte et classés
par ordre de priorité car les ressources sont rarement suffisantes pour les atténuer tous,
en parallele des risques plus fraditionnels. Pour un scénario aussi étroit, il n'est pas
nécessaire de rechercher la précision dans I'évaluation de la probabilité ou de I'impact.
Ce quiimporte, c'est la discussion sur la maniére dont les commandants et le personnel
évalueraient et géreraient les risques et sur les questions a poser pour éclairer cette

analyse.

Interactif. Demandez d chague groupe d'examiner les deux questions figurant sur la

Tache

¢ Durée — 20 minutes.

* En groupe - en tant que commandant ou personnel de
planification :

— Quels facteurs prendriez-vous en considération pour
déterminer si les fausses accusations d’interaction entre le
personnel de 'ONU et les groupes armés constituent un
risque pour votre prochaine opération ?

— Comment pourriez-vous gérer le risque ?

— Préparer une matrice d’analyse des risques incluant les
risques que cela peut représenter afin de hiérarchiser les
solutions possibles.

— Qui 'unité consulterait-elle au cours de ce processus ?
* Préparez-vous a discuter de vos idées.

diapositive. Les participants devraient prendre en considération :

« La probabilité que la désinformation s'étende 4 leur zone d'opératfions — les
participants doivent étre encouragés a discuter de la maniere dont ils calculeraient
cette probabilité. Les questions peuvent porter sur les points suivants: Cette
désinformation s'est-elle répandue dans la zone d'opérations de I'unité 2 Comment
I'information se propage-t-elle a la population dans la zone d’opérations de 'unité ¢

Quels sont les canaux de communication en place 2

« L'impact que la désinformation pourrait avoir sur les opérations de I'unité et la sécurité
du personnel : A quoi doit servir cette désinformation 2 S’agit-il de nuire aux forces de
I’ONU 2 Quelle a été laréaction de la population dans d'autres régions du pays ¢ Quel
a été I'impact de cette désinformation dans d’autres régions du pays 2 Comment la
population de la zone d'opérations de I'unité pourrait-elle réagir & cette information 2
La population pourrait-elle croire que I'augmentation de la violence est due A I'ONU 2

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux
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Des acteurs hostiles pourraient-ils exploiter cette désinformation a leurs propres fins 2
La mission a-t-elle déja réagi a la désinformation dans d’autres régions du pays 2 Dans
I'affirmative, cela a-t-il eu un effet 2 Quelles interactions I'ONU a-t-elle menées avec
la communauté locale (dans la zone de déploiement) ¢ La communauté fait-elle
confiance aux forces de I'ONU 2 Les groupes armés opérant dans la zone de
déploiement ont-ils des liens avec les groupes criminels prétendument aidés par
I'ONU ¢

» Les groupes doivent ensuite évaluer le risque. Est-il élevé, moyen ou faible 2 Cette
désinformation affecte-t-elle la capacité de I'unité a se déployer et & accomplir sa
mission ¢

« Les participants doivent ensuite réfléchir & la maniére dont le risque pourrait étre géré
en utilisant I'une des approches de gestion suivantes : accepter, atténuer de maniere
proactive, atténuer de maniere réactive, transférer ou mettre fin a la tdche, en
expliguant ce que cela implique en termes d'activités de 'unité. Par exemple, une
rencontre avec les chefs de vilage avant I'opération pourrait permettre d’atténuer
les violences éventuelles ou d’organiser des patrouilles pour rassurer les populations.

+ Les participants devraient indiquer qui contacter au sein de la mission en ce qui
concerne les risques. Les participants doivent comprendre qu'il faut s'attendre a
recevoir des conseils et des ordres de la hiérarchie sur la menace potentielle que
représente les fausses accusations. Les unités devraient également informer leur QG
supérieur des plans qu’elles prévoient de mettre en ceuvre a la suite de leur processus
de planification interne, qui devrait inclure les résultats de leur analyse des risques.

Remarque destinée a l'instructeur. Il est important d'animer la discussion au sein des
groupes. Les groupes pourraient facilement s'en sortir en indiquant qu’ils ne disposent
pas d’informations suffisantes pour examiner le risque, ce qui serait correct. Cependant,
demandez-leur de faire preuve d'imagination et d’'engager une discussion sur la
maniere dont ils aborderaient la question s'ils étaient en opération et avaient acces a
davantage d'informations.

Mettez en évidence I'utilisation d’'une matrice de risques et la maniere dont les risques
sont présentés a chaque étape et constituent une considération essentielle pendant la
phase d'élaboration des PAA du processus de planification.
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Points clés a retenir

* Traiter les risques liés aux MDMD de la méme
maniére que tous les autres risques pour l'unité.

* Tous les MDMD ne représentent pas un risque
pour les opérations de l'unité.

* La gestion des risques est un processus continu.

Au sein d'une unité, la gestion des risques liés aux MDD requiert le méme niveau
d'atftention que la gestion des autres risques. En reconnaissant que tous les cas de MDD
ne menacent pas leurs opérations, les unités pourront adopter une approche plus
nuancée et spécifique au contexte pour comprendre I'impact de ces récits erronés et
nuisibles dans leur zone d’'opérations.

Il est essentiel de comprendre que la gestion des risques est un processus contfinu et
permanent. Elle garantit que les plans de gestion des risques liés aux MDD évoluent en
méme temps que les circonstances, contribuant ainsi & la résilience et a I'efficacité
globales des opérations de I'unite.
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Questions
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3.9

Elaboration et séquencage des tadches de lutte contre les MDD

Ny

“uppot Présentation de la lecon

Ceftte lecon examine la maniere d'intégrer les considérations relatives a la lutte contre
les MDD dans les processus de planification militaire et policiere de routine.

Des mesures proactives et réactives seront évoquées pour offrir une vue d’'ensemble
des stratégies a mettre en ceuvre pour atténuer I'impact des MDD. Nous soulignerons
le réle central que jouent les forces militaires et policieres dans le cadre de ces efforts
en mettant I'accent sur leur capacité a minimiser les effets néfastes des informations
tfrompeuses et nuisibles.

[@D Remarque destinée a 'instructeur. L'instructeur doit avoir une expérience
de la planification d’opérations militaires ou policieres de maintien de la paix au
niveau tactique. Dans la mesure du possible, ces documents doivent étre intégrés a
d'autres exercices de planification préalable au déploiement afin de faire en sorte
que les MDD deviennent un facteur par défaut du processus de prise de décision de
I'unité.
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Lecon 3.5

Flaboration et séquencage des
tdches de lutte contre les
MDMD dans le plan

Message clé. Les taches relatives aux menaces liées aux MDD doivent étre
systématiqguement intégrées dans les plans de I'unité.

Vous vous souvenez sans doute que I'élaboration de plans d'action fait partie d'un
processus de planification qui permet au personnel d'une entité d’identifier les moyens
d’accomplir sa mission. Cette lecon examine le mode d’'intégration des téches de
réponse aux MDD & cette étape du processus de planification. Elle s'appuie sur les
concepts de planification présentés dans d'autres programmes de formation préalables
au déploiement de I'ONU, tels que le MFS Bataillon d’infanterie de I'ONU.

N'oubliez pas que les téGches de réponse aux MDD doivent étre envisagées
conjointement avec toutes les autres t&ches qui doivent étre accomplies par les unités
dans le cadre de la mission.
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Résultats de I'apprentissage

* Décrire le réle que les agents de maintien de la
paix en uniforme peuvent jouer pour atténuer
I'impact des menaces liées aux MDMD.

* Comprendre comment intégrer les taches de
lutte contre les MDMD dans les plans de I'unité.

La présentation portera a la fois sur les mesures proactives et réactives et proposera un
apercu des moyens efficaces pour atténuer I'impact des MDD. Nous accorderons une
atftention particuliere au réle des forces militaires et policieres dans le cadre de ces efforts,
en soulignant leur capacité a jouer un role essentiel pour minimiser les effets négatifs des
informations frompeuses et nuisibles.
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Contenu de la lecon

* Planification basée sur les effets.

* Cadre de lutte contre les MDMD.

* Approche proactive/Approche réactive.
* Capacités de lutte contre les MDMD.

* Elaboration du PdA.

* Synchronisation des taches de lutte contre les
MDMD.

* Exercice pratique.

Cette lecon couvrira les sujets suivants.
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Planification basée sur les effets

La PBE repose sur l'intégration de tadches en vue de
créer des effets pour atteindre les objectifs souhaités

Message clé. La planification basée sur les effets (PBE) est une méthode utilisée pour
formuler les résultats souhaités & un endroit spécifique. L'identification des effets permet
al'équipe de planification de I'unité d’envisager les tdches nécessaires a leur réalisation.

La planification basée sur les effets est un moyen simple de décrire les résultats qu'un
commandant cherche a obtenir dans un lieu donné. Elle s’applique & toutes les taches,
y compris celles qui visent a répondre aux menaces liées aux MDD.

La relation entre les termes figurant sur la diapositive peut s'exprimer succinctement
comme suit : les tGches créent des effets et les effets permettent d’atteindre des objectifs.
Un effet est un résultat final qui doit étre atteint soit isolément, soit avec d’autres effets
afin d’honorer I'objectif ou la mission d'une unité. Les différentes facons d’obtenir ces
effets constituent généralement la base de différents plans d’action.

Un commandant mettra probablement I'accent sur les effets & obtenir au cours de la
phase d'analyse de la mission d'un processus de planification, y compris les effets visant
a répondre aux menaces liees aux MDD. Cela permettra au personnel de planification
de prendre en compte toutes les tdches a accomplir ainsi que les ressources nécessaires
pour les mener & bien.

Par conséquent, la PBE offre au personnel de I'unité un certain degré de liberté qui lui
permet de faire preuve d'initiative et de bon sens pour obtenir I'effet désiré.
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MDMD - Effets

» Avoir une incidence sur les capacités ou le
comportement d’un acteur ou d’'un groupe. Par
exemple :

» DISSUADER un groupe de miliciens
d’attaquer le village « A ».

+ Effets possibles pour lutter contre les menaces
liées aux MDMD :

* CONVAINCRE * INFORMER
* DISSUADER * CONVAINCRE
* RASSURER « PROTEGER

Comme indiqué dans la diapositive précédente, la planification basée sur les effets
permet au commandant d'une unité de formuler ses intentions en utilisant la
terminologie relative aux effets. Cela a généralement lieu lors de I'analyse de la mission,
lorsqu’un commandant définit la maniere d’accomplir une mission. Il peut s’agir d’effets
communigués au commandant par le QG supérieur.

Selon le mandat de la mission et le résultat recherché, les effets peuvent étre physiques
ou non physiques, cinétiques ou non cinétiques. L'objectif premier des effets physiques
est de peser sur les capacités des acteurs, tandis que les effets non physiques visent
principalement le comportement des acteurs en question, y compris les acteurs hostiles
et la population locale.

Dans I'exemple, notez la maniere dont I'effet est présenté : d'abord, le destinataire de
I'effet, puis le résultat souhaité.

La diapositive met en évidence plusieurs effets qui pourraient s’appliquer aux menaces
liées aux MDD. Il est essentiel de garder a I'esprit que toute terminologie utilisée en
matiere d’effets doit étre normalisée pour I'ensemble de I'unité et de la composante
lorsqu’elle est utilisée pour confier des tGches a des unités subordonnées. Par exemple,
le terme « DISSUADER » doit avoir la méme signification pour le commandant, I'équipe
de planification et I'individu ou I'équipe chargé d'exécuter la téche.

Remarque destinée a l'instructeur. Utilisez des effets reconnus au niveau national dont
les participants ont déja I'habitude.
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Exemple :
|dentifier les effets tactiques

* Votre unité a regu I'ordre d’établir une base
d’opérations temporaire pour protéger les civils
des villages « A » et « B ».

* L'unité a été informée d’'une campagne de
désinformation consistant a accuser le personnel
militaire des Nations unies de travailler aux cotés
de groupes armés pour obtenir un accés aux
minerais de la région.

» La population est incitée a manifester sa colére
en attaquant les forces militaires des NU.

Remarque destinée a l'instructeur. Utilisez les trois diapositives suivantes pour montrer
comment un commandant utilise la terminologie relative aux effets pour mettre en
évidence ce gu'il entend obtenir au cours d'une opération. Le scénario est basé sur des
opérations de protection des civils et utilise donc des effets adaptés a ce scénario.

Demandez aux participants de lire ce scénario. Expliquez-leur que cette tche constitue
une opération de protection des civils de routine, souvent prise en charge par du
personnel en uniforme.

Scénario : Une unité a été chargée d’établir une base d’opérations temporaire et de
mener une opération visant a protéger les civils dans certains villages situés dans la zone
d'opérations de I'unité.

Dans le cadre de I'étape « comprendre I'environnement opérationnel » du processus de
planification, le responsable de la communication stratégique de l'unité informe le
commandant et le personnel de planification d'une campagne de désinformation qui
accuse le personnel militaire de I'ONU de travailler aux cotés de groupes armés pour
avoir acceés aux minerais locaux, et encourage la population d manifester sa colere en
attaquant les forces militaires de I'ONU.

Le commandant déclare a juste titre qu'il s’agit d’une menace potentielle pour son unité
et qu'il convient d’'en tenir compte lors du processus de planification.
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Exemple :
|dentifier les effets tactiques

* L’équipe de maintien de la paix et de renseignement de

'unité estime que :

* Le village « B » est le plus vulnérable aux attaques
des groupes armés.

» Les groupes armés (5 a 10 combattants) ont tendance
a attaquer pendant les heures d’obscurité.

» La population du village « A » ne croit pas que 'ONU
la protégera contre les groupes armes.

* Les gens ont entendu parler de la campagne de
désinformation dans votre ZDR.

» Un groupe du village « B » prévoit de manifester
devant la base de 'ONU, ce qui risque de virer a
I'affrontement violent.

Suite du scénario : Le renseignement dans les opérations de maintien de la paix (ROMP)

de I'unité estime que le village « B » est le plus vulnérable aux attaques des groupes armeés.
Il signale que des groupes armés composés de 5 a 10 hommes ont tendance a attaquer
la nuit. En outre, la population du village « A » a déja déclaré qu’elle ne pensait pas que
les Nations Unies la protégeraient contre ces groupes armés.

Il apparait également que beaucoup de gens ont connaissance de la campagne de
désinformation contre les Nations Unies dans votre zone d’opérations. De faif, un groupe
du village « B » prévoit de manifester devant la base de I'unité dans les prochains jours,
ce quirisque de tourner a la violence.
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PBE — Exemple

Le commandant de I'unité décide des effets suivants.
Protéger les civils des villages « A » et « B » de la violence.

« Convaincre les villageois que I'ONU est digne de confiance et que les
allégations de collusion avec les groupes armés sont fausses.

« Dissuader les habitants du village « B » d’attaquer la base de 'ONU.

« Persuader LES HABITANTS DU village B de ne pas attaquer la base de 'ONU.

< Dissuader les groupes armés d’attaquer les villages.

« Protéger la base de 'ONU contre les attaques.

Convaincre

Protéger Village ‘A
Convaincre

Village ‘B !’roteger
Dissual
Convai
Protéger
Base
d'opérations de
I'unité des NU

Compte tenu de ces informations, le commandant a défini les effets qu’il souhaite
obtenir au cours de cette opération, notfamment pour répondre a la fausse allégation
selon laguelle I'ONU collaborerait avec des groupes armeés pour accéder aux minerais
locaux. Les effets de la planification sont les suivants :

«  PROTEGER les civils des villages « A » et « B » de la violence.

« CONVAINCRE les vilageois que I'ONU est digne de confiance et réfuter les
allégations de collusion avec les groupes armés.

« DISSUADER les habitants du village « B » d’attaquer la base de I'ONU.

+  CONVAINCRE les personnes du village B de ne pas attaquer la base de I"ONU.

« DISSUADER les groupes armés a attaquer les villages A et B.

«  PROTEGER la base de I'ONU contre les attaques de villageois en colére.

En placant les effets sur une carte, le personnel peut facilement visualiser les effets
souhaités et I'endroit oU le commandant souhaite les obtenir. Le personnel peut alors
commencer a envisager les tches nécessaires pour obtenir les effets escomptés.

Remarque destinée a l'instructeur. Profitez de cette occasion pour déterminer si les
participants sont satisfaits de leur connaissance du concept général de planification
basee sur les effets.
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Cadre de lutte contre les MDMD

* Prévention : lorsqu’il existe des soupgons ou des
risques latents pour les opérations militaires, mais
gu’aucune menace claire ne s’est concrétisée.

* Anticipation : lorsque des menaces probables pour
les opérations militaires sont identifiées.

* Réponse : lorsqu’il existe des violences physiques
manifestes a I'encontre des opérations militaires.

Message clé. L'adoption de mesures pour répondre aux MDD aidera les commandants
d'unité et leur personnel a planifier la lutte contre les menaces liées aux MDD.

La lutte contre les menaces liées aux MDD peut étre considérée comme un continuum
allant de la prévention précoce aux mesures réactives. Ce processus peut étre divisé en
trois étapes, comme indiqué sur la diapositive. || convient de garder a I'esprit que ces
étapes ne se déroulent pas nécessairement dans un ordre séquentiel et qu’elles peuvent
étre entreprises simultanément ou indépendamment les unes des autres. Ces trois étapes
peuvent étre regroupées en deux approches : proactive et réactive. Les phases de
prévention et de préemption relevent d’'une approche « proactive », tandis que la phase
de «réponse » s'inscrit dans une approche « réactive ».

Les unités doivent prendre des mesures préventives pour réduire I'impact de toute
information fausse ou nuisible susceptible de porter atteinte a la mission ou & I'unité. Les
activités de prévention s'inscrivent dans le cadre de la stratégie ou de I'approche plus
vaste de lutte contre les MDD, pilotée parle QG de mission et soutenue par les QG des
composantes militaires et policieres. Les mesures de prévention comprennent, entre
autres, la fourniture proactive d'informations précises, crédibles et opportunes aux
parties prenantes sur le rdle, les responsabilités et les capacités de la mission, la
sensibilisation des communautés, la formation et les ateliers sur les compétences
médiatiques, le plaidoyer politique, etc. Les mesures de prévention relevent d’'un
processus continu et devraient trouver leur place dans toutes les opérations et activités
au niveau de l'unité, conformément a I'approche de la mission et selon les orientations
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du mécanisme intégré de la mission (le groupe de travail ou la task force) pour lutter
contre les MDD.

Les mesures préventives, quant a elles, sont mises en oeuvre lorsqu'une menace
potentielle de MDD a été détectée mais n'a pas encore causé de dommages aux
opérations de I'unité ou a son personnel. Par conséquent, les mesures préventives visent
a atténuer les menaces émergentes liees aux MDD confre la mission et I'unité.

Toutefois, les unités ne seront pas toujours en mesure de prévenir ou d'atténuer I'impact
des menaces liées aux MDD, et elles seront parfois amenées a répondre a la violence
dont elles sont victimes. A la suite d'un acte de violence, les commandants d’unités
doivent déterminer s'il existe un risque durable qui doit étre pris en compte pour les
opérations futures.

Passons désormais chaque étape en revue.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux ekl
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



Diapositive 10

Prévention : tGches et effets

.

Les taches Les effets

Communications Prévenir

Patrouilles actives Ztct):i;dre Convaincre
Posture et présence Rassurer
Engagement Exercer une
influence

Instruire

Programmes de
formation

Message clé. Dans le cadre d'une stratégie de mission intégrée, les commandants
d'unités et les planificateurs doivent systématiquement mettre en ceuvre des activités de
prévention dans toutes leurs opérations afin de créer un environnement qui ne soit pas
propice aux MDD.

La prévention des MDD est un processus durable qui nécessite un effort intégré dans
I'ensemble de la mission. Il est important de trouver un équilibre entre la lutte contre les
menaces liees aux MDD et la protection de la liberté d'expression et du dialogue ouvert.
A ce stade, les activités d’une unité visent & garantir une connaissance optimale de la
situation et a instaurer la confiance entre les principales parties prenantes, y compris la
population locale. Il peut s'agir de partager des informations avec la population,
d’'effectuer des patrouilles ou d'assurer une autre présence visible, de dialoguer avec les
autorités et les communautés locales ou d'assurer la liaison avec la composante civile
pour mener des programmes de sensibilisation visant d améliorer les compétences
médiatiques ainsi qu’a recueillir des informations. Les communications proactives et le
pré-bunking (la demystification préalable) sur differents médias en amont d’événements,
d'incidents ou de processus susceptibles de se préter aux MDD sont des méthodes
éprouvées pour se prémunir contre les préjudices liés a I'information.

Nous vous présentons ici quelques exemples de tdches qui pourraient éfre entreprises
par une unité pour obtenir les effets énumérés sur la droite de la diapositive.
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Anticipation : tGches et effets

Les taches

Les effets

Intensifier les communications Prévenir

Contredire les messages Informer

véhiculés Rassurer

S’engager aupres des principaux Exercer une influence
acteurs Dissuader

Accroitre la présence de l'unité

Message clé. Siles activités de prévention s'averent insuffisantes ou si un risque accru est
détecté, des mesures plus énergiques et ciblées peuvent s’avérer nécessaires. C'est ce
qu’'on appelle la phase préemptive.

Les tGches préemptives sont mises en oceuvre lorsqu’'une menace potentielle liée aux
MDD est identifiée mais ne s’est pas encore concrétisée. Ces indicateurs devraient inciter
'unité & déployer des efforts de suivi plus ciblés et plus robustes afin de mieux
comprendre la menace et de déterminer la probabilité et I'impact potentiel que les
MDD pourraient avoir sur I'unité. Le fait d'intercepter ou d'étre informée d’éventuelles
menaces liées aux MDD permet a une unité d’'identifier et de mettre en ceuvre de
maniere proactive des activités visant a atténuer I'impact potentiel d'informations
fausses et nuisibles sur les opérations de I'unité.

A ce stade, les activités d’'une unité peuvent inclure des communications renforcées
visant & rassurer ou informer une population de la vérité afin qu’elle ne subisse pas
I'influence négative des informations frompeuses. En outre, le renforcement du dispositif
et de la présence des unités militaires et/ou policiéres est efficace pour protéger la
population et prévenir les actes de violence potentiels au sein de la communauté et &
I'’encontre des Nations Unies.

Cette approche globale renforce la position proactive contre les menaces liees aux
MDD.
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Réponse : taches et effets

Les taches
* Répondre a un acte de
violence. Les effets
* Adapter les plans * Protéger

existants afin d’éviter la B
confrontation.

* Contredire davantage les
messages véhiculés.

* Communiquer

Message clé. Les unités ne savent pas nécessairement pourquoi elles sont attaquées ou
menacées de violence. Souvent, elles découvrent aprés-coup que les MDD ont fait
partie des facteurs contributifs.

Les tGches d'intervention concernent les menaces imminentes contre une unité. Dans la
mesure du possible, les unités doivent revoir leurs plans actuels et futurs et les adapter de
maniére a atténuer I'impact des violences sur leur personnel (par exemple, éviter un
village ou les civils ont I'intention de bloquer la circulation des forces de I'ONU ou de les
attaquer).

Cependant, il peut arriver qu’une unité soit attaquée sans mise en garde ou presque.
L'objectif premier d'une unité est de protéger la vie. Les unités doivent donc s'en
remettre 4 leurs procédures opérationnelles permanentes et & leurs regles
d’'engagement/directives sur I'utilisation de la force pour répondre a ces activités.

Une fois la situation maitrisée, des mesures doivent étre prises pour déterminer la raison
de I'attaque. S'il s’avere que I'attaque a été causée par les MDD, les unités doivent
envisager des moyens de prévenir de futures attaques. Il peut s'agir de messages
adressés a des publics cibles par I'intermédiaire de personnes d'influence, par exemple
des journalistes, des rédacteurs en chef, des leaders d’opinion, des responsables de
communautés, des experts et d’autres parties prenantes.
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Activités de lutte contre les MDMD

Présence, posture et profil

Communications

Engagement communautaire

Message clé. En tant qu'activités, la présence, la posture et le profi, les
communications stratégiques et I'engagement doivent étre considérés comme les
moyens les plus efficaces, pour les unités, de lutter contre les menaces liées aux MDD.

Les diapositives précédentes montrent que certaines capacités des unités
apparaissent régulierement comme des moyens de répondre aux menaces liées
aux MDD. En effet, elles jouent un réle essentiel dans I'atténuation de I'impact des
menaces liées aux MDD. Il s’agit de la présence, de la posture et du profil, de la
communication stratégique et de I'engagement communautaire.

Interactif. Divisez la classe en trois groupes. Accordez 10 minutes d chaque groupe
pour réfléchir d la maniére dont chaque téche pourrait étre appliquée a la réponse
aux menaces liées aux MDD. Demandez & chaque groupe de partager ses
conclusions avec la classe.

Remarque destinée a linstructeur. Utilisez cette session pour évaluer les
connaissances des participants et, sinécessaire, utilisez les trois diapositives suivantes
pour consolider les différents points que les participants devraient avoir cités pour
chaqgue capacité.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux ey
unités militaires et policiéres dans le cadre des opérations de maintien de la paix
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Présence, posture et profil

* Exercer une influence sur la maniére dont
I'ONU est percue par les populations locales.

* Assurer une présence continue et visible.

* Protéger et renforcer la confiance des
populations locales.

* Développer la confiance.
¢ Assurer une dissuasion
crédible.

Message clé. Les unités doivent maintenir leur présence, leur posture et leur profil tout au
long de leur déploiement afin d'instaurer la confiance, de renforcer leur crédibilité et de
favoriser la Iégitimité au sein de la population.

On ne saurait trop insister sur I'importance de la présence et de la posture dans une
mission de maintien de la paix des Nations Unies. Il est impératif que les unités militaires et
policieres de I'ONU fassent preuve d'un état de préparation et d'un professionnalisme
constants, en présentant une image crédible aux civils tout en restant suffisamment
vigilantes pour répondre rapidement a toute situation susceptible de se présenter.

La présence, la posture et le profil des forces de I'ONU ont un impact direct sur la
perception de la mission et de 'unité par la population locale. Une présence soutenue
et visible pendant les activités et opérations de routine est essentielle pour protéger la
communauté locale et lui inspirer confiance. Cette présence constante crée un
environnement dans lequel les activités quotidiennes peuvent étre menées sans crainte
de menaces, ce qui permet a la population locale de mener une vie normale.

Enfin, un dispositif solide et proactif peut avoir un effet dissuasif, décourager les auteurs
potentiels d'attaques et contribuer a la sécurité générale du personnel de I'unité.
Toutefois, ces tactiques peuvent également étre interprétées a tort par les communautés
civiles comme des actes d’intfimidation. Les unités devraient envisager de faire appel a
un officier de licison communautaire ou a une équipe d'engagement pour assurer |a
licison avec tous les membres de la population afin d'atténuer ces points de vue.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux ek
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Communications

* Sharing information and participating in
mission-directed communication campaigns.

* Instigating key messaging that
can be easily tailored in times of
crisis.

* Drafting media lines of _
communication about the unit’s =
activities and operations for
higher HQ.

Message clé. La communication stratégique permet d'instaurer un climat de confiance
au sein de la population.

Comme le souligne la lecon 1.5, la communication stratégique est essentielle dans les
opérations de maintien de la paix de I'ONU. Son rdle essentiel exige l'intégration
transparente d’efforts de communication délibérés et planifiés dans les attributions plus
larges de I'unité. La cohérence des messages de la mission et de I'unité est primordiale
car elle favorise la crédibilité qui, d son tour, permet d'instaurer la confiance aupres du
public cible (I'objectif ultime de la communication stratégique).

Le commandant de l'unité doit veiller d ce que des mesures de communication
stratégique proactives soient prises pour répondre aux menaces liées aux MDD. Cela
implique la fourniture par les agents de communication stratégique de mises a jour et de
récits positifs pour gérer les attentes de la population et atténuer I'impact des menaces
liées aux MDD. L'élaboration de messages clés adaptables et I'organisation de
campagnes de communication dirigées au niveau de la mission garantissent la
cohérence du message, tandis qu'une collaboration étroite entre les unités et le
personnel chargé de la communication stratégique au niveau du QG supérieur permet
de réagir en temps utile aux menaces liées aux MDD.

La communication stratégique, notamment les relations publiques et I'engagement
auprées des médias, peut exercer une influence sur le discours et le comportement du
public. Elle englobe divers efforts tels que la sensibilisation, I'élaboration de récits et les
stratégies de contre-récit pour lutter contre les menaces que représentent les MDD.
L'adoption de contre-récits devient essentielle lorsque de faux récits sont utilisés pour
véhiculer les contenus des MDD.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux el
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Il est essentiel de garder a I'esprit que I'approbation du QG supérieur est nécessaire
avant de partager les messages de I'unité. Par conséquent, le processus d'élaboration
des messages et de demande d’approbation au QG supérieur, en particulier en situation
de crise, doit étre lancé le plus t6t possible.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux ek
unités militaires et policiéres dans le cadre des opérations de maintien de la paix
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Engagement communautaire

* Améliorer la connaissance de la situation en
comprenant les perspectives locales.

* Informer les communautés du role de la mission et
des opérations de l'unité a venir.

¢ Diffuser des informations exactes.

* Travailler avec d’autres composantes dans le cadre
d’un effort concerté.

* Développer la confiance.

Message clé. L’'engagement communautaire améliore la connaissance de la situation
et contribue & instaurer un climat de confiance aupres de la population.

L’engagement communautaire vise a renforcer la confiance, G comprendre les points
de vue exprimés au niveau local, a diffuser des informations exactes, a développer la
connaissance de la situation et a renforcer la résilience a I'égard des préjudices liés a
I'information. Cet effort concerté impligue une collaboration entre toutes les
composantes de la mission, tant au niveau du QG de mission qu’'au niveau du QG de
composante et, dans la mesure du possible, la participation du personnel civil chargé
de la communication stratégique aux patrouilles et & d’autres activités afin d’assurer une
couverture de communication de haute qualité.

L'engagement en face a face est crucial et repose sur des méthodes telles que
I'organisation de forums d'engagement communautaire ou les représentants d'une
unité ont I'occasion d'interagir avec les dirigeants locaux, les personnes d'influence et
les résidents. Ces forums peuvent servir de plateforme pour mener des discussions
ouvertes, pour répondre aux préoccupations et pour partager des informations sur le réle
de la mission et de I'unité, y compris avec la société civile, les groupes de femmes et les
dirigeants locaux. Ces approches directes instaurent un climat de confiance en
réduisant les écarts interpersonnels et sont considérées comme fres crédibles, en
particulier lorsqu’il s’agit de dissiper de fausses informations.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux ekte)
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Le personnel d’encadrement ou de licison d’une unité constitue un lien essentiel entre
les composantes militaires, policieres et civiles, facilitant I'échange d’'informations et
infégrant I'analyse du terrain d'information.

Les assistants de licison communautaires se placent au coeur de I'engagement aupres
des acteurs locaux en informant les communautés des opérations G venir et en
contribuant a faire connaitre la situation, en particulier en ce qui concerne les MDD
ciblant la mission. Les unités doivent s'assurer qu'elles integrent ces partenaires et
d'autres partenaires pertinents dans leur planification dés le départ.

En outre, 'engagement communautaire offre au personnel de I'unité la possibilité de
développer une connaissance de la situation et une compréhension des menaces, y
compris celles provenant de MDD, et des préoccupations au sein de la communauté
locale. Il est essentiel que le personnel de I'unité maintienne le contact afin de garantir
une compréhension globale du terrain humain. Cette compréhension de la maniere
dont la population locale interagit, communique et percoit les Nations Unies est
indispensable et permet d'élaborer des plans visant a atténuer I'impact des MDD et
d'autres menaces.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux [ekey)
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Prévention Anticipation
* Patrouilles actives. * Intensification des * Actions de
* Présence robuste. patrouilles et de la neutralisation au
Taches * Médiation. collecte d’informations.|  contact de I'adversaire.
Engagement auprés des|* Présence renforcée: |+ Action rapide.
courantes S A . "
principaux démonstration de * Repositionnement des
de PDC et
responsables. force, FRR. forces.
de PF e
* Intensification des
communications.
* Patrouilles actives. * Intensification des * Légitime défense.
* Posture et présence. communications. * Rectification des plans
¢ Communications. * Messages contraires. existants en fonction
. * Engagement * Engagement auprés des|  des risques.
Taches de 638 . Eag P q
communautaire. principaux * Engagement
lutte contre| -
* Programmes de responsables. communautaire et
les MDMD . . -
formation. * Présence accrue de communications
'unité. lorsque les conditions
de sécurité le
permettent.

Message clé. En favorisant I'avénement d'un environnement dans lequel les activités de
réponse aux MDD sont imbriquées dans les responsabilités courantes d'une unité, on ne
se contente plus d’optimiser les ressources, on renforce également la capacité d'une
unité a répondre aux nombreuses menaces auxquelles elle est confrontée.

Cette diapositive met en évidence certaines des tdches nécessaires a la protection des
civils et a la protection de la force, puis les compare aux tdches de réponse aux MDD
examinées dans les diapositives précédentes. Vous constaterez que les tGches requises
pour lutter contre les menaces liées aux MDD ne sont pas totalement distinctes de celles
déjd mises en ceuvre pour protéger les civils et assurer la protection de la force.

Il n'est donc pas nécessaire que les unités entreprennent des activités entierement
nouvelles pour lutter contre les MDD. L'accent devrait plutdt étre mis sur I'intégration
harmonieuse des activités de réponse aux MDD dans les tGches existantes. Cette
approche permet aux unités de tirer parti de leurs capacités et de leur expertise pour
relever les défis en constante évolution posés par ce type de menaces.

Les tGches partagées que sont la protection des civils, la protection de la force et la
réponse aux MDD sont naturellement alignées les unes sur les autres malgré les légeres
différences entre les objectifs de ces activités. Par conséquent, le personnel de I'unité
possede déjd les compétences nécessaires pour intégrer ces activités de maniere fluide
dans des taches plus familieres afin d’améliorer I'efficacité globale de 'unité.

Si 'on crée un environnement ou ces activités sont imbriquées dans les responsabilités
courantes d'une unité, I'utilisation des ressources sera optimisée et la capacité de I'unité
a répondre a des menaces multiples s’en frouvera renforcée.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux efae)
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Lutte contre les MDMD
éléments du PdA

* Qui— Unités/éléments chargés d’exécuter les
taches.

* Quoi - Taches a exécuter.

* Ou - Lieux ou les effets seront obtenus.

* Quand — Moment auquel chaque tache doit
commencer ou se terminer.

* Comment — Méthode d’exécution des taches.

* Pourquoi — Objectif de la mission.

Remarque destinée a l'instructeur. Faites un bref rappel sur la planification basée sur les
effets. Rappelez aux participants que les effets de la planification constituent une
maniere simple de décrire les résultats qu'un commandant cherche d obtenir dans un
endroit donné.

Nous allons maintenant examiner comment intégrer les activités de réponse aux MDD
dans la phase de planification intfitulée « élaboration de plans d'action ».

Un plan d'action (PdA) constitue le point de départ d'un plan potentiel présenté au
commandant pour accomplir une mission donnée. L'élaboration d’'un PdA a pour
objectif de formuler une ou plusieurs options qui permettent d’accomplir efficacement
les tdches confiées & une unité, y compris les activités visant d répondre aux menaces
causées par les MDD.

La détermination de la maniere dont les effets de la réponse contre les MDD seront
obtenus est la méme que pour tout autre effet de planification. En d’autres termes, les
six questions suivantes aideront les commandants et I'état-major a formuler un PdA
complet. En termes de réponse aux menaces liées aux MDD :

* Qui, au sein de l'unité, se chargera de la téche 2

* Quelles tGches doivent étre exécutées ¢ Il s’agit Ia d’identifier les tches & accomplir
pour obtenir I'effet escompté, par exemple « rassurer la population ».

« Qu l'effet sera-t-il obtenu 2 Il s’agit Ia d'identifier les lieux ou les tdches devront éfre
effectuées.

 Quand la téche doit-elle étre effectuée 2 Par exemple, une unité peut choisir
d’effectuer des tGches préventives quelques jours avant le début d’une opération.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux el
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« Comment la tGche sera-t-elle accomplie et pourquoi 2 Il s'agit Ia d'identifier la
maniere dont la téche sera accomplie ainsi que I'objectif ; en d'autres termes, |l
pourrait s’agir de rassurer les civils dans un certain village. Cela permet de s'assurer
que la personne qui accomplit les tGches sait pourquoi elle le fait.

Le personnel de I'unité doit élaborer au moins deux plans d’action énoncant différents
moyens d'obtenir des effets liés a I'information.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux el
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Lutte contre les MDMD :
éléments du PdA

* Qui - Unités/éléments chargés d’exécuter les
taches.

* Quoi - Taches a exécuter.

* Ou - Lieux ou les effets seront obtenus.

* Quand — Moment auquel chaque tache doit
commencer ou se terminer.

* Comment — Méthode d’exécution des taches.

* Pourquoi — Objectif de la mission.

Message clé. Un PdA ne doit comporter que des taches qui peuvent contribuer a la
réalisation de la mission de I'unité. Les PAA ne doivent pas étre élaborés dans le seul
but de proposer des choix. Toutes les tches de réponse aux MDD doivent satisfaire
a des criteres de sélection prédéterminés.

Les PdA sont élaborés en évaluant les différentes manieres dont les missions peuvent
étre accomplies. Il en va de méme pour les effets de la réponse aux MDD qui sont
inclus dans le PdA. Par conséquent, chaque téche de réponse aux MDD envisagée
pour un PdA doit satisfaire aux critéres suivants :

« Caractére adéguat — Elle doit permettre d'accomplir ou de contribuer &
accomplir la mission et se conformer aux directives du commandant. En d’autres
termes, la tGche permettra-t-elle de prévenir ou d’'atténuer 'impact des menaces
liees aux MDD ¢

« Faisabilité — La tdche de réponse aux MDD est-elle réalisable compte tenu des
ressources de 'unité 2

« Acceptabilité - La tache est-elle conforme aux politiques de I"ONU et aux
exigences légales en matiere d’intégrité de I'information et de communication
stratégique 2

» Exclusivite - Chaque PdA doit étre différent des autres ; a défaut, I'état-major ne
fournit pas au commandant de véritables alternatives. Cela pourrait s’avérer
difficile & concrétiser en ce qui concerne les tdches de réponse aux MDD.

« Exhaustivité — L'option doit inclure les réponses aux questions de la diapositive
preceédente, en d'aufres fermes « Qui 2 Quoi ¢ Ou ¢ Quand 2 Comment 2 et
Pourquoi 2 ».

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux efae)
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Silaréponse est « non» dans I'un de ces cas, I'activité ne doit pas étre réexaminée
avant d’'éfre incluse dans un PdA.
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Interaction : PBE

* Identifier les taches accomplies par l'unité qui
visent a atteindre chacun de ces effets de
planification :

* Prévenir 'impact des MDMD dans la ZDR de l'unité.

* Rassurer la population du village C en lui indiquant que
I'ONU est |a pour aider les autorités nationales a la
protéger.

* Informer le village D du rdle et des responsabilités de la
mission.

* Dissuader les jeunes du village B d’attaquer votre base.

* Quelles ressources pourriez-vous utiliser pour
obtenir ces effets ?

Interactif. Divisez les participants en sous-groupes. Accordez aux groupes 15 minutes pour
réfléchir aux types de tGches qu'ils prévoient de réaliser pour parer chacun de ces effets
et pour mettre en évidence les types de ressources de I'unité qu'ils envisageraient
d’utiliser pour obtenir ces effets.

Remarque destinée a l'instructeur. Susciter une discussion enfre les participants pour
s'assurer qu'ils comprennent le lien entre les tGches et les effets.

Voici les réponses possibles :

Prévenir I'impact des MDD dans la zone de responsabilité d'une unité : patrouilles actives
(patrouilles militaires et policieres) ; communications stratégiques (commandant de
I'unité, équipes d’engagement) ; engagement ACCM (personnel de l'unité, equipes
d’engagement) ; programmes de formation (agent de communication de I'unité), tout
cela afin de renforcer la confiance dans les Nations Unies et de soutenir les programmes
d’éducation aux médias de la mission.

Rassurer la population du village C sur le fait que I"ONU soit présente pour aider les
autorités nationales a la protéger : patrouilles actives (patrouilles militaires et policieres)
et communications stratégiques (commandant d’unité, équipes d’engagement).
Informer le vilage D du réle et des responsabilités de la mission : engagement du
commandant de I'unité aupres des chefs de village désignés et utilisation des messages
clés de la mission et des communications approuvées pour la composante.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux [efae)
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Dissuader les jeunes du viloge B d'attaguer votre base : démonstration de force
(orésence militaire et policiere crédible); communication stratégique (équipes
d'engagement).

Diapositive 21

10 minutes de pause
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Séquencage des taGches de
lutte contre les MDMD

* Organiser les taches de maniere logique pour
obtenir des résultats.

* Obtenir 'effet désiré au bon moment, au bon
endroit et en s’appuyant sur les bonnes
ressources.

* Intégrer des taches de lutte contre les MDMD
dans les plans des unités.

* Regrouper les informations dans un tableau de
synchronisation.

Message clé. Les taches de réponse aux MDD doivent étre synchronisées avec les autres
tGches de I'unité dans le cadre d'un plan global.

Le séquencage consiste a organiser les effets et les tches de maniere logique en
fonction de leurs interdépendances. La synchronisation, quant a elle, ajoute des facteurs
de temps et d’espace aux séqguences et permet d'évaluer leur faisabilité.

Il est essentiel de séquencer les activités pour obtenir I'effet escompté au bon moment,
au bon endroit et en s’appuyant sur les bonnes ressources. Examinez ce qui doit étre
accompli en premier lieu pour permettre la réalisation des activités ultérieures, en tenant
compte de la durée requise pour chaque tache. Par exemple, vous pouvez envisager
de rencontrer un chef de village avant le début de I'opération pour I'informer de vos
intentions.

Le nombre de taches pouvant étre exécutées simultanément dépend des ressources de
I'unité, étant entendu qu’il convient de disposer de ressources suffisantes pour répondre
aux menaces contre la population et le personnel de I'ONU & tout moment.

L'équipe de planification de I'unité peut consigner ces tdches dans une matrice de
synchronisation, comme l'illustre la diapositive suivante.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux el
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



Diapositive 23

Tableau de synchronisation
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Il convient de gal a I'esprit que les taches de routine de PDC ou de PF peuvent intégrer des activite e lutte contre les
MDMD, telles que 'engagement auprés des civils pour améliorer leur connaissance de la situation de I'unité (par ex., recueillir

des informations sur les menaces en matiére de protection) et le partage d’'informations.

Message clé. La clé du succés des opérations militaires et policiéres réside dans la
coordination et la synchronisation efficaces des activités en vue d'obtenir les effets et les
résultats escomptés dans les limites des ressources disponibles. Il s’agit d’harmoniser les
effets et les tGches d'appui en tenant compte des facteurs de ressources, de temps et
d'espace.

Une étape critique du processus de planification consiste & identifier I'ordre séquentiel
des t@ches en fonction des ressources dont dispose I'unité. La matrice de synchronisation
présentée sur cette diapositive est un outil essentiel pour I'élaboration de votre plan
d’'opérations. Il existe plusieurs méthodes pour synchroniser les activités des unités, mais
cette diapositive présente un outil de planification que vous pouvez utiliser. La matrice
montre des dates et/ou des heures en haut et des ressources d gauche, et met en
évidence les effets escomptés.

En examinant la matrice, vous constaterez qu’elle fournit des informations temporelles
détaillées pour le déroulement de I'opération, mais qu'il y a moins de détails lorsque I'on
s'éloigne de ce point. Cela permet d'illustrer les tdches préventives au sein de la méme
maftrice, par exemple I'information des principaux dirigeants sur les intentions de I'unité
ou la communication des détails de la mission d la population locale dans les jours ou les
semaines précédant I'arrivée de l'unité. Le processus de planification permet de
s'assurer que les patrouilles sont déployées aux moments ou les villageois sont les plus
vulnérables aux attaques ou lorsqu'ils sont susceptibles d'écouter des émissions de radio.
Ce niveau de détail s’appuie sur les étapes antérieures du processus de planification,
telles que I'analyse de I'environnement opérationnel et du terrain d'information.
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La matrice de synchronisation joue un réle crucial dans le séquencage des ressources
dans le temps en fonction des événements, en englobant toutes les ressources placées
sous votre commandement et fous les partenaires avec lesquels vous pouvez collaborer.
Le défi consiste G consigner les principales activités sans rendre la matrice trop complexe.

Les commandants doivent également s’assurer que les tGches de routine, par exemple
la PDC ou la protection de la force, intégrent des activités de lutte contre les MDD. I
s'agit Id de s’engager auprées des civils pour améliorer la connaissance de la situation de
la mission et de I'unité, puis de partager régulierement des informations. Cette approche
intégrée devrait étre prise en compte par défaut pour toutes les tdches de I'unité.

Remarque destinée a l'instructeur. Assurez-vous que les participants comprennent la
nécessité de synchroniser les activités de I'unité avec celles d’autres entités des Nations
Unies opérant dans ou a coté de leur zone d'opérations. Cette coordination sera pilotée
et gérée parle QG supérieur de I'unité.

Utilisez les outils de synchronisation nationaux si ceux-ci s'averent plus adaptés.
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Exercice pratique

Saisie de matériel sénégalais, MINUSCA
(du 18 au 22 mars 2022)

Lincident :

* Déplacement de routine de matériel de la FIR sénégalaise a
travers la frontiére entre le Cameroun et la RCA le
14 mars 2022.

* Le ler février, la mission a officiellement informé le ministére
des Affaires étrangeres de la République centrafricaine de
I'arrivée de 50 camions équipés de listes de chargement.

* Quatre conteneurs contenant des munitions ont été saisis par
les autorités douanieres de la RCA le 18 mars.

Récit de désinformation :

* La MINUSCA se livre a un trafic de mines antipersonnel pour
approvisionner les rebelles centrafricains.

Remarque destinée a l'instructeur. Cet exercice décrit un scénario de MDD ; la maniére
dont un fait se transforme en une fabrication, la maniére dont il peut se propager en
ligne et hors ligne, et son impact sur I'environnement de la mission, y compris sur les
opérations de 'unité.

Les objectifs pédagogigues de cet exercice sonft les suivants :

Comprendre les récits courants de MDD.

Comprendre les tactiques, les techniques et les procédures de MDD.

Comprendre comment les MDD peuvent étre utilisés pour provoquer des froubles au
sein de la population.

Identifier les PAA permettant de répondre aux MDD.

Le scénario de |'exercice dépeint une scéne qui s'est déroulée da la MINUSCA en mars
2022. Il est structuré en quatre étapes (la diapositive actuelle énoncant le fait lui-méme,
et les diapositives suivantes décrivant les différentes étapes au fur et d mesure que le
récit se déroule) :

Etape 1 (élaboration du récit) : Diffuser une vérité alternative par le biais de photos,
de videos et d'articles.

Etape 2 (dénonciation des actions de la MINUSCA) : Renforcer le récit alternatif en
elargissant le message et en exigeant des explications.

Etape 3 (instauration d'un climat d'indignation) : Passer des réseaux sociaux au
monde physique.

z

Etape 4 (analyse et conclusions) : Rationalisation intellectuelle.

Interactif. Les participants doivent parcourir les différents récits de I'exercice — les tGches
seront expliquées dans la derniere diapositive.
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Etape 1 : Faconner le récit
Diffuser une vérité alternative en utilisant des photos, des
vidéos et des articles

Récit : Il sagit du « plan stratégique » de la MINUSCA. La

nsions, des crises et des divisions en RCA

Arrestation de deux camions privés
avec 4 conteneurs UN des mines
antipersonnel et autres munitions de
guerre, une preuve probante de la
contrebande d'armes par la MINUSCA

$

« Saisie de deux camions privés transportant quatre conteneurs de 'ONU
de mines antipersonnel et d’autres munitions de guerre : preuve concluante
de la contrebande d’armes par la MINUSCA »

Remarque destinée al'instructeur. Le récit inventé est diffusé sur Facebook, sur des pages
Web en ligne et sur d’autres plateformes de réseaux sociaux.
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Etape 2 : Dénoncer les actions de
la MINUSCA

Renforcer le récit alternatif en élargissant le message, en
exigeant des explications

Trois trames narratives : exercer une pression, pointer du
doigt I'exploitation et mobiliser la solidarité africaine

vvvvvvvv Nyamsi Wo Kamerun
o

On attend toujours de la MINUSCA (
Mission de I'ONU i3 en C i
%) quielle explique au monde entier
ce que des mines anti-personnelles
font dans ses bagages § et convois en '/
i ' y
Centrafrique 3 ! ’

« On attend toujours que la MINUSCA explique au monde entier ce que les mines
antipersonnel font a ses camions en Afrique centrale »

Remarque destinée a l'instructeur. Le récit gagne du terrain en ligne, avec des comptes
qui dénoncent les actions présumées de la MINUSCA, menacent I'ONU et exhortent la

population locale & participer a des activités anti-MINUSCA.
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Ftape 3 : Susciter I'indignation
Passer des réseaux sociaux au monde physique

Mobilisation contre 'ONU dans les rues et interpellation par
des personnes influentes

« La radicalisation et la
La radicalisation, la confrontation sont salutaires

cﬂf:'::,f :';,ﬁ::' pour le peuple africain »
Ppour le peuple 7 L L
Africain

s o
afriquemediatv.

Il faut se )
lever!

« Nous
devons nous [
insurger ! »

Remarque destinée a l'instructeur. Manifestations et protestations devant le QG de la
MINUSCA & la suite de la campagne en ligne.
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Phase 3: Analysis and takeaways

Intellectual rationalisation

Anti-west narratives frame the UN as an instrument of
imperialism and neocolonialism

Les casques bleus sont les instruments au service
dune poltique qui est née sans nous, controle e

monde sans nous. Nous avons e droit de

nazies unis

participer & un nouveau monde & bétir. 3
organisation
de neo: — |
L'ONU: oligarchie gt
brigande

Derriére le droit humanitaire se cache une B - - - -
volonts dingérence dans les affaies intemes “Behind humanitarian law lies a desire|

to interfere in internal affairs”

“The peacekeepers are the instruments at the service of a policy which was
born without us, controls the world without us. We have the right to
participate in a new world to be built”,

Remarque destinée a l'instructeur. Des influenceurs et des personnalités politiques et
intellectuelles reprennent des récits anti-occidentaux, présentant 'ONU comme un
instrument de I'impérialisme et du néocolonialisme, dans le cadre de talk-shows et
d’entretiens diffusés sur les réseaux sociaux.
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Exercice : tactiques, techniques et
procédures des MDMD en ligne

* Répartition de I'amplification — en I'espace de six
heures, le message a atteint 13 pays africains avec
des milliers de republications et de partages.

* Letrolling et la participation a I'élaboration du récit
se poursuivent.

* Lastroturfing se poursuit.

* Organisation de facade — deux associations sont
impliquées dans les manifestations et protestations.

* Les influenceurs politiques et autre passent a l'action.

* Les activités des militants et 'engagement rémunéré
se poursuivent.

Remarque destinée a l'instructeur. Cette diapositive résume la maniére dont le récit a
été diffusé sur différents canaux ainsi que certains incidents qui se sont produits & cause
du récit.

Interactif. Assurez-vous que les participants comprennent le scénario de I'exercice et
peuvent se représenter le scénario de I'environnement de la mission ainsi que les
difficultés qui sont censées entfraver les opérations des unités.
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Exercice pratique

Tache : élaborer un PdA de lutte contre les
MDMD sur la base du récit

Durée : 25 minutes

Interactif. Divisez la classe en groupes de 3 a 5 personnes. Informez-les que ce récit est
susceptible de s'étendre G la zone d'opérations de leur unité et qu’il gagne déja du
terrain aupres de certains éléments de la population.

Utilisez la diapositive suivante pour expliquer cette consigne.
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Exercice pratique : exigence

* Mettre en évidence les effets que le commandant
de l'unité pourrait viser pour atténuer I'impact du
récit dans la zone d’opérations de |'unité.

* Quels types de taches doivent étre inclus dans le
plan d’action de 'unité en réponse au récit ?

* Comment l'unité peut-elle contrer cette
désinformation et promouvoir la diffusion
d’informations exactes auprés du public ?

* Comment la coordination et la communication
seront-elles gérées au sein de la mission ?

Demandez & chaque groupe de :

+ Mettre en évidence les effets que le commandant de I'unité pourrait souhaiter obtenir
pour atténuer I'impact de ce récit dans la zone d'opérations de I'unité. Garder &
I'esprit que le QG supérieur de I'unité est susceptible d’ordonner a I'unité d’'obtenir
certains effefts.

* Quels types de t&ches doivent étfre inclus dans le plan d’action de I'unité en réponse
acerecit 2

« Comment 'unité peut-elle confrer cette désinformation et promouvoir la diffusion
d’informations exactes aupres du public 2

« Comment la coordination et la communication seront-elles gérées au sein de la
mission ¢

Remarque destinée a linstructeur. Demandez & chaque groupe de présenter ses
réflexions. Lancez une discussion sur I'élaboration d'un plan d’action sur la base des
questions ci-dessus. Vous devriez étre en mesure d'évaluer si les participants ont compris
comment appliquer ce qu'ils ont appris au cours de la lecon d ce scénario.
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Points a retenir

* Tenir compte des menaces liées aux MDMD lors
de la planification des opérations de 'unité.

¢ Les taches de lutte contre les MDMD doivent
étre congues de maniére a obtenir les effets
souhaités.

* Les activités de prévention des MDMD
contribueront a atténuer les menaces.

Les planificateurs de I'unité doivent systématiguement prendre en compte les menaces
liees aux MDD lors de la conception des opérations de I'unité, en mettant I'accent sur la
réalisation de téches visant a prévenir ou a atténuer I'impact potentiel de ces
événements. Les commandants d'unités et le personnel de planification doivent
identifier les effets des réponses aux MDD, y compris la sensibilisation de la communauté
et la communication stratégique proactive, menées parallélement aux opérations et
activités de routine.

Il devrait s'agir d'une exigence par défaut.
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Questions
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Contenu des communications

Ny

“uppot Présentation de la lecon

Cette lecon fournit aux participants des informations clés pour I'élaboration de
supports de communication efficaces afin de favoriser la réalisation des objectifs
tactiques et des buts plus larges de la mission.

La réussite des efforts de communication dépend de I'alignement des paroles sur les
actions afin de maintenir la crédibilité de la mission et de I'unité. En outre, la lecon
présente une série de considérations visant & orienter les pratiques de communication
et a atténuer le risque de messages inefficaces.

@Remarque destinée a l'instructeur. Il est conseillé de choisir un instructeur qui
possede de I'expérience en matiere d’'intégration de la communication stratégique
ou des opérations d'information dans les opérations de maintien de la paix au niveau
tactique.
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Lecon 3.6
Contenu des
communications

Cette lecon a pour objectif de mettre en lumiere certaines considérations que les unités
doivent garder a I'esprit lorsqu’elles confribuent au contenu des communications afin
de faire avancer les objectifs tactiques et les objectifs plus larges de la mission.

Le contenu des communications comprend les informations et supports diffusés par
divers moyens, notfamment les messages, les citations, les entretiens, les déclarations, les
rapports, les données, les récits, les photographies, les infographies et les contenus
publiés sur les réseaux sociaux.

Il est important de préciser d’emblée que les activités de communication stratégique et
d’information du public au niveau militaire et policier doivent étre orientées et alignées
sur la stratégie de communication de la mission. Une stratégie de communication
intégrée permet aux unités d'informer et d'éduquer les communautés sur la mission et
sur leur réle, ce qui est essentiel pour gérer les attentes et répondre a I'impact des
menaces liées aux MDD.

Ilincombe au commandant de I'unité de veiller & ce que celle-ci contribue a la stratégie
de communication de la mission.

Cette lecon complete la lecon sur la communication stratégique du module 1.
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Résultats de I'apprentissage

* Expliquer la nécessité d’'un contenu de
communication clair, convaincant et conforme a
la mission.

* Expliquer les stratégies pour communiquer
efficacement.

» Décrire les aspects éthiques de la
communication.

Voici les résultats de I'apprentissage pour cette lecon.
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Contenu de la lecon

* Approche fondée sur le récit.

* Stratégie de communication stratégique de la mission.
* ROles et responsabilités de la mission.

* Messages percutants s'opposant aux MDMD.

* Considérations éthiques dans les activités de lutte contre
les MDMD.

+ Elaboration de contenus de communication en situation
de crise.

La lecon couvrira les sujets suivants.
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Communiquer a |'unisson

Niveau QG de 'ONU

stratégique Politique et @ﬂ Informer
soutien
/ \ QG DE LA MISSION

Orienter et @ﬁ Informer
Niveaux soutenir
opérationnels QG des COMPOSANTES ET DE TERRAIN
et tactiques
Orienter et @ﬁ Informer
soutenir
— UNITES

¢ Lesiege de 'ONU définit la politique et les orientations en matiére de
communication stratégique.

e  Le quartier général de la mission fournit des orientations et un soutien a toutes
les composantes.

¢ Les communications des composantes militaires et policieres soutiennent la mise
en ceuvre de la stratégie de communication de la mission.

Message clé. La mise en place d'une stratégie de communication cohérente est une
responsabilité collective qui est partagée par tous les agents de maintien de la paix des
Nations Unies afin de permettre & la mission de communiquer d’une seule voix.

Cette diapositive montre comment la communication stratégique des opérations de
maintien de la paix est gérée au siege de I'ONU, dans les différentes missions de maintien
de la paix et dans les composantes qui leur sont subordonnées.

L'approche d'une mission en matiere de communication stratégique doit s’aligner sur
les valeurs, les normes et les regles des Nations Unies telles qu’elles sont décrites dans la
politique et les lignes directrices de I'organisation et les respecter. Cette directive établit
une norme commune qui régit la maniere dont les opérations de maintien de la paix
abordent et gerent la communication stratégique.

Le chef de la communication stratégique du QG de mission est responsable de
I'élaboration et de la mise en ceuvre d'une stratégie de communication a I'échelle de
la mission qui correspond aux objectifs et aux priorités de la mission. Le chef de la
communication stratégique est chargé de piloter la communication stratégique de la
mission, y compris la planification et I'évaluation de I'impact de la stratégie.

L'ensemble des composantes de la mission doivent participer & cet effort en veillant &
ce que toutes leurs activités de communication correspondent a la stratégie de la
mission. Dans ce cadre, le QG de mission fournira des orientations aux composantes
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militaires et policieres afin de garantir une approche intégrée et coordonnée dans
I'ensemble de |la mission.

Dans le cadre de cette stratégie, les unités militaires et policieres peuvent étre chargées
de diffuser des messages a des publics clés dans leurs zones d’opérations et de générer
des contenus pour alimenter les communications stratégiques de la mission, démonftrer
le travail de la mission sur le terrain, prévenir les MDD et lutter contre leurs impacts. L'unité
recevra des directives et un soutien sur ces questions de la part de ses chaines de
commandement respectives.
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Une approche basée sur les récits

STRATEGIE DE COMMUNICATION DE LA MISSION

UNE CAMPAGNE INTEGREE
“ " |/ COHERENCE '
DU RECIT

COMMUNICATION ALIGNEE SUR LES
ACTIONS

e La stratégie de communication d’une mission explique et justifie les
objectifs de la mission aupres de divers publics.

* Le récit doit étre communiqué a différents publics par des actions, des
images et des discours cohérents.

*  Toutes les communications militaires et policieres doivent s’inscrire
dans le contexte du récit de la mission.

Message clé. Un récit de mission convaincant, cohérent et homogéne, diffusé de
maniere disciplinée et intégrée, est essentiel pour s'assurer que la mission atteint ses
objectifs.

La stratégie de communication d'une mission répond 4 quatre objectifs principaux :
soutenir la mise en ceuvre du mandat, faciliter les reglements politiques et les processus
de paix, soutenir la protection des civils et gérer les risques et les menaces pour la
réputation, y compris les MDD.

Le descriptif de la mission, qui est ancré dans les objectifs stratégiques de la mission et
offre des informations précises sur son role, ses responsabilités, ses capacités, ses défis et
son impact, est au coeur de cette stratégie. Les QG des composantes militaires et
policieres devront adapter le récit de la mission d leur propre contexte, véhiculer des
messages thématiques et personnaliser leurs modes d'expression en fonction des parties
prenantes et des publics présents dans leurs zones d’opérations.

Les unités militaires et policieres jouent un réle essentiel dans la transmission des récits de
la mission et de leurs composantes par leurs actions, les images qu’elles diffusent et les
propos gqu’'elles tiennent. La cohérence des communications entre les membres du
personnel de la mission est essentielle car tout écart par rapport au récit pourrait étre
exploité par des acteurs hostiles sur le terrain d’'information, ce qui pourrait donner lieu a
des menaces liées aux MDD.
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Les récits divergents risquent non seulement d'ébranler la confiance du public, mais aussi
de créer un terrain propice a la diffusion de la mésinformation et de la désinformation
par les adversaires de la mission, ce qui porte atteinte & la confiance et au soutien du
public & I'égard des Nations Unies. Il est donc essentiel d'aligner rigoureusement les
communications de I'unité sur les discours tenus par les QG de composante et de mission.
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La stratégie de communication
de la mission

* But

Mision Communieations Stratesy + Contexte

* Objectifs

* Approche de communication
» Défis

* Publics

* Récits

* Meéthodes de communication
* Actions et impact

* Roles et responsabilités

* Mise en ceuvre

« Evaluation

Message clé. La stratégie de communication de la mission fait autorité pour toutes les
communications de la mission, y compris les composantes militaires et policieres.

Cette diapositive présente le type d'information que I'on peut s’attendre a trouver dans
la stratégie de communication d'une mission de maintien de la paix des Nations Unies.
L'exemple présenté sur la diapositive est la stratégie de communication mise en ceuvre
par la mission de maintien de la paix des Nations Unies au Mali (MINUSMA) lors de son
refrait du pays.

S'appuyant sur une approche proactive, intégrée et disciplinée de la communication
stratégique, cette stratégie visait a obtenir le soutien politique et public nécessaire d un
retrait et d un repli efficaces de la mission en toute sécurité. Notez le type d'information
évoquée par la stratégie, y compris les objectifs de communication de la mission, ses
principaux publics cibles, le récit sur lequel elle s'appuie et les messages clés & partager
avec les parties prenantes ainsi que les moyens prévus pour communiquer avec le public,
y compris par le biais d'actions de proximité menées par les unités militaires et policieres.

La stratégie doit également porter sur les communications en temps de crise et prévoir
des processus qui permettent la mise en ceuvre de réponses rapides et efficaces dans
les moments critiques, tout en préservant les objectifs de la mission en matiére de
communication. Les unités doivent s’assurer qu’elles ont mis en place des messages de
réponse aux MDD et que ceux-ci sont approuvés par leur QG supérieur, en particulier
lorsqu’elles doivent répondre de maniere immédiate ou quasiimmeédiate d des menaces
causées par des MDD.
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Singulierement, la stratégie souligne que les MDD constituent I'une des plus grandes
menaces pour la sécurité du personnel et le repli effectif de la mission. Cela suggere que
les MDD pourrait contribuer & accroitre les ressentis négatifs et conduire a des
protestations, a des restrictions de la liberté de circulation et & des violences a I'encontre
des agents de maintien de la paix des Nations Unies.
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Responsables de la communication
stratégique — Roles et responsabilités

Niveaude * Leresponsable de I’ unité C: ications str et information du public
la mission est un porte-parole dont les propos font autorité pour la mission

+ Lesresp de la icati égique de I'armée et de la police
Niveau du rendent compte au commandant de la force ou au chef de la police. lIs collaborent

activement avec le siége de I'ONU, I'unité Communication stratégique de la mission et

QG de la d’autres communicants de 'ONU afin de mettre en ceuvre la stratégie globale de
composante communication stratégique de la mission et de garantir une approche intégrée et
coordonnée a I'échelle de 'ensemble de la mission.
Ni du QG * Les responsables de la communication stratégique des QG de
(RCED EL secteur/régionaux reléevent du QG de secteur ou régional et contribuent a la mise en
de'st?cteurl ceuvre des stratégies de communication de la mission et des composantes tout en
régional travaillant en collaboration avec les responsables de I'information au niveau de l'unité.
Niveau * Lesresp de la icati egi des unités rendent compte au
de 'unité commandant de I'unité concernée et soutiennent de maniére proactive la planification

et la mise en ceuvre des objectifs de communication des composants.

Message clé. Les responsables de la communication stratégique des unités militaires et
policieres jouent un réle central dans la mise en ceuvre de la stratégie de communication
d’'une mission en faisant le lien entre les objectifs généraux de la mission en matiere de
communication et les activités de 'unité.

Cette diapositive présente les chaines de commandement des composantes militaire et
policiere. Elle montre la maniére dont I'agent de communication stratégique de I'unité
alimente et promeut une approche intégrée de la mission en matiere de communication
stratégique.

La mission principale de I'agent de communication stratégique de I'unité consiste &
soutenir les QG de mission et de composante dans la réalisation des objectifs de
communication. Il s’agit notamment d’'identifier les principales opportunités de présenter
de maniere proactive les actions de 'unité et leur impact sur la communauté locale.
Cette activité de sensibilisation constitue une initiative coordonnée avec d'autres
composantes de la mission, qui favorise la collaboration et promeut une approche de
communication unifiée. Grice a ces activités, les unités contribuent de maniere
significative a I'établissement de relations positives au sein de la communaute,
améliorant ainsi I' efficacité globale de I'unité et de la mission.

L'un des aspects essentiels de leur réle consiste a rédiger le contenu de communications
qui décrivent les activités et les opérations de I'unité. Tous les projets de messages, de
communiqués et d'images de I'unité font I'objet d'un examen approfondi et doivent
étre approuvés par le QG supérieur de l'unité avant d’'étre utilisés. Cela garantit
I'adoption d'une approche globale de la communication au sein de la mission. Les
commandants d'unités doivent inclure leurs agents de communication dans leur équipe
de planification afin de s’assurer que la communication stratégique est prise en compte
de maniere proactive au cours du processus de planification.
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Remarque destinée a [linstructeur. Rappelez aux participants que les roles et
responsabilités des agents de communication stratégique sont définis dans les politiques
de I'ONU, qui ont été présentées au cours du module 1.
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Communications

Messages percutants s'opposant aux MDMD

D’ENGAGEMENT

/ge\

Tous les contenus de communication :

» Doivent s’aligner sur la mission et le récit, les thémes
et les messages clés du composant.

» Doivent étre adaptés a un public cible spécifique.

» Doivent reposer sur une combinaison d’actions,
d’'images et de mots.

Message clé. La communication stratégique doit étre mise en ceuvre dans le cadre d'un
processus regulier au sein de I'unité, et pas seulement en réaction & des événements.

Il incombe aux commandants d'unités d'intégrer la communication stratégique dans
leurs processus de décision et de planification. Il devrait s’agir d'une exigence par défaut,
et non d'un critére qui ne s'applique qu'a des événements spécifiques en période de
crise. La prévention de I'impact des menaces liées aux MDD sur les opérations d'une
unité est une nécessité qui repose sur des communications efficaces tout au long du
déploiement de 'unité.

L'élaboration d'un contenu de communication percutant garantit la mise en ceuvre
efficace de la stratégie de communication stratégique de la mission. Il peut s'agir
d’identifier des opportunités de mettre en avant les actions et I'impact de 'unité, de
rédiger des communiqués sur les opérations de I'unité, de générer du contenu sensible
au genre pour adlimenter les campagnes de communication de la mission et des
contingents, y compris avant et pendant les épisodes de MDD, ou de participer & des
activités de sensibilisation et d’engagement aupres des principaux dirigeants et de la
population locale.

Un commandant d'unité peut exploiter tous les outils et capacités a sa disposition pour
une communication efficace, qui vont de I'engagement aupres de la communauté et
des médias & des activités de profil, de présence et de posture d'une unité militaire ou
policiere sur le terrain. Il s’agit avant tout d’harmoniser les objectifs de communication
pour renforcer la credibilité de la présence des Nations Unies.

Lorsque I'on aborde des themes spécifiques ainsi que des messages et actions menés
ultérieurement, il est essentiel de les adapter méticuleusement au contexte unique de
I'unité en associant les themes a chaque public identifieé. Cette approche sur mesure
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nécessite une compréhension approfondie de la culture locale, identifiée lors de
I'analyse de I'environnement opérationnel. En intégrant ces connaissances culturelles,
I'unité peut forger des liens au niveau local et garantir une communication efficace qui
favorise une présence crédible et percutante.
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Contenu percutant s'opposant aux
MDMD

Comprendre le public
Messages clairs et concis

Utiliser plusieurs canaux de communication

P PP E

Adapter les approches aux parties prenantes
spécifiques

i

Sensibilité culturelle et localisation

6. Suivre et s'adapter en permanence

Message clé. Le contenu de la communication ne sera efficace que s'il trouve un écho
auprées du public visé et lui est accessible.

Nous allons désormais explorer six regles d'or qui constituent I'épine dorsale d'une
communication efficace au niveau de I'unité.

Nous commencerons par souligner la nécessité de comprendre le public, en
reconnaissant les divers points de vue et nuances culturelles en jeu. Nous nous
pencherons ensuite sur I'importance de rédiger des messages clairs et concis, d'adapter
nos approches a des parties prenantes spécifiques et d'exploiter de multiples canaux de
communication afin de garantir que nos messages trouvent un écho auprés de nos
publics. En outre, nous évoquerons I'importance de la sensibilité culturelle et de la
localisation en reconnaissant les coutumes et les langues spécifiques au contexte de la
mission. Enfin, nous soulignerons la nécessité de suivre et d’adapter en permanence le
contenu de nos communications en fonction de I'évolution constante de la situation
dans la zone de mission.

L'ensemble de ces considérations constitue un guide complet pour élaborer un contenu
qui non seulement informe, mais aussi favorise la compréhension et la coopération avec
la population locale. Nous allons les examiner & tour de role.
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Messages percutants s’opposant
aux MDMD (2)

6 REGLES D’'OR

[ ] A
Comprendre le public . «!i (N

a. Analyse des parties prenantes " ]

ok #‘
L\

b. Sensibilité a la culture et au
genre

c. Evaluation des risques

Elaborer des messages clairs et

concis R G
a. Simplicité

b. Exactitude

c. Pertinence

Utiliser plusieurs canaux de

communication S l _.E
a. Médias hors ligne. / B>
b. Meédias en ligne. — Y

c. Interactions en face a face.

Nous allons examiner les trois premieres regles : I'analyse des parties prenantes, la
sensibilité culturelle et I'évaluation des risques.

Comprendre son public. L'analyse des parties prenantes s'entend du processus
d'évaluation et de compréhension des divers groupes impliqués dans la zone
d'opérations de I'unité, comme indiqué dans la lecon 3.2. Les unités peuvent ainsi
adapter leurs messages aux besoins et centres d'intérét spécifiques de chaque groupe.
La sensibilité culturelle, qui souligne I'importance de respecter et d’adopter les nuances
culturelles qui ont cours au sein du public cible, est tout aussi essenfielle. Enfin,
I'évaluation des risques permet non seulement de s'assurer que les activités de
communication de I'unité sont efficaces, mais également qu’elles tiennent compte des
défis potentiels et des sensibilités des publics concernés.

Elaborer des messages clairs et concis. Cette régle s'articule autour de trois éléments
clés : la simplicité, I'exactitude et la pertinence. La simplicité souligne I'importance de la
clarté des messages de I'unité. En veillant d ce que leur communication reste simple et
facile  comprendre, les unités s’assurent qu'un large public a acces d leurs messages.
L'exactitude est primordiale, car la précision des informations transmises renforce Ia
confiance et la crédibilité de la mission de maintien de la paix. Enfin, la pertinence met
I'accent sur I'adaptation des messages aux besoins et centres d'intérét spécifiques du
public visé en veillant d ce que chaque information soit mise au service d'un objectif.

Utiliser plusieurs canaux de communication. La froisieme regle, « utiliser plusieurs canaux
de communication », exige une approche diversifiée quiintegre les médias traditionnels,
les réseaux sociaux et les interactions en face-a-face. En s'appuyant sur les médias
traditionnels tels que les journaux et la radio, les unités assurent une large couverture et
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garantissent qu’un public varié a acces aux communications. Les réseaux sociaux, quant
a eux, permettent aux unités d'utiliser les communications et interactions en temps réel.
En outre, les interactions en face d face, plus accessibles aux unités, permettent d’'établir
des liens personnels et une communication nuancée avec la population locale.

Remarque destinée a l'instructeur. Les participants doivent savoir que I'unité ne dispose
pas de ses propres medias (radio, journaux, etc. ou réseaux sociaux), mais qu'elle peut
suggérer des contenus a I'équipe de communication de la mission par I'intermédiaire
de I'agent de communication stratégique de I'unité.
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Messages percutants s’opposant
aux MDMD (3)

6 REGLES D’'OR

prenantes spécifiques

a. Personnel des Nations unies et agents
de maintien de la paix

b. Communautés locales

c. ONG.

4 Adapter les approches aux parties

a. Traduire les documents

b. Intégrer des expressions idiomatiques
et références culturelles locales

c. Partenariat avec des experts locaux

5 Sensibilité culturelle et localisation

.
Suivre et s’adapter en permanence z

6 a. Suivre 'engagement et I'impact /1
b. S’adapter a I'évolution des menaces m

c. Adopter I'innovation

NEW WAY

Nous allons désormais examiner les trois regles suivantes : Adapter les approches aux
parties prenantes spécifiques, tenir compte de la dimension culturelle et de la
localisation, et enfin assurer un suivi et une adaptation continus.

Adapter les approches aux parties prenantes spécifiques. La quatrieme regle souligne
I'importance d'adapter les approches de communication & des parties prenantes
spécifiques. Reconnaissant que les différents groupes ont des besoins et des centres
d’intérét divers, I'adaptation des messages renforce la capacité d'une unité a culfiver
la confiance et la coopération avec les parties prenantes, y compris la population locale.

Sensibilité culturelle et localisation. La cinquieme regle souligne I'importance cruciale de
la sensibilité culturelle et de la localisation. Il est essentiel de respecter les coutumes, les
traditions et les langues locales. L'adaptation des messages de I'unité au contexte
culturel permet non seulement d’'en assurer la compréhension, mais aussi de souligner
I'engagement de la mission et de I'unité & promouvoir des relations positives au sein de
la population locale. La diffusion de messages qui ne sont pas adaptés a
I'environnement local et au contexte politique peut avoir 'effet inverse de celui
escompté.

Suivi et adaptations continus. Enfin, la sixieme regle souligne la nécessité d'un suivi et
d'une adaptation continus. Compte tenu de I'évolution rapide des missions de maintien
de la paix, il est essentiel d'évaluer régulierement I'efficacité des communications des
unités et d'étre prét a s'adapter a I'évolution de la situation. Vous en saurez plus ¢ ce
sujet dans la prochaine lecon.
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Remarque destinée a linstructeur. Il convient de rappeler aux participants que la
mauvaise utilisation des réseaux sociaux par le personnel de la mission peut nuire a la
communication stratégique de la mission. Des tweets ou des messages déplacés de la
part du personnel de I'unité peuvent nuire a la réputation de la mission, dégrader les
relations avec les parties prenantes et entraver I'exécution du mandat. Seul le personnel
autorisé peut utiliser les réseaux sociaux a titre officiel, c’'est-O-dire pour publier des
messages au nom de la mission ou pour utiliser le logo de I'ONU. Les commandants
d'unités doivent s'assurer que les Lignes directrices des Nations Unies relatives &
I'utilisation des réseaux sociaux a des fins privées sont expliquées et diffusées a tous les
membres du personnel susceptibles d’utiliser les réseaux sociaux a titre personnel (par
exemple, pour partager une photo de la vie courante pendant le déploiement de la
mission sur un compte Instagram privé). Le personnel doit s'y conformer strictement.
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Considérations éthiques dans les
activités de reponse aux MDMD

* Respect de la diversité culturelle.
* Etablissement responsable des rapports.
* Transparence et responsabilité.

* Protection de la vie privée et de la
confidentialité.

* Promotion d’un dialogue inclusif et
respectueux.

Message clé. La recherche de I'excellence éthique dans nos communications est
essentielle pour établir des relations positives avec la population locale et atteindre les
objectifs de la mission et de I'unité tout en préservant la sGreté et la sécurité.

Examinons désormais quelques-unes des considérations éthiques qui font partie
intégrante de I'élaboration du contenu des communications. Le respect de ces
considérations contribuera a renforcer la confiance de la population locale.

Ces considérations éthiques constfituent la base d’'une communication responsable et
efficace dans le cadre d'une mission de maintien de la paix des Nations Unies.
Examinons-les & tour de role.
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Considérations éthiques dans les
activités de réeponse aux MDMD (2)

Respect de la diversité culturelle

a. Sensibilité culturelle LE RESPECT DE LA ¢
b. Eviter les stéréotypes et les DIFFERENCE g i
PRI AT
généralisations [ ;ﬁi P'

c. Localiser le contenu et la langue
d. Protéger et promouvoir les droits "
humains o ET
Etablissement responsable des rapports év i
a. \Vérifier les informations ‘
b. Sources d’attributs
c. Eviter le sensationnalisme ou
I'exagération

a. Identifier clairement I'affiliation a 'ONU

b. Etre ouvert au retour d’information

c. Répondre aux erreurs et aux
préoccupations

Transparence et responsabilité \3.,
ml!

Examinons les frois premieres considérations :

Respect de la diversité culturelle. L'impératif de tenir compte de la dimension culturelle,
qui invite les unités a étre conscientes et respectueuses des diverses normes et valeurs
culturelles dans le contexte de la mission, se tfrouve au coeur de cette considération. |l
s'agit Ia d'éviter les stéréotypes et les généralisations et de reconnaitre le caractere
unique de chagque communauté. A cet égard, la localisation du contenu et de la langue
est essentielle afin de garantir la compréhension des messages de I'unité par les divers
publics auxquels ils s'adressent tout en respectant les nuances culturelles. La défense de
la liberté d'expression est essentielle au méme titre que le respect de la diversité culturelle.
Tout en garantissant le droit des individus a s'exprimer librement, les unités doivent se
prémunir contre les discours incitant & la violence ou a la discrimination. L'équilibre entre
ces libertés favorise un dialogue inclusif et contribue a I' édification de sociétés pacifiques
et respectueuses dans le contexte de la mission.

Attitude responsable en matiere d'établissesment de rapports. Ce pilier exige
I'application méticuleuse d'une triple approche. Tout d'abord, les unités doivent insister
surla nécessité de vérifier igoureusement les informations avant de les diffuser, en veillant
a I'exactitude et a la fiabilité de leurs efforts de communication. Deuxiemement, la
citation tfransparente des sources devient une pierre angulaire de cette communication,
contribuant & la crédibilité et favorisant une culture de la responsabilité. Enfin, les unités
doivent éviter le sensationnalisme et I'exagération et maintenir une approche équilibrée
et mesurée qui préserve I'authenticité de leurs messages.

Transparence et responsabilité. Ce pilier souligne la nécessité de divulguer clairement
notre affiliation aux Nations Unies, en favorisant un engagement d’'ouverture et de
responsabilité. L'ouverture au retour d’'information devient primordiale, met en évidence
I'engagement de la mission en faveur de la transparence et renforce la confiance. En
outre, le fait de reconnaitre ouvertement et rapidement ses erreurs et les préoccupations
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qu’elles engendrent témoigne d’'une approche de responsabilité, ce quirenforce nofre
engagement en faveur d'une communication éthique dans le contexte des missions de
maintien de la paix des Nations Unies.
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Considérations éthiques dans les
activités de réponse aux MDMD (3)

confidentialité

a.  Obtenir un consentement libre,
préalable et éclairé

b.  Traiter les informations sensibles
avec précaution

c.  Eviter de partager des informations
inutiles

4 Protection de la vie privée et de la

5 Promouvoir un dialogue inclusif et

respectueux
a. Promouvoir un dialogue ouvert %é
b. Lutter contre les discours de haine

c.  Promouvoir I'empathie et la
compréhension

Protection de la vie privée et de la confidentialité. Cette considération éthique implique
trois éléments cruciaux. Premierement, I'obtention d’'un consentement libre, préalable
et éclairé aupres de ses interlocuteurs permet de respecter I'autonomie et le droit a la
vie privée des personnes, notamment avant de collecter leurs données personnelles ou
de les prendre en photo et avant de partager des informations & leur sujet en public ou
au sein de la mission. Le consentement libre, préalable et éclairé signifie qu'avant de
recueillir des informations ou de prendre des photos, la personne concernée estinformée
de I'utilisation prévue de ses informations et de tout risque associé, et qu’elle comprend
son droit de refuser son consentement. Deuxiemement, le fait de traiter les informations
sensibles avec soin et de metire en ceuvre des mesures de sécurité solides garantit
I'intégrité des opérations de la mission. Enfin, le fait d’éviter la divulgation d’'informations
inutiles minimise le risque de mangquements involontaires, ce qui renforce nos obligations
leégales et notre engagement en faveur d'une communication éthique et du respect du
droit d la vie privée dans la zone de |la mission.

Promotion d'un dialogue inclusif et respectueux. Ce pilier est essentiel pour promouvoir
les relations positives dans le contexte de la mission. La promotion d'un dialogue ouvert
permet de recuelllir des points de vue différents qui refletent les diverses voix qui
s'expriment dans I'environnement de la mission. La réponse aux discours de haine
permet de maintenir activement un espace de dialogue sir, empéchant la propagation
de récits nuisibles. La promotion de I'empathie et de la compréhension permet de batir
des ponts entre les différentes communautés, favorisant ainsi la compréhension mutuelle
et la coopération.
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En intégrant ces considérations, les unités renforcent leur engagement en faveur d'une
communication éthique, favorisant un dialogue inclusif et respectueux avec la
population locale et les autres parties prenantes.
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Points clés a retenir

* Un récit axé sur la mission.

* Les unités doivent étre équipées pour
contribuer au contenu des communications.

* Aligner les mots avec les actions.

* Regles d’or et considérations éthiques.

* Se préparer a la crise.

La présentation met I'accent sur le besoin crucial d'élaborer des communications
cohérentes avec le récit de la mission. Les unités doivent étre conscientes des processus
qui guident la stratégie de communication de la mission et de leur réle dans la lutte
contre les menaces liées aux MDD par le biais de messages efficaces. La condition du
succes est de mettre les mots en accord avec les actions afin de maintenir la crédibilité
de la mission.

En outre, 6 regles d'or et considérations éthiques devraient étre prises en compte dans
toutes les communications afin de réduire le risque de communication inefficace. Le
personnel au niveau de I'unité doit étre préparé a gérer les situations de crise éventuelles
en planifiant a I'avance et en mettant en place des fonctions d’'état-major, avec des
flux de travail et procédures verticaux (externes) et horizontaux (internes).
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Questions
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Evaluation des efforts de réponse aux MDD

Ny

“uppot Présentation de la lecon

Cette lecon souligne I'importance cruciale de I'évaluation liée d la prise de
décision, puisque les ressources sont allouées en fonction des performances. Il est
impératif d'évaluer dans quelle mesure les efforts de réponse aux MDD permettent
d'atteindre les résultats souhaités afin de permettre la mise en ceuvre des
ajustements nécessaires.

En fin de compte, I'évaluation des efforts déployés dans le cadre d'une initiative de
lutte contre les MDD est une activité menée par la mission, les unités étant censées y
conftribuer en effectuant un suivi pour leurs propres besoins. Cette approche garantit
une compréhension nuancée de I'impact des efforts de réponse aux MDD et permet
de prendre des décisions stratégiques en connaissance de cause.

n%:Remarque destinée a l'instructeur. Il est conseillé de choisir un instructeur qui
possede de I'expérience dans I'évaluation des opérations militaires ou policieres et
des défis qui en découlent.
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, Lecon 3.7
Evaluer les efforts de
réponse aux MDMD

L'évaluation réalisée indépendamment de la prise de décision n'a aucune valeur. Les
ressources seront toujours allouées en fonction des performances. Il est important de
savoir dans quelle mesure les efforts de réponse aux MDD permettent d'atteindre les
résultats escomptés. En effet, si ces efforts s’averent inefficaces, nous devons nous
adapter et modifier notre plan d’action. S'ils sont bien planifiés, les résultats escomptés
font partie intégrante de la campagne. Nous devons donc savoir si ces objectifs sont
atteints et, dans le cas conftraire, si les choses ont changé. Et si ce n'est pas le cas,
pourquoi ¢
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Résultats de I'apprentissage

1. Expligquer I'importance de I'évaluation des
efforts de réponse aux MDMD.

2. Etablir une approche de la communication a
double sens.

3. Décrire comment évaluer l'efficacité des
stratégies de communication.

4. Expliquer les ajustements a réaliser pour
améliorer I'impact.

5. Décrire les méthodes et outils d’acquisition des
données.

Voici les résultats de I'apprentissage pour cette lecon.
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Contenu de la lecon

- Importance de I'évaluation des efforts de
réponse aux MDMD.

- Analyse de I'impact des efforts de réponse aux
MDMD.

- Méthodes et outils d’acquisition des données.
- Défis liés au suivi.

Voici le contenu de la lecon.
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Importance de I'évaluation des
efforts de réponse aux MDMD
Pourquoi évaluer les efforts de réponse aux MDMD ?

i ] Faisons-nous les Que se passe-t-il
aisons-nous ce choses autour de
qu’il faut ? t t?
correctement ? nous ?

Obtenons-nous Que devons-nous
I'effet . faire face aux
événements qui

8 ?
escompte ? nous entourent ?

Comment
réagissons-nous
face a I'évolution
des événements ?

Avangons-nous
au bon rythme ?

Message clé. L'évaluation nous permet de tester les hypothéses, de juger des progres,
de tirer des enseignements et d'adapter les efforts de réponse aux MDD tout en
déterminant le niveau d'influence des autres acteurs/groupes qui utilisent les MDD pour
déstabiliser ou peser sur I'environnement.

Interactif. Demandez aux participants : Dans le contexte des MDD, qu'entend-on par
chacune des questions figurant sur la diapositive ¢ En groupes de deux ou trois, discutez
pendant 5 minutes avant de présenter vos réponses.

Quelgues idées initiales sont proposées dans les bulles. Le contenu de la diapositive
suivante sera présenté apres la discussion.
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Diapositive 5

Importance de I'évaluation des
efforts de réponse aux MDMD
Pourquoi évaluer les efforts de réponse aux MDMD ?

L'évaluation nous permet :

* de tester les hypotheses

» d’évaluer I'avancement

» d’apprendre et de s’adapter

» d’évaluer I'impact des autres acteurs

* d'évaluer l'impact des activités de réponse
aux MDMD.

Message clé. L'évaluation nous permet de tester les hypothéses, de juger des progres,
de tirer des enseignements et d'adapter les efforts de réponse aux MDD tout en
déterminant le niveau d'influence des autres acteurs/groupes qui utilisent les MDD pour
déstabiliser ou peser sur I'environnement.

(Suite de la diapositive/discussion précédente)

En évaluant et en mesurant notre efficacité, nous devrions étre en mesure d'améliorer
nos capacités de réponse aux MDD. Il s’agit d’un processus de retour d'information et
de réajustement.

L'évaluation permet d'atteindre les objectifs suivants :

« S'assurer que les efforts de réponse aux MDD contribuent a I'opération, comme prévu.
« Déterminer si des résultats non planifiés et non prévus se produisent.
« Contribuer a I'ajustement de la réponse aux MDD en :
+ Affinant le message et sa conception.
« Faisant évoluer les canaux de communication.
« Nous aidant a réagir & un environnement en mutation.
» Facilitant la communication avec le commandant en démontrant que la réponse aux
MDD peut donner des résultats tangibles, et en
« Nous aidant & identifier les tGches spécifigues qui contribuent aux effets d’'ordre
supérieur et aux progres opérationnels.
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Diapositive 6

Effectuer les ajustements
nécessaires peur améeliorer [Mir

Analyse de
la mission

. Le cycle du renseignement
Elaboration

Analyse Le processus de renseignement permet aux
des PdA et commandants d’acquérir des informations

décision sur I'exécution de leurs activités et de les
utiliser pour éclairer leurs décisions dans le
cadre du processus de planification.

Message clé.

L'évaluation de I'impact est menée de maniere continue afin de suivre I'avancement
et d'éclairer les décisions. L'évaluation par I'unité des activités de réponse aux MDD
devrait s'inscrire dans les processus d'évaluation établis par la mission et étre pilotée par
le mécanisme intégré de la mission (groupe de travail ou task force) pour la lutte contre
les MDD.

L'évaluation de I'impact est menée de maniére continue afin de suivre les progrés et
d'éclairer les décisions, et prend au moins deux formes :

1) Suivi des indicateurs clés de performance (ICP) liés aux objectifs stratégiques
d’intégrité de I'information. Ces indicateurs clés de performance peuvent étre
inclus dans le Systeme intégré de planification et d'évaluation de la
performance et doivent fournir des preuves des progres accomplis en matiere
de réalisation des objectifs.

2) Le suivi des mesures opérationnelles liées aux opérations quotidiennes, qui
offre une vue d'ensemble du déroulement de nos campagnes et activités,
notamment par rapport & d'autres acteurs ou a d'autres récits.

Au niveau de I'unité, I'évaluation est abordée selon la méme méthode que le cycle de
renseignement dans les opérations de maintien de la paix (ROMP) (et souvent
complétée par la fonction ROMP). En outre, I'évaluation de la réponse aux MDD éclaire
le processus de planification. Cette diapositive remet I'utilisation du cycle ROMP dans
son contexte dans le cadre du processus de planification. Les commandants doivent
recourir au processus de ROMP pour acquérir des informations sur I'exécution de leurs
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activités et les utiliser pour éclairer leur prise de décision dans le cadre du processus de
planification.

Animations utilisées dans cette diapositive : le processus de planification s’affiche. Le
cycle de ROMP s'affiche lorsque vous cliquez une deuxieme fois. Cela permet de
remettre I'acquisition de données dans son contexte.
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Diapositive 7

Evaluation : méthodologie

Réussite de nos efforts de’réponse aux MDMD, par exemple :
L'environnement est-il moins hostile ?

Notre personnel est-il en mesure d’ascomplir ses taches ?
Plusieurs strates

d’informations nous
renseignent sur
notre réussite

Efficacité de nos’efforts de réponse aux MDMD, par exemple :
Le comportement du public cible a-t-il évelué ?
Fattitude du public cible a-t-elle évolué ?

Aboutissement de nos efforts de réponse aux MDMD, par exemple :
* Nos efforts ont-ils atteint le public cible ?
* Nos efforts ont-ils trouvé un écho aupres de notre public cible?

Message clé. Il peut sembler plus facile de se concentrer sur la performance/I'efficacité
que de déterminer pleinement ce que la réponse aux MDD nous permet de réaliser.

Il est important de mettre en place une terminologie concernant la performance,
I'efficacité et le succes.

La solution de facilité consiste d se concentrer sur la performance et/ou I'efficacité sans
déterminer pleinement si nous réussissons a répondre aux MDD. En fin de compte, la
réussite consiste d rendre I'environnement moins hostile pour permettre a notre personnel
d’accomplir ses taches. Il est important d’évaluer la performance et/ou I'efficacité des
efforts de réponse aux MDD, mais nous ne devons pas perdre de vue I'objectif ultime.
Pour faire simple, nous atténuons les risques mis en évidence dans la lecon 3.4 (Gestion
des risques).

La diapositive montre les différentes strates d’'information qui peuvent nous renseigner sur
notre réussite en matiere de réponse aux MDD.

L'évaluation de la performance est utile pour déterminer le niveau d’utilisation des
méthodes de communication. Par exemple, 80 % de notre public cible ont participé &
notre événement d'engagement communautaire ou nous n’avons enregistré que 10 %
des interactions attendues de notre public cible pour une publication sur les réseaux
SOCIQUX.
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L'évaluation de I'efficacité est utile pour déterminer le niveau d'utilisation des méthodes
de communication et des messages combinés et la maniere dont ils modifient les
affitudes et les comportements du public cible. Mais fondamentalement, ce
changement doit étre utile pour nous permettre d’'accomplir notre mission. Sinon, il s’agit
d'un effort inutile. Exemple : les rapports de patrouille ont indiqué une baisse des niveaux
d’hostilité de la population locale depuis I'événement d’engagement communautaire,
ou malgré notre récente campagne sur les réseaux sociaux, les internautes se partagent
toujours abondamment la mésinformation anti-ONU en ligne.

Enfin, vous pouvez évaluer la réussite de vos efforts de réponse aux MDD.
L'environnement est-il moins hostile et I'unité est-elle en mesure d’accomplir les t&ches
qui lui sont attribuées 2

L'évaluation par l'unité des activités de réponse aux MDD doit étre pilotée par le
mécanisme intégré de la mission (groupe de travail ou task force) pour lutter contre les
MDD.

Animations utilisées dans cette diapositive : L'efficacité et la réussite apparaissent
chacune enun clic. Cela montre aux participants que la performance éclaire I'efficacité
et que I'efficacité donne une indication de la réussite.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux REE)
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



Diapositive 8

Analyse de I'impact des efforts
de réponse aux MDMD
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@ Comment savons-nous que nous
-/ réussissons a répondre aux MDMD ?

La collecte de données provenant de sources diverses
et variées nous permet d’évaluer plus précisément
I'effet de nos initiatives : c’est un peu comme trouver
sa position sur une carte en effectuant des relevés a la
boussole a partir de points de référence. Plus il y a de
points de référence, plus I’évaluation est précise.

Message clé. Plus il y a de points de référence, plus I'évaluation de la réponse aux MDD
est précise.

La collecte de données provenant de sources diverses et variées nous permet d’'évaluer
plus précisément I'effet de nos initiatives : c’'est un peu comme trouver sa position surune
carte en effectuant des relevés a la boussole & partir de points de référence. Plusil y a
de points de référence, plus I'évaluation est précise. Lors de la « phase d'ordre » du cycle
de ROMP, il est essentiel d'obtenir des informations variées et de large portée afin de
permettre une évaluation plus précise.

Animations utilisées dans cette diapositive : La boussole apparait et vient toucher les
« points culminants » des montagnes. Chaque « point culminant» est une source
d'information et la « boussole » représente une analyse des données dont nous disposons.
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Diapositive 9

Indicateurs d’efficacité

1 1 r 1 1
Attitudes du public

1 1

1 P, 4

1 : Acquisition des données
I | par. ex., 'engagement
2 | communautaire

1
I Acquisition des données

1
h
: I Acquisitions des données
i i 1
| parex,, les outils en ligne H

ar ex., I'analyse des médias
a

©

Evaluation de plusieurs sources d’acquisition des données

Efficacité de nos efforts de réponse aux MDMD, par exemple :
* Le comportement du public cible a-t-il évolué ?
« Lattitude du public cible a-t-elle évolué ?

Message clé. Vous pouvez déterminer si votre réponse aux MDD est efficace en suivant
le comportement du public ou I'évolution de ses attitudes & partir de différents points de
données. Ce processus aide votre unité ad cheminer vers son objectif. Comme I'explique
la lecon 3.3 (Analyser et signaler les MDD), il est essentiel de faire le lien avec le récit de
ses adversaires.

Cette diapositive montre également que nous avons besoin de nombreuses sources de
données pour observer les changements de comportement et d'attitude au sein de la
communauté ; cela nous permet de tirer des conclusions sur I'efficacité de notre
planification (rappelez aux participants la lecon 3.5 — Planification basée sur les effefts).

Cette gamme d’'informations (provenant de diverses sources) nous permet d'évaluer
I'efficacité de nos efforts de réponse aux MDD en observant les changements d'attitude
et de comportement.

Veuillez garder a I'esprit qu'une grande partie de ces données est acquise dans le cadre
du processus de ROMP, ce qui a donné lieu au diagramme figurant dans le coin inférieur
gauche de la diapositive.
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Diapositive 10

Méthodes et outils d'acquisition
des données — Définition de la
base de référence

Base de
référence établie — — —\— — —_——
avant les efforts
de réponse aux

MDMD

L'observation d’un changement
par rapport a la base de
référence permet de constater
I'effet des efforts de réponse
aux MDMD

Message clé. Ces informations, qui servent de base de référence, refletent I'état actuel
de la situation en matiere de MDD sur laguelle nous entendons exercer une influence.

Tous les efforts de réponse aux MDD visent donc a améliorer la situation (c’est-a-dire la
base de référence). Notre effet se manifeste par une variation par rapport a une base
de référence : effet positif, effet négatif ou pas de changement du tout.

Il s'agit de la suite de la lecon 3.3 (Suivi, analyse et signalement des MDD). En regle
générale, les méthodes utilisées pour obtenir des informations sur les MDD s'alignent sur
celles utilisées pour évaluer notre efficacité a y répondre.
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Diapositive 11

@ Acquisition des données :
logiciels

* Vue d’ensemble : des logiciels peuvent étre utilisés pour surveiller les
médias sociaux en temps réel, souvent grace a I'lA.

* Usages : suivi des événements en temps réel, analyse des ressentis et
identification des influenceurs, avec des capacités de traduction
instantanée.

* Avantages : identification rapide de I'effet par le biais du domaine
virtuel.

» Défis : cette méthode nécessite un personnel formé qui dispose d’un
accés constant/stable a Internet et son co(t peut s’avérer prohibitif.
Elle n'offre pas d’indications sur les effets dans le domaine physique.

Plge de domnées [ o ’

Message clé. Les solutions logicielles facilitent le suivi des événements en temps réel sur
les plateformes de réseaux sociaux. L'unité d'intégrité de I'information du DOP au siege
peut soutenir et conseiller les missions sur I'acquisition de certaines solutions logicielles.

I s’agit de la premiere des cing voies d’acquisition de données visant a déterminer | effet
de notre réponse aux MDD. Sur chaque diapositive, une jauge indique la quantité de
ressources nécessaires A la réalisation de I'analyse et la portée/précision des informations
recuelillies.

L'échelle en bas & droite de la diapositive met en évidence les ressources nécessaires d
I'acquisition de I'information et la plage de données associée.

1. Introduction aux logiciels sous licence pour I'acquisition de données : Aujourd’hui, les
logiciels sous licence jouent un réle important dans les stratégies d’acquisition de
données, en particulier dans le domaine du suivi des réseaux sociaux. Ces logiciels
exploitent la puissance de I'intelligence artificielle pour permettre I'analyse en temps
réel de vastes quantités de données issues des réseaux soCiaux.

2. Utilisation : Les logiciels sous licence facilite le suivi des événements en temps réel sur
les plateformes de réseaux sociaux. lls utilisent des algorithmes sophistiqués pour
I'analyse des ressentis*, ce qui permet aux unités d’'évaluer I'opinion du public sur
certains sujetfs, produits ou événements spécifiques. En outre, ils permettent
d'identifier les principaux influenceurs qui sont a I'ceuvre sur les réseaux sociaux. L'une
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de leurs caractéristiques les plus remarquables est leur capacité de fraduction
instantanée, qui permet d’éliminer les barrieres linguistiques dans les conversations sur
les réseaux sociaux a I'échelle mondiale. Exemple : Brandwatch, Hootsuit, Dataminr.
Elle est généralement mise en oeuvre au niveau du siege plutdt qu'au niveau du QG
de mission. Cependant, les données seront utiles au niveau de la mission et devraient
donc étre demandées a ce niveau.

*L'analyse des ressentis, abordée dans la lecon 3.3, consiste a utiliser les observations des
interactions numériques ou verbales pour déterminer si le ton émotionnel du message est
positif, négatif ou neutre.

3. Avantages: L'un des principaux avantages de |'utilisation de logiciels sous licence
pour le suivi est I'identification rapide des effets de divers événements ou campagnes
dans le domaine virtuel. En analysant les données en temps réel, les unités peuvent
rapidement adapter leurs stratégies de lutte contre les MDD en fonction du ressenti
du public, ce qui permet de prendre des décisions de maniéere agile en réponse a
des tendances ou G des crises émergentes.

4. Défis et risques : Le coUlt peut constituer un obstacle important, car I'acquisition de
licences pour des solutions logicielles sophistiquées peut s'avérer prohibitive, en
particulier pour les unités. En outre, I'utilisation de cette technologie nécessite un
personnel formé et compétent pour interpréter les données complexes générées. Un
acces stable et constant a Internet est également une condition préalable au suivi
en temps réel. En outre, il est essentiel de reconnaitre que si ces logiciels fournissent
des informations précieuses dans le domaine virtuel, ils n'offrent pas d'informations
directes sur les effets physiques ou I'impact des événements dans le monde réel.

5. Conclusion : En conclusion, les logiciels sous licence peuvent analyser les données
des réseaux sociaux en temps réel et fournir aux organisations des informations
précieuses pour comprendre |'effet de leurs initiatives de réponse aux MDD.

L'unité d’intégrité de I'information du DOP au siege peut soutenir et conseiller les missions
sur I'acquisition de certaines solutions logicielles.
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Diapositive 12

© Acquisition des données :
synthese des médias

* Vue d’ensemble : examen des sources médiatiques locales pour en
déterminer 'effet.

* Usages : collecte des ressentis et opinions des publics cibles par des
analystes qui possédent une compréhension linguistique et/ou
culturelle de I'environnement informationnel.

* Avantages : rassemble une vaste gamme de médias (traditionnels et
sociaux) et permet d’identifier les points de vue des principales
personnes d’influence qui représentent le public cible ou qui
éclairent 'opinion du public cible.

» Défis : nécessite 'emploi ou I'affectation de personnel. Les opinions
exprimées dans les médias ne correspondent pas nécessairement a la

réalité.
Plage de données - Moyenne  [Eieiéil

Message clé. L'analyse des revues des médias repose sur un examen complet des
sources médiatiques locales afin de déterminer I'impact des initiatives de réponse aux
MDD.

1.

3.

Intfroduction & I'analyse des revues des médias : L'analyse des revues des médias
repose sur un examen complet des sources médiatiques locales afin de déterminer
I'impact des MDD et des efforts de réponse a ces problématiques. Cette approche
nuancée s'appuie sur les plateformes de médias traditionnels et des réseaux sociaux
pour extraire des informations précieuses.

Scénarios d'utilisation : Les analystes sont au coeur de cette méthode car ils
possedent non seulement des compétences linguistiques, mais aussi une
connaissance approfondie des nuances culturelles du terrain d'information. lIs
passent au crible diverses sources médiatiques pour recueillir les ressentis et opinions
des publics cibles. Il s’agit d’analyser les points de vue présentés dans les médias
locaux, qu'il s’agisse de journaux traditionnels ou de plateformes numériques, afin
d'appréhender la réaction du public aux efforts de réponse aux MDD. Probablement
au niveau du siege de I'ONU plutdt qu’'au niveau du QG de mission. Cependant, les
données seront utiles au niveau de la mission et devraient donc étre demandées a
ce niveau.

Avantages de |'analyse des revues de presse : L'un de ses principaux avantages est
I'étendue des informations qu’elle couvre. En englobant les médias traditionnels et
les réseaux sociaux, cette méthode permet d’acquérir une compréhension globale
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des ressentis dominants. Les analystes peuvent identifier les principaux influenceurs
qui représentent directement le public cible ou exercent une influence considérable
sur I'opinion de ce dernier. Cette analyse approfondie permet aux unités d'adapter
leurs stratégies afin de toucher efficacement des segments de public spécifiques.

Défis et risques : La mise en oceuvre de solutions d'analyse des revues des médias
nécessite I'emploi ou I'affectation d'un personnel qualifié et versé aux nuances
culturelles, capable d'interpréter avec précision les nuances des contenus publiés
dans les médias. En outre, il est essentiel de reconnaitre que les opinions exprimées
dans les médias ne refletent pas toujours des croyances authentiques. Les récits
publiés dans les médias peuvent étre influencés par divers facteurs tels que des partis
pris éditoriaux ou des intentions politiques qui ne correspondent pas nécessairement
au ressenti authentigue du public. Par conséguent, une interprétation minutieuse et
une compréhension du contexte sont essentielles pour obtenir des informations utiles.

Conclusion : En conclusion, I'analyse des revues des médias est une méthode trés
utile pour comprendre le ressenti des publics cibles et I'effet des MDD. Elle génere un
riche patchwork de points de vue 4 partir de sources médiatiques locales. En
s'appuyant sur I'expertise d'analystes qualifiés, les unités peuvent obtenir des
informations nuancées sur les ressentis et opinions des publics cibles. Toutefois, elles
doivent impérativement aborder I'analyse de maniere critique et en reconnaissant
les biais potentiels parcourant les récits parus dans les médias afin de prendre des
décisions éclairées basées sur les ressentis authentiques du public.
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Diapositive 13

€ Acquisition des données :
sondages, enquétes et groupes
de discussion

* Vue d’ensemble : les opinions du public cible sont recueillies a I'aide
de questions standardisées.

* Usages : questions spécifiques a I'effort de réponse aux MDMD
posées a notre public cible. La réussite de la campagne est évaluée
en extrapolant les réponses des échantillons.

* Avantages : permet un acces direct au ressenti du public sans
influence des tiers.

* Défis : nécessite 'emploi ou I'affectation d’un personnel chargé
d’évaluer les données. Un échantillon du public cible n’est pas
représentatif de 'ensemble du groupe.

e e B vorerees ‘
Plge de domnées [ o [

Message clé. Ces méthodes consistent & poser des questions standardisées au public,
ce qui permet d'obtenir des données précieuses pour évaluer I'impact des efforts de
réponse aux MDD. Les questions posées dans ces sondages, enquétes et groupes de
discussion sont spécifiguement adaptées a notre effort de réponse aux MDD.

1.

3.

Intfroduction : Ces méthodes consistent & poser des questions standardisées au public,
ce qui permet d’obtenir des données précieuses pour évaluer I'impact des efforts de
réponse aux MDD.

Utilisation : Les questions posées dans ces sondages, enquétes et groupes de
discussion sont spécifiguement adaptées & notre effort de réponse aux MDD.
L'analyse des réponses nous permet d'évaluer le succes de notre campagne. Cette
approche ciblée nous aide & comprendre le point de vue du public, ce qui nous
permet de prendre des décisions éclairées sur la base des commentaires exprimés.
Probablement au niveau du siege de I'ONU plutét qu’au niveau du QG de mission.
Cependant, ces données sont utiles et devraient donc étre demandées a ce niveau.

Avantages : L'acces direct aux ressentis de nofre public cible constitue I'un des
principaux avantages des sondages, des enquétes et des groupes de discussion. En
nous prémunissant contre I'influence de tiers, nous obtenons des avis authentiques et
non filtirés. Cette source d’information originale est inestimable pour faconner nos
stratégies et affiner nos messages afin de lutter efficacement contre les MDD.
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4. Défis: La mise en place de sondages, d'enquétes et de groupes de discussion
nécessite I'emploi ou I'affectation de personnel, ce qui peut mobiliser des ressources
importantes et doit probablement s'effectuer au niveau du QG de mission. Il est
également essentiel de garder a I'esprit qu'un échantillon de public cible ne
représente pas nécessairement pleinement la diversité de son groupe. Par
conséquent, quoique ces méthodes permettent de recueillir des informations
précieuses, elles devraient étre complétées par d'autres méthodes d’acquisition afin
d'assurer une compréhension compléte des points de vue du public a la suite des
efforts de réponse aux MDD. Les unités doivent déterminer si des enquétes de
perception ont été menées dans leur zone d’'opérations et demander a leur QG
supérieur de consulter les résultats.
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€© Acquisition des données :
engagement communautaire

* Vue d’ensemble : collecte de données concernant la communauté
locale par le biais d’'un engagement délibéré ou dynamique aupres
d’elle.

* Usages : organisation de patrouilles ou d’activités de relations
communautaires intéressantes pour recueillir des informations sur le
ressenti du public.

* Avantages : relativement rapide si les relations préexistantes sont
exploitées. Peut également étre utilisé pour diffuser des messages de
réponse aux MDMD.

* Défis : un échantillon du public cible n’est pas représentatif de
I'ensemble du groupe.

Plage de données - Moyenne  [Eieiéil
A

Message clé. Affecter des patrouilles existantes ou mettre en place des activités de
relations communautaires afin de recueillir des informations qui peuvent étre utilisées
pour mesurer notre effet.

3.

Vue d’ensemble : Nous comprenons |'effet de nos efforts de lutte contre les MDD
gr@ce a un engagement délibéré ou dynamique aupres de la communauté. En
impliquant activement la communauté dans le processus d’acquisition des données,
nous obtenons des informations précieuses sur ses expériences, ses préoccupations
et son ressenti a I'égard des MDD.

Utilisation : Une approche efficace consiste a charger les patrouilles existantes ou les
activités de relations communautaires de recuelllir ces informations. Le fait de
s’adresser aux membres de la communauté par I'intermédiaire de personnalités qui
leur sont familieres permet d'instaurer un climat de confiance et favorise une
communication ouverte. Ces interactions nous permettent de mieux comprendre le
ressenti de la communauté et d’obtenir des informations nuancées sur I'impact des
efforts de réponse aux MDD sur la communauté locale.

Avantages : L'utilisation des relations existantes au sein de la communauté constitue
un moyen relativement rapide et efficace de recueillir des données. Lorsqu'ils
s'appuient sur les liens de confiance instaurés, les membres de la communauté sont
plus enclins a partager leurs expériences authentiques. En outre, cette méthode
d'engagement peut avoir un double objectif puisqu’elle peut servir non seulement a
collecter des données, mais aussi & diffuser des messages de réponse aux MDD. En
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répondant directement aux préoccupations, nous pouvons combattre efficacement
les MDD au sein de la communauté.

Défis : Bien que précieuses, les informations recueillies a partir d'un échantillon
spécifiqgue du public cible ne représentent pas nécessairement pleinement la
diversité des opinions au sein de la communauté dans son ensemble. Il est essentiel
d’interpréter les données recueillies en gardant ce point a I'esprit et en reconnaissant
que les points de vue exprimés ne représentent qu'un sous-ensemble du ressenti
général de la communauté.

Conclusion : En résumé, I'engagement aupres de la communauté locale par le biais
de méthodes délibérées ou dynamiques fournit des informations inestimables sur
I'effet de la réponse aux MDD. En tirant parti des relations existantes et en tenant
compte des limites inhérentes a ces méthodes, les unités peuvent recueillir des
données précieuses, renforcer les liens avec la communauté et affiner leurs efforts de
lutte contre les MDD si nécessaire.
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€© Acquisition des données :
raisonnement abductif

* Vue d’ensemble : forme de raisonnement qui consiste a tirer la
conclusion la plus simple et la plus probable a partir d’un ensemble
d’observations.

* Usages : simples observations de I'environnement opérationnel et
jugement éclairé sur I'impact de notre action ou son absence
d’impact.

* Avantages : utile lorsque les ressources sont faibles ou que
I'environnement est hostile. En outre, les observations peuvent étre
faites par n’importe qui.

* Défis : basé en grande partie sur des hypothéses. La précision est
donc variable.

T ’ woyenne [ EEEEIN

Message clé. Sil'accés a un public et/ou a des ressources est extrémement limité, il peut
s'avérer nécessaire de tirer des conclusions a partir d'un ensemble restreint
d'observations et de trouver la réponse la plus probable a la question de savoir si Nnous
atteignons ou non notre objectif, telle qu’elle est reflétée parle comportement/I’attitude
du pubilic.

1.

Introduction au raisonnement abductif : Le raisonnement abductif est un processus
logique qui vise & frouver I'explication la plus simple et la plus probable pour un
ensemble de données d'observation. Le raisonnement abductif part d'une
observation ou d'un ensemble d'observations pour trouver I'explication la plus
probable.

Utilisation : Dans le contexte de I'acquisition de données, le raisonnement abductif
consiste a faire des observations simples de I'environnement informationnel ou
opérationnel. En observant atftentivement I'environnement, les individus peuvent
juger en connaissance de cause si une action particuliere a eu un impact significatif.
Cette méthode est précieuse dans les situations ou les ressources sont limitées ou dans
des environnements hostiles car elle permet une prise de décision rapide et pratique
sur la base des informations disponibles.

Avantages du raisonnement abductif en matiére d'acquisition de données : L'un des
principaux avantages du raisonnement abductif en matiere d'acquisition de
données est son accessibilité. Les observations peuvent étre effectuées par n'importe
qui, sans qu'il ne soit nécessaire de disposer d’'une formation ou d'un équipement
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spécialisé. Cela permet aux unités de recueillir des informations précieuses a partir de
diverses sources et ainsi d’améliorer la qualité globale des données acquises.

Défis et risques : Toutefois, il est essentiel de reconnaitre les risques inhérents au
raisonnement abductif. Comme cette méthode repose en grande partie sur des
hypotheses, la précision des conclusions tirées peut varier de maniere significative.
Une confiance excessive dans le raisonnement abductif peut conduire a des
interprétations erronées, d'ou la nécessité de valider les résultats par d'autres moyens
chaque fois que cela est possible. En outre, la nature subjective des observations peut
avoir pour effet d'infroduire des biais, ce qui complique encore I'analyse.

Conclusion : En résumé, le raisonnement abductif est un outil précieux qui nous
permet d'évaluer notre effet, en particulier dans des environnements hostiles ou a
ressources limitées. Sa simplicité et son accessibilité en font une approche
intéressante pour prendre des décisions éclairées sur la base des observations
disponibles. Toutefois, il est essentiel de reconnaitre les limites de la méthode et
d’employer des solutions de validation supplémentaires pour garantir la précision et
la fiabilité des données acquises.
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Analyse de I'impact des efforts
de réponse aux MDMD

Source Crédibilité portée  [REssentill]  Deduction

Une méthodologie systématique est nécessaire pour
garantir I'analyse des informations collectées afin de
déterminer I'effet de notre réponse aux MDMD. Voici un
outil que nous recommandons.

Pourquoi la crédibilité et la portée d’une source sont-elles
importantes lorsqu’il s’agit de déterminer I'effet de nos
efforts de réponse aux MDMD ?

Message clé. Pour déterminer I'effet des efforts de réponse aux MDD, il convient de tenir
compte de la source, de la confiance accordée & la source, de la portée
(représentation de I'effet sur un public cible) et du ressenti de la source.

Il s’agit d'une méthode systématique qui vise a garantir la précision de I'analyse des
informations recueillies afin de déterminer notre effet. Cet outil est recommandé.

Les observations sur le terrain d'information peuvent donner une indication de I'effet de
notre mission sur la réponse aux MDD. Il ne s'agit pas d'une science exacte et les
analystes doivent faire des déductions & partir des observations dont ils disposent.

Le tableau ci-dessus peut servir de méthode pour effectuer des déductions et fournir des
orientations au commandant. Il convient de faire preuve de mesure lorsque I'on utilise
I'analyse pour prendre des décisions car certaines sources ne sont pas dignes de
confiance ou n'ont pas une portée suffisante pour peser sur les publics cibles. La
diapositive suivante contient un exemple.

Interaction : demandez aux participants : pourquoi la « crédibilité » et la « portée » d'une
source sont importantes pour déterminer I'effet de nos efforts de réponse aux MDD 2
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Analyse de I'impact des efforts
de réponse aux MDMD

Désinformation : 'ONU est accusée de polluer 'eau, ce qui a donné lieu a des protestations
Source Crédibilité Portée Ressenti
Leader 1/5 Influence sur les minorités | Une grande partiedela | Source susceptible d'utiliser la
communautaire religieuses population reste convaincue | situation pour consolider sa
que la mission des Nations | propre influence au sein de la
unies est responsabledela | communauté ; elle ne refléte
pollution de I'eau. pas exactement le ressenti de
a majorite.
Analyse des réseaux 4/s Représentation précise du Le fabricant local de Les réseaux sociaux
sociaux public cible qui est vétements est responsable constituent un moyen efficace
influencé par lesMDMDa | de la pollution de I'eau. de diffuser des messages
travers les réseaux sociaux contre les MDMD.
Patrouilles de la 5/5 Engagement auprés dun Uindustrie locale est Un changement de ressenti
mission petit échantillon de la responsable de la pollution S'est opéré, qui se reflete
communauté. de l'eau. également dans les
interactions sur les réseaux
sociaux.
Observation de la 3/5 Observation individuelle | Il n'y a pas eu de nouveaux Pas nécessairement
mission de lacommunauté, qui | graffitis contre la mission de | représentatif de ensemble de
nest pas représentative de I'ONU depuis que les la communauté, mais donne
Iensemble de la messages de réponseaux | une indication de I'évolution.
communauté. MDMD ont commencé.
Orientations pour la planification : les messages sur les réseaux sociaux ont été efficaces dans la
réponse aux MDMD.

Message clé. Pour déterminer I'effet des efforts de réponse aux MDD, il faut tenir compte
de la source, de la confiance accordée a la source, de la portée (représentation de
I'effet sur le public cible) et du ressenti de la source.

Il s'agit I d'un exemple d'approche systématique qui vise a garantir une analyse
approfondie des informations recueillies afin de déterminer notre effet.

L'exemple donné a l'instructeur pour les discussions avec les participants est la suite de
la discussion figurant sur la diapositive précédente.

Remarque destinée a l'instructeur. Les notes affichées dans le tableau sont des notes sur
5, le chiffre 1 étant le plus bas et le chiffre 5 le plus élevé.
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Utiliser les résultats de I'évaluation
pour éclairer et améliorer

Efficacité de nos efforts de réponse aux MDMD, par exemple :
* Le comportement du public cible a-t-il évolué ?
* Lattitude du public cible a-t-elle évolué ?

Identifier les facteurs
internes et externes a
l'origine de cette
situation

Identifier les activités
ayant conduit a cette
réussite

Eclairer le processus Eclairer le processus
de planification de planification

Si nécessaire, Adapter la maniére dont
poursuivre le dialogue nous nous engageons
avec le public cible aupres du public cible

Message clé. Les déductions sur notre capacité a répondre aux MDD sont alors utilisées
pour éclairer la planification ultérieure, qui va de la poursuite de la création de contre-
messages par le méme canal d la création de nouveaux contenus reposant sur des
messages révisés, en passant par le statu quo et la poursuite de la mission.

Une fois que nous avons déterminé si nos efforts de réponse aux MDD ont modifie les
comportements et/ou les attitudes pour permettre a la mission d'atteindre ses objectifs,
nous intégrons cette évaluation dans le processus de planification. Cela entraine un
changement dans les communications de 'unité, qui peut soit continuer a utiliser les
mémes canaux avec le méme message, soit changer completement et lutter contre les
MDD par d’autres méthodes.

Animations utilisées dans cette diapositive : deux canaux s'affichent pour montrer les
différentes conséquences du succes ou de I'échec de la réponse aux MDD.
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Les défis liés au suivi

* |dentifier les liens de * Pas de population stable a
causalité échantillonner

* Complexité des systemes * Saisie des données — rythme
sociaux des opérations et acces aux

* Langue, culture et préjugés ressources

* Le public cible n’est pas » Evolution rapide des
disposé a vous parler circonstances

* Le public dit ce que, selon  * Séparation physique du
lui, vous attendez de lui public (géographie ou

» S’assurer que les données ne danger)
sont pas destinées a induire
en erreur

Message clé. Le suivi du tferrain d'information est complexe et nos déductions sont
souvent basées sur des informations insuffisantes. Nous devons donc émettre une mise
en garde d ce sujet lorsque nous participons au processus de planification.

Identifier les liens de causdlité : Les MDD (et les efforts mis en ceuvre pour y répondre)
peuvent avoir des effets d’entrainement complexes au sein des systémes sociaux, ce qui
compligue I'identification des causes et des effets directs.

Complexité des systemes sociétaux : Les systémes sociétaux présentent de multiples
facettes et sont influencés par divers facteurs tels que les normes culturelles, le contexte
historique et les conditions €économiques. Les MDD sont imbriqués dans ces complexités,
ce qui nécessite une approche nuancée pour déméler leurs effets sur les communautés.

Langue, culture et préjugés : Les nuances de la langue et du contexte culturel jouent un
réle important dans I'interprétation de I'effet de la réponse aux MDD. Les différentes
communautés peuvent percevoir et répondre différemment aux MDD en fonction de
leur contexte culturel et de leurs nuances linguistiques, ce qui ajoute des couches de
complexité a I'analyse.

Défis en matiere de communication : L'engagement aupres du public cible peut
s'avérer difficile. Celui-ci peut étre réticent a parler ouvertement de ses expériences par
peur de la stigmatisation sociale ou du risque de répercussions. En outre, il risque
d'adaptersesréponses a ce qu'il pense que la mission veut entendre, ce qui peut fausser
les données.
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Garantir I'authenticité des données: Il est essentiel de garantir I'authenticité des
données acquises. L'analyse des MDD exige une attention particuliere afin d’éviter toute
tromperie. Il est essentiel d’employer des méthodes rigoureuses pour vérifier I'exactitude
et la véracité des informations recueillies.

Une population instable et des changements rapides : Les facteurs d'instabilité de la
population au sein de laguelle prélever des échantillons (par exemple, les déplacements
de personnes) et I'évolution rapide des conditions dans certains environnements posent
des problemesimportants. Ces conditions compliquent la réalisation d'études
cohérentes a long terme et les méthodes d’acquisition de données doivent donc étre
adaptables et souples.

Séparation physique et acces limité : L'éloignement physique du public cible dU & la
distance géographique ou a des dangers présents dans la zone limite I'acces direct.
Compte tenu du rythme des opérations et de la rareté des ressources disponibles, cette
limitation exige des solutions créatives pour la saisie des données.

En résumé, I'identification de I'effet des réponses aux MDD sur un public cible exige une
approche méticuleuse et adaptable. Les chercheurs et analystes doivent étre
conscients de la complexité des systemes sociétaux, de I'influence de la langue et de la
culture, des difficultés de communication, de I'authenticité des données, de I'instabilité
de la population, des changements rapides et de la séparation physique.
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Points clés a retenir
* Les mesures nécessitent toujours une base de
référence

* La compréhension de la culture et du contexte
est essentielle

* La mesure ne porte presque toujours que sur un
échantillon

* La mesure n’est pas une question
d’exactitude/de certitude

* L'évaluation est une activité dirigée par la
mission.

Toute mesure nécessite une base de référence. Comme nous I'avons vu dans les lecons
précédentes (la lecon 3.3 en particulier) de ce module, nous devons chercher &
comprendre les effets des MDD sur les publics concernés. Nous pouvons ainsi utiliser ces
données comme base de référence. A partir de &, nous devons observer les
changements d'attitude ou de comportement du public par rapport a la situation de
référence et mesurer ainsi I'effet de nos efforts de lutte contre les MDD.

La compréhension de la culture et du contexte est essentielle. Les changements de
comportement et d’aftitude ne se manifestent pas nécessairement de la méme maniere
que la culture de la mission ; le contexte est donc nécessaire pour comprendre |'effet,
mais aussi pour obtenir les données les plus adaptées.

La mesure ne porte presque toujours que sur un échantillon — de nombreuses méthodes
d'acquisition de données se fondent sur des hypothéses tirées d'un échantillon du public
cible.

La mesure n'est pas une question d’'exactitude/de certitude — le terrain d'information est
extrémement complexe et il est pratiquement impossible de déterminer si notre réponse
aux MDD a été efficace ; par conséquent, I'évaluation basée sur un large éventail de
sources de données est le moyen le plus efficace de juger de la réussite de I'opération.

Enfin, I'évaluation des efforts de lutte contre les MDD est une activité menée par la
mission. Ceci étant dit, les unités devront contribuer a cet effort et effectuer un suivi pour
leurs propres besoins.
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Questions

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux kel
unités militaires et policiéres dans le cadre des opérations de maintien de la paix



Glossaire et annexes
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Synthese du cadre opérationnel

Quelgues points méritent d'étre rappelés pour conclure le module 3 :

e Les menaces liges aux MDD doivent étre prises en compte au méme titre que les
autres menaces dans le cadre des processus de planification et de
renseignement dans les opérations de maintien de la paix.

e Lesunités doivent surveiller en permanence le terrain d'information afin d'identifier
les signes précurseurs de MDD susceptibles de constituer des menaces pour les
unités militaires et policieres de I'ONU.

e Toutes les MDD ne sont pas a I'origine de menaces contre les unités militaires et
policieres des Nations Unies. Il est essentiel que les unités évaluent le risque que
représentent les MDD pour leurs opérations ou la protection de la force et qu’elles
les gerent efficacement.

e Les tAches visant a prévenir,  anficiper ou a répondre aux menaces causées par
les MDD devraient étre intégrées dans le flux de travail habituel afin de garantir
une utilisation efficace des ressources et un effort de planification complet.

e Les efforts visant G prévenir ou & répondre aux menaces causées par les MDD
doivent étre évalués afin de s’assurer qu'ils ont I'effet escompté. Ce n’est qu’en
procédant ainsi qu'une unité peut ajuster son approche pour la rendre aussi
efficace que possible.

e Toutes les actions enfreprises par les unités pour confribuer au cycle de suivi,
d’'analyse, de réponse et d’évaluation doivent s’appuyer sur I'approche intégrée
de la mission en matiere de lutte contre les MDD et la soutenir.
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Glossaire et annexes

Les annexes suivantes sont mises a disposition dans des dossiers distincts pour
faciliter I'animation des modules :

= Annexe A : Présentation de la lecon sur les diapositives Powerpoint.
= Annexe B : Exercice d'état-major (exercice sur table).

= Annexe C: Documents de référence complémentaires.

Glossaire (acronymes et abréviations)

Actor, Behaviour, Content, Distribution, Effect (Acteur,
ABCDE L
comportement, contenu, distribution, effet)
AG ONU Assemblée générale de I'ONU
ALC Assistant de licison communautaire
BAM Bureau des affaires militaires
CACM Centre d’analyse conjointe de la mission
CDM Chef de mission
CF Commandant de la force
CICR Comité international de la Croix rouge
CIMIC Coordination civile et militaire
CcocC Centre d'opérations conjoint
CPI Cour pénale internationale
CSIP Communications stratégiques et information du public
DDI Demande d’'information
DIDH Droit international relatif aux droits humains
DIH Droit international humanitaire
DOP Département des opérations de paix
DUDH Déclaration universelle des droits de I'homme
EBP Planification basée sur les effets
EPNU Equipe de pays des Nations Unies
HCR Haut-Commissariat des Nations Unies pour les réfugiés
Haut-Commissariat des Nations Unies aux droits de
HDCH :
I'homme
IT Terrain d'information
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MDD Mésinformation, désinformation et discours de haine
MFBPD Modules de formation de base préalable au déploiement
MEFS Module de formation spécialisée
OEM de I'ONU Officier d'état-major de I'ONU
ONU Nations Unies
PCP Pays conftributeur de policiers
PCT Pays conftributeur de troupes
PdA Plan d'action
PDC Protection des civils
PDI Personnes déplacées dans leur propre pays
PDVDH Politique de diligence voulue relative aux droits humains
PIDCP Pacte international relatif aux droits civils et politiques
PIR Projets & impact rapide
Politique, militaire, économie, social, infrastructure et
PMESII . ]
information
POLNU Police de I'ONU
POP Procédures opérationnelles permanentes
QGF Quartier général de la force
QGS Quartier général de secteur
ROMP Renseignement dans les opérations de maintien de la paix

ROMP en open source

Renseignement dans les opérations de maintien de la paix
en open source

RSSG Représentant spécial du Secrétaire général

SAU Systeme d'aéronefs sans pilote

SG de I'ONU Secrétaire général de I'ONU

59 Personnel de renseignement dans les opérations de
maintien de la paix au niveau du bataillon militaire

Tl Technologie de I'information

VSLC Violence sexuelle liee aux conflits

ZDR Zone de responsabilité

7SCOPE Zones, structures, capacités, organisations, personnes,

événements

[Fin du document]

unités militaires et policiéres dans le cadre des opérations de maintien de la paix

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux



Glossaire et annexes

Annexe 3 : Documents de référence de base

Les documents de référence suivants sont utilisés dans le MAC :

Politique de 'ONU

o O~ W

Intégrité de I'information dans le cadre du maintien de la paix.

Droits humains dans le cadre des opérations de paix et des missions
politiques.

Communication stratégique dans les opérations de paix.

Roles et responsabilités des agents de communication stratégique militaire.
Renseignement dans les opérations de maintien de la paix.

Coordination civilo-militaire dans les missions intégrées de maintien de la paix

des Nations Unies.

Lignes directrices et procédures opérationnelles permanentes de 'ONU

/.

Actions visant & anticiper et atténuer les risques de mésinformation, de
désinformation et de discours de haine.
Sécurité opérationnelle dans le cadre du suivi et de I'analyse de

I'environnement de l'information numérique.

Supports de formation

9.

MFS destiné aux bataillons d'infanterie de I'ONU.

10. MFS destiné aux unités de police constituées.

11.MAC pour la protection de la force pour les unités militaires et policieres.

MAC de I'ONU relatif a la lutte contre les menaces liées aux MDD adressés aux [Flg)
unités militaires et policiéres dans le cadre des opérations de maintien de la paix
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