Lecon 1.3

Technigues de MDMD




Citation

En acquéerant une meilleure compréhension de
leur environnement et des milieux complexes
dans lesquels elles operent, les missions de
maintien de la paix parviennent a mieux
s‘acquitter de leur mandat.

DOP des Nations unies, Secrétaire général adjoint
Avant-propos au Manuel de renseignement militaire
dans le maintien de la paix, 2019



Résultats de I'apprentissage

Comprendre les techniques et outils des
MDMD.

Expliquer les défis liés a I'identification en
temps réel, I'évolution des techniques et
I'impact numérique des MDMD.

Expliguer les outils, techniques et procédures
de MDMD couramment utilisés.



Contenu de la lecon

* Reviser les MDMD.
 Techniques et outils de MDMD.

e Limites et défis liés a I'identification des
MDMD.



Révision

Mésinformation
Désinformation
Malinformation

Discours de haine



Technigues et outills de MDMD

Techniques de MDMD : méthodes utilisées
pour élaborer et diffuser les MDMD.

Outils de MDMD : moyens pour mettre en
ceuvre les techniques.




Techniques de MDMD (1)

 Fabrication : Inventer des récits ou des

contenus qui ne sont pas vrais.
* Manipulation : Modifier des informations ou

des images réelles pour les rendre
trompeuses.

* Attrait émotionnel : Faire appel a des
sentiments puissants pour diffuser de
fausses informations ou des propos
incendiaires.




Technigues de MDMD (2)

Amplification : Accroitre la diffusion de contenus
préjudiciables, souvent a I'aide de programmes
automatisés (bots) ou de collaborations entre
plusieurs groupes.

Représentation déformée du contexte : Partager

des informations véridiques d’'une maniere qui
préte a confusion ou qui induit en erreur.

Usurpation d’identité : Se faire passer pour

qguelgu’un d’autre pour diffuser de fausses
informations.
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Outils de MDMD (1)

Plateformes de réseaux sociaux
Applis de messagerie

Logiciels d’édition de photos et de
vidéos

Meédias traditionnels

Bouche a oreille



Outils de MDMD (2)

Générateurs de fausses
informations (deepfake)

Sites Web et blogs
Publications anonymes
Bots automatisés



Les défis de I'identification
des MDMD

Sur la base des points évoqués dans cette lecon, quels sont
les défis que vous auriez a relever au sein de vos unités ?
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Les defis de I'identification

des MDM

D (2)

Evolution rapide des techniques

Sensibilité au contexte

Manque de compréhension du contexte

Manque de connaissance de la langue
locale au sein du personnel de la mission

Echelle

Chiffrement et anonymat



Les defis de I'identification

des MDM

D (3)

Deepfakes et médias synthétiques

Caractere viral de lI'information

Manque de données de référence

Questions d’éthique et de respect de la vie

privée

Examen humain et heuristique

Défis juridiques et réglementaires



Activité interactive
Défi Carte rapide des MDMD

L'exercice est concu pour améliorer la
compréhension par les agents de maintien de |la
paix du paysage informationnel dans lequel ils
évoluent. En identifiant les difféerents types de
MDMD et leurs modes de diffusion, les agents
de maintien de la paix sont mieux préparés a
détecter et a évaluer les menaces potentielles
pour la sécurité et la stabilité.



Points a retenir

* Connaitre les techniques et outils utilisés pour
créer et diffuser les MDMD.

 Reconnaitre les défis tels que les avancées
technologiques (par exemple, les
« deepfakes »), les barrieres linguistiques et
les contextes culturels.

e Faire preuve d’esprit critique pour évaluer les
informations en tenant compte de |la
crédibilité des sources et des préjugés
potentiels.



Questions



	Leçon 1.3   �Techniques de MDMD�
	Citation�
	Résultats de l’apprentissage
	Contenu de la leçon
	Révision�
	Techniques et outils de MDMD 
	Techniques de MDMD (1)
	Techniques de MDMD (2)
	Application des techniques de MDMD
	Outils de MDMD (1)
	Outils de MDMD (2)
	Les défis de l’identification des MDMD
	Les défis de l’identification des MDMD (2)
	Les défis de l’identification des MDMD (3)
	Activité interactive
	Points à retenir
	Slide Number 17

